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Jak przygotowac si¢ do zmian w systemie
ochrony danych? - rozmowa dr Edyta
Bielak—Jomaa, Generalnym Inspektorem
Ochrony Danych Osobowych (GIODO)

RODO ma by¢ neutralne technologicznie, elastyczne i dawa¢ przedsi¢biorcom wigksza
swobode dzialania, dlatego zawiera jedynie ogélne unormowania. Trzeba si¢ do tej
zmiany podejscia w ochronie danych osobowych przyzwyczaic¢ i wlasciwie zorganizowa¢é
procesy przetwarzania w swojej firmie czy instytucji.

Infor.pl: Bezposrednia okazja do naszej rozmowy sa obchody przypadajacego na 28
stycznia Dnia Ochrony Danych Osobowych. W tym roku obchodzimy go po raz
dwunasty. Celem tej inicjatywy jest m.in. zwi¢kszanie Swiadomosci na temat wagi
ochrony naszej prywatnosci. Jak wiec obecnie wyglada wiedza obywateli na ten temat —
lepiej chronimy nasza prywatnos¢ i dane osobowe niz jeszcze kilka lat temu?

dr Edytg Bielak—Jomaa: W opinii GIODO, wiedza na temat ochrony
danych osobowych stopniowo, ale wciaz si¢ zwigksza. Swiadczy o tym
chociazby coraz wigksza liczba wptywajacych do nas skarg. Niemniej
uwazam, ze nadal jest jeszcze wiele to zrobienia w tej kwestii. Bardzo
zalezy mi na tym, zeby Polacy nauczyli si¢ widzie¢ zwigzek
przyczynowo-skutkowy miedzy swoim zachowaniem a naruszaniem
ich prywatnosci; zeby wiedzieli, kiedy moga odmowi¢ podania swoich
danych, a kiedy nie; zeby mieli $wiadomos$¢ ryzyka kradziezy
tozsamosci 1 potrafili je minimalizowac¢; zeby umieli wyznaczac¢ granice
w udostgpnianiu informacji; zeby pamigtali, iz przekazywane przez

- nich dane bywaja gromadzone przez rdézne podmioty 1 czesto
wykorzystywane w niezgodny z prawem 1 ich wolg sposob. Wiedza na ten temat wcigz jest zbyt
mala.

Dlatego m.in. GIODO realizuje wiele przedsiewzig¢ o charakterze edukacyjnym. Jednym z
wazniejszych jest program dla szkol ,, Twoje dane — Twoja sprawa”, w ktérym obecnie
uczestniczg az 333 placowki edukacyjne. Celem tej inicjatywy jest podnoszenie $wiadomosci
na temat ochrony danych osobowych i prawa do prywatno$ci zarowno wsrod nauczycieli, jak i
ucznidéw. Jest to o tyle istotne, ze mlode pokolenie jest pokoleniem informacyjnym, idealnie
poruszajagcym si¢ w nowosciach technologicznych, ale ma ograniczong wiedz¢ z dziedziny
praw i obowigzkow obywatelskich. Brak im tez rozwagi, madro$ci Zyciowej, roztropnosci,
przewidywania konsekwencji swojego dziatania, co rodzi istotne zagrozenia. Dlatego
podnoszenie poziomu ich $wiadomosci oraz ksztattowanie odpowiednich nawykow i
zachowania w zakresie ochrony danych osobowych to wazne zadanie.



Cieszy mnie to, ze szkoly i o$rodki doskonalenia nauczycieli w calej Polsce, przytaczajac si¢
do obchodéw Dnia Ochrony Danych Osobowych, realizujg wiele roznych przedsigwzie¢
edukacyjno-informacyjnych, takich jak: apele, teleturnieje, gry planszowe, gry miejskie,
konkursy, autorskie przedstawienia, happeningi, spotkania, warsztaty czy pogadanki. Angazuja
one nie tylko calg spoteczno$¢ szkolng - ucznidow, nauczycieli, rodzicow, ale takze srodowisko
lokalne - mieszkancoéw miast i gmin oraz liczne urzedy.

Kazdego roku przybywa rowniez uczelni wyzszych, ktore wlaczajg si¢ w obchody Dnia
Ochrony Danych Osobowych. Organizowane wspdlnie z GIODO konferencje i spotkania, ktore
cieszg si¢ duzym zainteresowaniem, sg doskonala okazja do szerzenia wiedzy z zakresu
ochrony danych i prawa do prywatnosci.

Tematem przewodnim tegorocznych obchodéw Dnia Ochrony Danych Osobowych jest
ogolne rozporzadzenie o ochronie danych osobowych (RODO), ktére za kilka miesiecy
bedzie bezposrednio stosowane we wszystkich panstwach Unii Europejskiej. Mowi sie, ze
to rewolucja, a firmy w duzej mierze nie sa do niej przygotowane. Czy jednak
administrator danych, ktory dzi§ dopelnia wszystkich obowigzkow zwigzanych z
przetwarzaniem danych, musi jakos specjalnie szykowac¢ si¢ do tych zmian?

Te podmioty, ktore juz teraz rzetelnie podchodza do przetwarzania danych osobowych i stosuja
obecnie obowigzujace zasady w tym zakresie, nie powinny mie¢ duzych probleméw ze
spelnieniem nowych wymogow.

Podstawowe rozwigzania ogdlnego rozporzadzenia o ochronie danych osobowych trudno
bowiem uzna¢ za rewolucyjne, w przeciwienstwie do zaprezentowanego w tym dokumencie
podejscia do praktycznego zastosowania tych zasad. Nie zmieniaja si¢ bowiem w sposob
istotny podstawy prawne czy zasady przetwarzania danych osobowych. Natomiast rewolucyjny
charakter ma wprowadzenie nowych rozwigzan i regulacji, ktére zwigkszaja samodzielnos¢,
ale 1 odpowiedzialno$¢ administratoréw danych.

Obecnie niezmiernie wazne jest jednak to, by administratorzy danych, zwtlaszcza ci, ktorzy
dotad nie podejmowali zadnych dziatan w zwiazku z reformg systemu ochrony danych
osobowych, prowadzili intensywne prace zwigzane z wdrozeniem nowych rozwigzan, nie
czekajac na jakiekolwiek zmiany w przepisach krajowych. Unijne rozporzadzenie weszto w
zycie w 2016 roku, jedynie jego stosowanie jest odroczone do 25 maja 2018 roku. Natomiast
wszystko, co jest zwigzane z obowigzkami administratoréw danych, z ich odpowiedzialnoscia
oraz uprawnieniami - wynika wprost z rozporzgdzenia. Dlatego nie ma co czeka¢ na dodatkowe
uregulowania. Oczywiscie, przepisy sektorowe s3a niezwykle istotne, ale one powinny by¢
jedynie dostosowane do postanowien RODO. Natomiast jesli chodzi o sam zrab reformy, to on
jest znany 1 juz trzeba przygotowywac si¢ do stosowania nowych regulacji.

Bardzo zalezy mi tez na tym, aby administratorzy danych u§wiadomili sobie, Ze rozporzadzenie
nie tylko naktada na nich nowe obowigzki 1 zwigksza ich odpowiedzialno$¢ za przetwarzanie
danych osobowych zgodnie z prawem, ale roéwniez zapewnia im wicksza elastycznosé
dzialania. Przyktadowo, jesli kto$ tradycyjnymi metodami przetwarza niewielki zakres danych
osobowych, to nie bgdzie zobowigzany do stosowania skomplikowanych i1 kosztownych
zabezpieczen.

Co administratorzy musza zrobié, by wlasciwie przygotowa¢é si¢ do zmian w systemie
ochrony danych?


http://samorzad.infor.pl/sektor/rozwoj_i_promocja/fundusze_unijne/

Jesli kto§ nie jest jeszcze w ogole przygotowany do stosowania rozporzadzenia, to jak
najszybciej powinien podja¢ niezbedne dziatania. Czasu na osiggni¢cie zgodnosci z RODO jest
bowiem coraz mniej, a odlicza go specjalny zegar umieszczony na stronie internetowej GIODO.

A co trzeba robi¢? Przede wszystkim dokona¢ przegladu wszystkich procedur zwigzanych z
przetwarzaniem danych osobowych. Sprawdzi¢ m.in., na jakiej podstawie prawnej s3
przetwarzane, czy sa adekwatne do celéw oraz aktualne. Nalezy tez przeanalizowac chocby to,
czy zebrane dotychczas zgody na przetwarzanie danych osobowych beda wazne, gdy
zaczniemy stosowa¢ RODO. Trzeba tez si¢ przygotowac¢ do szerszego i dokladniejszego
informowania o0sob, ktorych dane sg przetwarzane. Warto przy tym pamigtaé, ze zgodnie z
RODO, od administratoréw danych wymagac si¢ bedzie, by wszelkie informacje kierowane do
0s0b, ktérych dane dotycza, by byty formutowane jasnym 1 prostym jezykiem, by byly zwiezte
i zrozumiate. Szczegodlnie istotne bedzie to za§ wowczas, gdy informacje 1 komunikaty beda
kierowane do dzieci, ktére musza moéc je bez trudu zrozumieé. Ponadto przystepujac do prac
nad réznymi projektami (np. systemami IT czy nowymi ustugami), od samego poczatku trzeba
uwzglednia¢ ochrong¢ danych osobowych, tak by z zalozenia pozyskiwa¢ minimalny zakres
danych, jaki jest niezbedny do osiggniecia zaktadanego celu.

Z tych 1 wielu innych obowiazkéw kazdy administrator i podmiot przetwarzajacy musi by¢ w
stanie si¢ rozliczy¢, czyli wykaza¢, ze dane sg wlasciwie przetwarzane. Zatem przed kazdym
administratorem danych jest wiele pracy.

Zeby podmiotom zobowigzanym utatwié przygotowanie si¢ do stosowania nowych zasad
przetwarzania danych osobowych, Generalny Inspektor Ochrony Danych Osobowych juz jaki$
czas temu przygotowal publikacje pt. ,,Czy jestes gotowy na RODO?”, zwracajaca uwage na
najwazniejsze zagadnienia i obszary, w ktorych nastgpowac beda znaczace zmiany. Jest ona
dost¢pna na stronie internetowej urzedu pod linkiem
http://www.giodo.gov.pl/pl/1520281/10255. Zachg¢cam, by poddac si¢ temu sprawdzianowi i
oceni¢ swoja gotowos¢ do stosowania RODO.

RODO nie zawiera gotowych zalecen, ktorych przestrzeganie automatycznie oznaczaloby
wlasciwe realizowanie obowigzkéw cigzacych na administratorach danych.
Przedsi¢biorcy czesto jednak potrzebuja gotowych instrukceji, wzorow rozwiazan. Czy
GIODO planuje ich przygotowanie?

RODO ma by¢ neutralne technologicznie, elastyczne i dawaé przedsigbiorcom wigksza
swobodg¢ dziatania, dlatego zawiera jedynie ogdlne unormowania. Trzeba si¢ do tej zmiany
podejscia w ochronie danych osobowych przyzwyczai¢ i wlasciwie zorganizowaé procesy
przetwarzania w swojej firmie czy instytucji.

GIODO od chwili oficjalnej prezentacji zmian, jakie Unia Europejska postanowita wprowadzi¢
w przepisach dotyczacych ochrony danych osobowych (co miato miejsce w styczniu 2012 r.),
podejmuje wiele inicjatyw majgcych na celu jak najlepsze przygotowanie wszystkich
podmiotdw do stosowania nowych regulacji. Miedzy innymi wspiera wiedza ekspercka
poszczegdlne urzedy, prowadzac dla nich np. specjalne szkolenia dotyczagce RODO (jak m.in.
dla Ministerstwa Rozwoju czy Kancelarii Sejmu). Ponadto opiniujac projekty wielu
roznorodnych aktow prawnych, w kazdym uzasadnionym przypadku zwraca uwage na
konieczno$¢ zapewnienia zgodnos$ci projektowanych przepisow z regulacjami zawartymi w
ogolnym rozporzadzeniu o ochronie danych.


http://www.giodo.gov.pl/pl/1520281/10255

Biorac za$ pod uwage to, ze fachowa wiedza ABI (przysztych inspektoréw ochrony danych),
jest fundamentem, na ktérym zbudowac¢ mozna system skutecznej ochrony danych osobowych
danej instytucji, wspieranie ich ksztalcenia GIODO uznal za jeden z priorytetow. Stad m.in.
przygotowanie specjalnej publikacji ,,Wykonywanie obowigzkow ABI, przyszitego inspektora
ochrony danych, w $wietle ogdlnego rozporzadzenia o ochronie danych” (dostepnej na stronie
internetowej GIODO pod linkiem http://giodo.gov.pl/259/id_art/9760/j/pl) czy realizacja
sektorowych szkolen dla ABI, w ktérych wzieto juz udziat ponad 1500 oséb sprawujacych te
funkcje.

Ponadto GIODO jako cztonek Grupy Roboczej Artykutu 29 - niezaleznego europejskiego
organu doradczego Komisji Europejskiej w zakresie ochrony danych osobowych i prywatnosci
— wspolnie z innymi europejskimi rzecznikami ochrony danych przygotowuje wytyczne, ktére
majg utatwi¢ administratorom danych zrozumienie i stosowanie konkretnych rozwigzan i
instrumentow ogodlnego rozporzadzenia. Powstato juz kilka tego typu dokumentéw, a nad
kolejnymi prace wciaz si¢ tocza. Wszystkie te dokumenty sg dostepne na stronie internetowe;j
urzedu.

Ale jesli rozmawiamy o wskazowkach zwigzanych ze stosowaniem RODO, to chciatabym
zwroci¢ uwage na inny pomocny w tym zakresie instrument — kodeksy postepowania, ktorym
GIODO poswigcit ostatnio specjalny warsztat informacyjno-szkoleniowy. Dokumenty te moga
by¢ tworzone przez zrzeszenia oraz inne podmioty reprezentujace roézne kategorie
administratorow czy podmiotéw przetwarzajacych. Ich celem jest doprecyzowanie
postanowien rozporzadzenia z uwzglednieniem specyfiki danego sektora czy mozliwych do
zastosowania §rodkow technicznych i organizacyjnych majacych na celu zabezpieczenie
danych. Moga by¢ wiec one pewnego rodzaju instrukcjami dzialania.

Idea tworzenia kodeksow postgpowania (obecnie nazywanych kodeksami dobrych praktyk) nie
jest nowa. W Polsce GIODO od dawna zachecat do ich tworzenia i mysle, ze to byl dobry
kierunek. Ogodlne rozporzadzenie o ochronie danych nadaje im jeszcze wigksza rangg,
wskazujac m.in., ze muszg by¢ zatwierdzone przez organy nadzorcze. M.in. dzigeki temu
kodeksy, ze znanego dotad narzedzia wizerunkowo-promocyjnego, stana si¢
instrumentem o charakterze prawnym. Warto dodaé, zZe ich przestrzeganie bedzie miato
wplyw na wysoko$§¢ administracyjnej kary pieni¢znej naktadanej przez GIODO w przypadku
naruszenia prawa.

Dziatan 1 inicjatyw GIODO majacych na celu pomoc w dostosowaniu si¢ do jak najlepszego
wypetniania nowych obowiazkéw jest znacznie wigcej. Dla przyktadu wymienig jeszcze
przygotowanie dwuczgsciowego poradnika, jak rozumie¢ 1 stosowac¢ podejscie oparte na
ryzyku czy informacje¢ dotyczacg waznosci zgdd na przetwarzanie danych osobowych. To
jedne z wyjasnien, ktére byly oczekiwane przez przedsigbiorcoéw i zostaly bardzo pozytywnie
przyjete. Dzialania te z pewnoscia bedziemy kontynuowac.

Oczekiwaniami firm, zwlaszcza matych i $rednich, kierowaliSmy si¢ tez uktadajac program
konferencji organizowanej 29 stycznia 2018 r. w Warszawie z okazji XI1 Dnia Ochrony Danych
Osobowych. Okazuje si¢ bowiem, ze takie zagadnienia, jak zastosowanie w praktyce
profilowania czy zasady przejrzystosci, wcigz wymagaja przybliZenia.

Czy profilowanie jest rzeczywiscie takim zagrozeniem? Przeciez dla przedsi¢biorcow to
duze ulatwienie i czesto oszczednosci? Czy po 25 maja 2018 r. beda wiec mogli korzystaé
z tego rozwigzania?


http://giodo.gov.pl/259/id_art/9760/j/pl
http://samorzad.infor.pl/sektor/organizacja/postepowanie-administracyjne/

Ogolne rozporzadzenie o ochronie danych (RODO) nie wprowadza zakazu profilowania. Nie
zezwala natomiast, by na podstawie profilowania podejmowaé zautomatyzowane decyzje
wywotujace skutki prawne lub istotnie wplywajace na osobe, gdy brak jest innych niz zgoda
przestanek legalizujacych tego typu dziatanie. Wazne 1 niezbedne jest tez to, zeby w kazdym
przypadku, gdy prowadzone bedzie profilowanie, niezaleznie od jego skutku i wptywu,
informowa¢ o takim fakcie osoby, ktorych dane dotycza. Mysle, ze wiele nieporozumien
zwigzanych z mozliwos$cia wykorzystywania profilowania pod rzadami RODO wynika z tego,
ze cze$¢ 0sob nie bierze pod uwage tego, ze zgodnie z RODO, czym innym jest profilowanie,
a czym innym podejmowanie decyzji opierajacej si¢ wylacznie na zautomatyzowanym
przetwarzaniu, np. profilowaniu. Wyjasnieniu tych réznic i ich wplywie na mozliwos¢
dokonywania profilowania poswigcona bedzie jedna z sesji organizowanej przez nas w
Warszawie konferenciji.

Podczas innych wydarzen wchodzacych w sklad obchodow Dnia Ochrony Danych
Osobowych jednym z wazniejszych tematéow jest nowa rola administratora
bezpieczenstwa informacji (ABI), a zgodnie z RODO inspektora ochrony danych. Co
oprocz nawy si¢ zmieni?

W Polsce jesteSmy w o tyle korzystnej sytuacji, ze w 2015 r. te przepisy ustawy o ochronie
danych osobowych, ktére odnosza si¢ do ABI, zostaty rozbudowane i sg zblizone do rozwigzan
zawartych w RODO. Niemniej przepisy rozporzadzenia dotyczace inspektoréw ochrony
danych osobowych jeszcze bardziej wzmacniajg pozycj¢ tej osoby i daja jej wigcej gwarancji
niezaleznosci. Rozszerzaja tez katalog zadan inspektora.

Jednym z nich jest doradzanie i1 informowanie w zakresie obowigzkow, jakie na osoby
przetwarzajace dane i podejmujace decyzje nakltadaja przepisy prawa. Inspektor ma tez
nadzorowac¢, czy obowigzki te sa prawidlowo wykonywane, np. za pomocg sprawdzen,
audytow zgodnos$ci przetwarzania danych z przepisami RODO i wewngtrznymi regulacjami
podmiotu, tzw. wewngtrznymi politykami.

Inspektor ochrony danych osobowych bedzie mial takze obowigzek wspotpracowania z
organem nadzorczym, czyli z GIODO. W przepisach okreslono, ze inspektor ma peti¢ role
punktu kontaktowego dla organu nadzorczego w kazdym przypadku, gdy zajdzie taka potrzeba.

Obowigzkiem inspektora bedzie rowniez udzielanie pomocy osobom, ktorych dane sg przez
zatrudniajacy go podmiot przetwarzane, tzn. objasnianie im ich uprawnien i ulatwianie
korzystania z nich, na przyklad z uprawnienia dostepu do danych. Przepis rozporzadzenia
ogblnego stanowi, ze kazda osoba moze kontaktowaé si¢ z inspektorem ochrony danych we
wszelkich sprawach, ktore dotycza przetwarzania jej danych osobowych. Inspektor ochrony
danych bedzie wigc swego rodzaju ,,tarczg” administratora danych.

Jednak trzeba podkresli¢, Zze odpowiedzialno$¢ za przetwarzanie danych osobowych zgodnie z
prawem caly czas bedzie spoczywala na administratorze danych. Zatrudnienie inspektora nie
zdejmuje z niego tej odpowiedzialnosci. Inspektor bedzie wprawdzie przekazywal swoje
uwagi, wytyczne czy wskazowki, ale to administrator, osoba zarzadzajaca bedzie
odpowiedzialna za ich wprowadzenie w Zycie.

Do istotnych zadan inspektora beda nalezaty takze wewnetrzne dziatania edukacyjno-
szkoleniowe. Jesli osoby kierujace dang firmg 1 jej pracownicy znajg zasady 1 wymogi prawne


http://samorzad.infor.pl/sektor/zadania/
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oraz rozumieja, czemu one maja stuzy¢, zwykle starajg si¢ ich przestrzegaé. Stad rola inspektora
w tym zakresie jest nie do przecenienia.

Jedng z wazniejszych réznic jest to, ze obecne prawo umozliwia administratorowi danych
powotanie ABI. Tymczasem RODO w wielu przypadkach wprowadza wymog powotania
inspektora. Dotyczy to podmiotow, ktorych glowna dziatalno$¢ polega na operacjach
przetwarzania danych wymagajacych regularnego i systematycznego monitorowania oséb,
ktorych dane sg przetwarzane. Rowniez organy administracji publicznej (z wyjatkiem sagdow w
zakresie sprawowania przez nie wymiaru sprawiedliwo$ci) musza powotac¢ IOD.

Co grozi tym administratorom, ktorzy w dniu rozpocze¢cia stosowania rozporzadzenia
nie beda przygotowani do stosowania nowych przepiséw?

Konsekwencjami przetwarzania danych osobowych niezgodnie z prawem moga by¢, jak dotad,
kontrole i nakazy administracyjne, a juz wkrotce beda nimi rowniez kary finansowe naktadane
przez GIODO. Rozporzadzenie w sposob zharmonizowany wprowadza mozliwo$¢ naktadania
przez organy nadzorcze, czyli w Polsce GIODO, finansowych kar administracyjnych za
nieprawidlowe przetwarzanie danych osobowych. Nie jest jednak dobrze, jesli rozmoweg o
ochronie i1 systemie ochrony danych osobowych zaczyna si¢ od kwestii kar. Idealnie bytoby,
gdyby tych kar w ogdle nie bylo i zebySmy nie musieli o nich mowi¢. I jesli administratorzy
beda rzeczywiscie dobrze przygotowani, to tak bedzie.

Dzigkujemy za rozmowe.
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