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Eksperci: warto inwestowa¢ w ochrone
prywatnosci
29.01.2018

Ryzyko zawarte w rozporzadzeniu unijnym RODO nie dotyczy reputacji firmy lub
obawy przed karami, gdyz ofiarami cyberataku beda uzytkownicy, czyli osoby prywatne
- stwierdzili eksperci w czasie konferencji ,,Zainwestuj w prywatnos¢ - przygotowujemy
si¢ do RODO”, ktorej patronem medialnym bylo Wydawnictwo Wolters Kluwer.

- Jeste§my na etapie walki o
budzet dla Generalnego
Inspektowa Ochrony Danych
Osobowych w celu wdrozenia
zmian prawnych - o§wiadczyta dr
Edyta Bielak Jomaa, otwierajac
konferencje dotyczaca wdrazania
unijnego rozporzadzenia - RODO,
| ktére wchodzi w zycie 25 maja
2018 .

Natomiast zastepca dyrektora
Departamentu Edukacji
Spotecznej i Wspodtpracy
Migdzynarodowej w Biurze
GIODO Piotr Drobek zwrocit
uwage na zasadg¢ przejrzystosci,
kompletnosci 1 jasno$ci informacji przekazywanych osobom, ktoérych dane si¢ przetwarza. Jak
podkreslal, pod rzadami rozporzadzenia obowigzki informacyjne wzrosna, gdyz bedziemy
mogli zadaé przedstawienia celu pobierania od nas danych oraz podania okresu, na jaki si¢ je
pobiera 1 kiedy nastgpi zakonczenie tego przetwarzania.

Jak przekazac infrormaje o wykorzystaniu danych

Przyktadowe poinfromowanie klienta przez firm¢ moze wygladaé nastepujaco:
"Administratorem Twoich danych osobowych jest XY sp. z 0o. Twoje dane beda
przetwarzane w celu wykonania umowy - oraz za Twoja zgoda - w celach marketingowych.
Twoje dane bedg przetwarzane do czasu obowigzywania umowy. Albo do momentu
wycofanie przez Ciebie zgody".

Ewelina Moron z Pracowni Prostej Polszczyzny z Uniwerystetu Warszawskiego i Anna
Kobylanska stwierdzita, ze dane mogg by¢ przekazane takze w formie pytan i odpowiedzi, co
jest bardziej czytelne. Mozna tez wykorzysta¢ piktogramy, jesli chcemy dotrze¢ do
przecietnego obywatela albo oséb niepelnosprawnych.



Ryzyko w nowej wersji
Ryzyko w ochronie danych osobowych - przedstawit dyrektor Andrzej Kaczmarek, z Biura
GIODO. - Ryzyko to stan, w ktorym jednostka czuje si¢ zagrozona - przypomnial ekspert.

Jak mowili eksperci, do tej pory patrzono na ryzyko z punktu widzenia podmiotu, ktory
prowadzi dziatalno$¢. Teraz to si¢ zmienia. Jeszcze przed 25 maja br. nalezy sprawdzic¢
normy i kodeksy stosowane w organizacji, Srodowisko spoteczne, zasieg wymiany danych i
umowy z firmami zewnetrznymi. Nalezy oceni¢ takze sprzet potrzebny do przetwarzania
informacji. Trzeba przedstawi¢ caty cykl zycia przetwarzania: przechowywanie,
katalogowanie, sprawdzenie, czy jest podmiot, ktoremu zleca si¢ zarzadzanie danymi itd.

W zwigkszeniu bezpieczenstwa mogg nam pomac analizy zagrozen lokalnych i zewnetrznych
( np. zjawiska pogodowe czy losowe). Np. serwerownia bez klimatyzacji zwigksza ryzyko
utraty danych.

- Utrata poufnosci, integralnosci, dostepnosci danych - to wskazniki, ktore sg podstawag
wyliczenia ryzyka. Sumujemy skutki i oceniamy ryzyko na podstawie wzoru.

Brak poufnosci to nie zabezpieczenie informacji hastami. Monitorowanie i §ledzenie zagrozen
tez zmniejsza ryzyko przetwarzania - dodaje dyr. Kaczmarek.

Jesli ryzyko dotyczy praw 1 wolnosci obywateli, to musimy opracowac analize skutkow dla
ochrony prywatnosci - radzit ekspert. - Przewodnik Art. 29 moze administratorom pomdc w
zastosowaniu konkretnych rozwigzan dotyczacy analizy skutkow podkreslat.

Szansa dla firm

- Ryzyko jest postrzegane negatywnie, ale warto pamigtaé, ze jest ono szansg - powiedziat
prof. Janusz Zawila-Niedzwiecki z Politechniki Warszawskiej. - Nalezy wyodrgbnié ryzyko
operacyjne od innych 1 dotyczy ono gldwnie organizacji, bezpieczenstwa i ciggtosci dziatania
- dodat.

- Kazdy ABI powinien sam wypracowa¢ metodyke postgpowania - radzi prof. Zawita-
Niedzwiecki. - Nie musi si¢ sili¢, aby zrozumieé, co to jest bezpieczenstwo informacji, ani
nie musi by¢ informatykiem, lecz powinien rozumiec istote rzeczy. Nade wszystko wazne jest
przeciwdziatanie zagrozeniom utraty lub naruszeniem danych - dodaje. - RODO zmienia
pozycje administratora bezpieczenstwa informacji. Przyszty inspektor staje si¢ zawodem
zaufania publicznego, poddanym okreslonej presji. Dlatego administrator bedzie musiat by¢
profesionalistg 1 przestrzega¢ zasad. Ochrona prywatno$ci powinna sta¢ przed interesem
przedsiebiorcy - mowit ekspert.

Ochrona prywatnosci w RODO

Dr Lukasz Olejnik, ekspert od polityki prywatnosci, niezalezny badacz i konsultant
powiedziat, ze audytu przeptywu informacji i zarzadzania ryzykiem bedzie dokonywat
ekspert ze znajomoscig bezpieczenstwa i prywatnosci "z technicznym rozumieniem", a nie
prawnik, gdyz ten ostatni moze nie poradzi¢ sobie z nowymi problemami.

Ryzyko RODO odnosi si¢ do ludzi, nie do systemoéw operacyjnych - zauwaza dr Olejnik. -
Nie rozwazamy jedynie technicznych aspektow, ale dane dotyczace np. prawa do
zgromadzen, swobody wyznania, nawykow, czasu pracy i wypoczynku itd. - dodat.



Zagrozeniem moze by¢ bezprawna kradziez danych albo cyberatak, w wyniku czego nastgpi
wyciek danych - doprecyzowat dr Olejnik.

- Ryzyko RODO nie dotyczy wigc reputacji firmy lub kar dla administratora, gdyz ofiarg
cyberataku beda uzytkownicy - podkreslit ekspert. Jak mowil, szacowanie ryzyka to proces
ciaggly, zajmuje to czas i wymaga skupienia. Jesli w przedsi¢biorstwie do tej pory nie
wdrozono analizy ryzyka, to do maja 2018 r. taka firma nie zdazy opracowa¢ metodyki
postepowania W tym zakresie.

Praktyczne aspekty wdrozenia

- W ciggu dwoch lat przetworzono wigcej danych niz przez 500 ostatnich lat - powiedziata
Mariola Wieckowska z Allegro. - Az 75 proc. wyciekéw dotyczyto danych prywatnych, a
najwiecej z nich dotyczyto informacji medycznych. - Nie warto tama¢ haset 1 systemow -
wystarczy ztamac¢ cztowieka. My sami jestesmy gtownym zrédtem informacji. Tylko 1 proc.
danych skradzionych byto zaszyfrowanych - przestrzega ekspertka.

Allegro przygotowato analizy ryzyka w 2015 r. Firma podzielita oceneg ryzyka na cztery
etapy: wstepna oceng skutkéw dla ochrony danych, analiza zmiany i wplywu na prywatnos¢,
a takze - rekomendowanie $rodki i1 raport koncowy ( strategia postepowania).

- Analize ryzyka trzeba dokonac juz w momencie projektowania przy np. tworzeniu bazy
danych lub czatu z uzytkownikami - wyjasniata Wieckowska. - Inwentaryzacja danych i ich
przeptyw ma fundamentalne znaczenie - podkre$lata. - Nawet najlepsze zabezpieczania maja
stabe ogniwo, a jest nim cztowiek. Warto zainwestowa¢ w prywatnos¢, bo technika rozwija
si¢ dynamicznie - podsumowata Mariola Wigckowska.
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