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RODO nie wskazuje srodkow i metod
zabezpieczania danych, jedynie daje
wskazowki

Placowki medyczne na terenie calej Unii Europejskiej od 25 maja 2018 roku beda
zobowiazane do stosowania nowego unijnego rozporzadzenia dotyczacego ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i swobodnego przeplywu
takich danych (RODO). Zmienia ono perspektywe i podejscie do ochrony danych
osobowych, w tym do ich zabezpieczania — mowi dr inz. Andrzej Kaczmarek, dyrektor
Departamentu Informatyki w Biurze Generalnego Inspektora Ochrony Danych
Osobowych.

o a

e :
M | :
g ¢ P f
e "4
S 5O g

A\ A¥

15-12-2017

Zarzadzanie RODO

Warto wiedzie¢: Czesto przydzielany jest dostep do petnego zakresu informacji,
niezaleznie od tego, czy osoba, ktdrej on dotyczy, rzeczywisécie go potrzebuje. Nie jest to
wiasciwe, gdyz zaprzecza zasadzie minimalizacji i adekwatnosci, o ktorych jest mowa w
art. 5 RODO.

Dla menedzeréw



Co zmieni RODO w zakresie
bezpieczenstwa danych
osobowych?

Podstawowa zmiana wigze si¢ z
tym, ze RODO nie wskazuje
srodkow technicznych i
organizacyjnych, jakie
administrator danych powinien
zastosowac w celu zapewnienia
wlasciwej ochrony przetwarzanym
danym. Dotyczy to zar6wno danych
przetwarzanych w sposob
tradycyjny (spisy, kartoteki,
skorowidze, wykazy, a takze
wszelkie pisma wystepujace w
postaci papierowej), jak i danych

Dr inz. Andrzej Kaczmarek

przetwarzanych przy uzyciu systemow informatycznych. RODO stanowi jedynie, ze Srodki,
jakie administrator zobowigzany jest zastosowac¢, powinny by¢ odpowiednie do zakresu,
kontekstu i celu, a takze ryzyka naruszenia ochrony przetwarzanych danych. W tym akcie
prawnym nie znajdziemy jednak podpowiedzi, jakie §rodki bezpieczenstwa nalezy
zastosowa¢ w celu minimalizacji ryzyka, jak oceni¢ ryzyko, ani zadnej metodyki w tym
zakresie. Nie znajdziemy réwniez wyjasnienia, co tak naprawdg¢ oznacza to, ze srodki jakie
zastosujemy, maja by¢ odpowiednie i jaka przyja¢ miar¢ dla ich oceny. RODO stanowi
jedynie, ze przy ocenie ryzyka i ustanawianiu zabezpieczen minimalizujacych to ryzyko
nalezy uwzgledni¢ stan wiedzy technicznej, koszt wdrazania, a takze skutki, jakie
urzeczywistnienie si¢ zidentyfikowanych zagrozen moze powodowac dla osob, ktorych dane
sg przetwarzane. Art. 32 RODO przesadza za$, ze na potrzeby zapewnienia wlasciwego
bezpieczenstwa, wdrozy¢ nalezy odpowiednie $rodki techniczne i organizacyjne, w tym takie
jak:

pseudonimizacja i szyfrowanie danych osobowych,

zdolnos¢ do ciagtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemoOw 1 ustug przetwarzania,

zdolnos¢ do szybkiego przywrocenia dostepnosci danych osobowych i dostepu do nich w
razie incydentu fizycznego lub technicznego,

regularne testowanie, mierzenie i ocenianie skutecznosci srodkoéw technicznych 1
organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania.

Dlatego teraz musimy nauczy¢ si¢ nowego podejscia, zgodnie z ktérym, podejmujac decyzje
o zastosowaniu okreslonych srodkéw bezpieczenstwa, nalezy uwzgledni¢ warto$¢, jaka maja
przetwarzane dane, kontekst, w jakim sg one przetwarzane oraz skutki, jakie moze wywota¢
ich naruszenie tj. ich nieuprawnione ujawnienie, modyfikacja, zbyt dtuga niedostepnos¢ lub
utrata. Przyktadem moze by¢ zagrozenie utraty ciggtos¢ dostepu do danych. W przypadku
sklepu internetowego, cigglos¢ jest bardzo istotna, zwlaszcza dla wtasciciela sklepu, bo


https://www.zdrowie.abc.com.pl/gfx/zdrowieabc/_thumbs/pl/wkdokumenty/000/117/451/1/giodo_andrzej_kaczmarek,mXiFp6mgqGuJqLSLaJk.jpg

przeklada si¢ na straty zwigzane ze zmniejszeniem obrotow (klient moze zaméwic towar w
innym sklepie), ale nie krytyczna (klient moze zaméwi¢ towar pézniej). Natomiast w
przypadku ustug medycznych brak ciaglosci dziatania, np. w zakresie dostepu do danych
medycznych lub ustug, moze powodowac¢ konsekwencje w postaci utraty zdrowia, a nawet
zycia.

Uwzglednienie kontekstu przetwarzania danych to niezbedny element podejscia opartego na
ryzyku. Tylko petne informacje o kontekscie uzycia danej informacji pozwolg na rzetelng
oceng skutkéw zwigzanych z jej brakiem, przeklamaniem lub nieuprawnionym ujawnieniem.
Kontekst to rowniez czynniki, ktore moga spowodowac¢ utrate, nieuprawnione wykorzystanie
lub brak dostgpu do przetwarzanych danych.

Zatem zasadniczg zmiang, jaka RODO wprowadza w zakresie bezpieczenstwa danych, jest
wiasnie takie ogdlne spojrzenie na srodowisko, w jakim dane sg przetwarzane oraz na
zwigzane z nim zagrozenia utraty, niewtasciwego lub nieuprawnionego uzycia, a takze na
skutki, jakie moze to powodowac gtownie dla osob, ktorych dane dotycza.

Efektem przyjecia takiego podejscia bedzie to, ze stosowane zabezpieczenia w bardzo duzym
stopniu zalezne bgda od wielkosci i ztozono$ci §rodowiska, w ktorym dane sg przetwarzane,
ilosci zrodel, z ktorych dane sg pozyskiwane czy liczby punktow, do ktorych sa
przekazywane. Wazny bedzie tez kontekst 1 rodzaj przetwarzanych danych, a zwtaszcza ich
wrazliwos¢, jak np. w przypadku danych dotyczacych stanu zdrowia, kodu genetycznego,
preferencji seksualnych, politycznych itp.

Inne beda rowniez wymagania dotyczace poziomu zabezpieczenia danych przetwarzanych w
gabinecie lekarza prowadzacego indywidualnie praktyke lekarska, a inne w gabinecie lekarza
w szpitalu. W tym pierwszym przypadku w gabinecie znajduje si¢ najczesciej tylko jeden
komputer, na ktorym pracuje wylacznie wilasciciel gabinetu, wykorzystujac go do
prowadzenia dokumentacji medycznej, wystawiania recept i prowadzenia rozliczen z NFZ. W
przypadku szpitala komputer w gabinecie lekarza potaczony bedzie najczesciej z centralnym
systemem rejestracji pacjentow w tej placowce 1 wykorzystywany nie przez jednego, lecz
wielu lekarzy. Ponadto komputer ten moze by¢ potaczony z wieloma innymi wzajemnie
pofaczonymi urzadzeniami. W tym ostatnim przypadku wiele urzadzen moze posiadac¢ tak
zwane adresy publiczne, widoczne z zewnatrz, co sprawia, Ze przetwarzane przy jego uzyciu
dane sa bardziej narazone na ataki cyberprzestgpcow, ktdrzy moga zainfekowa¢ komputer w
celu wyludzenia okupu czy wykradzenia danych. I to nie sg nierealne opowiesci, bo nie tylko
na $wiecie, ale rowniez Polsce takie sytuacje si¢ zdarzaja. W niektorych przypadkach nawet
wplacenie zagdanego okupu nie powoduje odblokowania dostepu do danych.

Co powinny zrobi¢ placowki medyczne, przygotowujac si¢ na RODO?

Placowki, ktore stosowaly zabezpieczenia danych zgodnie z wymaganiami obecnie
obowigzujacych przepiséw, nie bedg miaty wiele pracy. Obecne regulacje prawne wymagaty
bowiem, aby przetwarzane dane zabezpieczone byly przed udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe¢ nieuprawniong, przetwarzaniem z naruszeniem
ustawy oraz zmiang, utrata, uszkodzeniem lub zniszczeniem odpowiednio do zagrozen oraz
kategorii danych objetych ochrona. Zeby takie ,,odpowiednie do zagrozen oraz kategorii
danych” zabezpieczenia zastosowaé, administrator musial przede wszystkim zidentyfikowac
wystepujace zagrozenia dla ochrony danych i oceni¢ ich istotno$¢ oraz prawdopodobienstwo
wystgpienia.



Podmioty, ktore taka analiz¢ przeprowadzity, powinny jedynie zweryfikowac, czy w
miedzyczasie w strukturze przetwarzania lub stosowanych zabezpieczeniach nie dokonywano
takich zmian lub uzupetnien, ktére mogly mie¢ wptyw na bezpieczenstwo danych. Jesli takie
zmiany byly, powinny ponownie dokona¢ analizy ryzyka oraz przeprowadzi¢ analize skutkow
dla ochrony danych, o ktérej mowa w art. 35 RODO. Nalezy przy tym zaznaczy¢, ze dla
podmiotow, ktore przeprowadzily analizg ryzyka i maja ten proces udokumentowany,
przeprowadzenie oceny skutkoéw dla ochrony danych nie powinno by¢ wielkim problemem.
Do analizy skutkéw dla ochrony danych mogg one zastosowa¢ metodyke, ktorg stosowaty do
oceny ryzyka, zmieniajac jedynie kryteria identyfikacji zagrozen i oceny skutkow,
ukierunkowujac je na te elementy, ktoére moga narusza¢ prawa i wolnosci oséb, ktorych dane
dotycza. Nie nalezy oczywiscie zapomina¢ przy tym o dodatkowych wymaganiach prawnych,
jakie natozone sg przez prawo krajowe, w tym na dodatkowe warunki i wymagania dotyczace
przetwarzania dokumentacji medycznej wskazane m. in. w ustawie z dnia 6 listopada 2008 r.
o prawach pacjenta i Rzeczniku Praw Pacjenta, ustawie z dnia 28 kwietnia 2011 r. o systemie
informacji w ochronie zdrowia oraz rozporzadzeniu Ministra Zdrowia z dnia 9 listopada 2015
r. w sprawie rodzajow, zakresu i wzoréw dokumentacji medycznej oraz sposobu jej
przetwarzania.

Jak nalezy zabezpiecza¢ dane medyczne?

Do informacji medycznych dotyczacych zidentyfikowanych lub mozliwych do
zidentyfikowania os6b powinny mie¢ dostep tylko osoby uprawnione. W zwigzku z tym
powinna by¢ przeprowadzona odpowiednia klasyfikacja przetwarzanych informacji i
okreslenie, kto jest uprawniony do ich przetwarzania i w jakim zakresie. Do innego zakresu
informacji powinien mie¢ dostegp lekarz bioracy udzial w leczeniu danego pacjenta, do innego
zakresu pielegniarka czy osoba pracujaca w recepcji placowki medycznej. Uprawnienia te
powinny by¢ przydzielone zaleznie od sprawowanej funkcji i wykonywanego zakresu
obowigzkow. Zalecane sg takie systemy, gdzie uprawnienia dostepu do danych uzalezniane sg
W pewnym stopniu od miejsca, jakie uzytkownik zajmuje w strukturze organizacyjnej danej
instytucji (szpital, przychodnia, laboratorium) 1 przydzielane sg z uwzglednieniem
wykonywanych zadan (rol).

Na przyklad dla osoby zatrudnionej na stanowisku pielggniarki na oddziale X, domyslnie
powinny by¢ przypisywane uprawnienia dostgpu do danych osob leczonych tylko na tym
oddziale. W przypadku, gdy wystapi potrzeba obstugi pacjentow innego oddziatu,
uprawnienia te powinny by¢ stosownie zmodyfikowane. Ich zakres z kolei powinien by¢
odpowiedni do czynnosci, ktore ta pielggniarka wykonuje lub ma prawo wykonywa¢, w
zakresie przydzielonych jej zdan.

Uprawnienia takie dodatkowo mogg by¢ profilowane w zaleznosci od stazu pracy,
wyksztatcenia i kategorii stanowiska. Dla osoby zatrudnionej w izbie przyjec, ktorej zadaniem
jest obstuzenie kazdego zgtoszenia, uprawnienia beda dotyczy¢ w odpowiednim zakresie
przetwarzania danych wszystkich 0sob, niezaleznie od wydziatu czy oddziatu, do jakiego
beda skierowane.

Przy nadawaniu uprawnien nalezy pamigtac o zasadzie celowosci i zasadzie minimalizacji, co
oznacza, ze zakres nadawanych uprawnien powinien by¢ zgodny z celem przetwarzania
danych i jednoczes$nie minimalny, aby cel ten osiagnac.



Placowki nie zawsze si¢ do tego stosuja. Czesto przydzielany jest dostep do pelnego zakresu
informacji, niezaleznie od tego, czy osoba, ktorej on dotyczy, rzeczywiscie go potrzebuje do
wykonywania swoich zadan. Takie rozwigzanie nie jest wtasciwe, gdyz stanowi zaprzeczenie
zasady minimalizacji i adekwatnosci, o ktorych jest mowa w art. 5 RODO.

System informatyczny do przetwarzania danych osobowych w szpitalu powinien by¢
odpowiednio dopasowany do wielkos$ci organizacji i skonfigurowany odpowiednio do jej
struktury organizacyjnej. Podobnie jak systemy obiegu dokumentow. Gdy mamy kilka
departamentéw lub oddziatéw, to jezeli dokument trafia do sekretariatu gléwnego, to najpierw
otrzymuje go sekretarka, potem sekretariat odpowiedniego departamentu czy oddziatu, a na
koncu osoba, ktora zostanie wskazana do zatatwienia danej sprawy lub przygotowania i
wystania odpowiedzi. Wazne przy tym jest, aby dostep do tego dokumentu byl ograniczony
tylko do pracownikéw odpowiedniego oddziatu lub nawet tylko okreslonego pracownika i
dyrektora. Inaczej moze by¢ w przypadku rzecznika prasowego, ktory powinien wiedzie¢, co
si¢ dzieje w calej organizacji i mie¢ dostep do informacji z r6znych oddziatow.

Zatem odpowiadajac na pytanie, ,,Jak nalezy zabezpieczy¢ dane medyczne?”, odnies¢ nalezy
si¢ z jednej strony do ogolnej miary skuteczno$ci zabezpieczen, dla ktorej nie jest istotne,
jakiego rodzaju dane podlegaja ochronie, z drugiej za$ strony do stopnia szczegdtowosci tej
ochrony i wymagan prawnych, gdzie rodzaj przetwarzanych danych ma istotne znaczenie.

W zakresie skutecznos$ci zabezpieczen, ze wzgledu na to, ze dane medyczne, zgodnie z art. 9
RODO, naleza do tzw. szczegdlnej kategorii danych osobowych, zastosowany poziom
bezpieczenstwa powinien by¢ bardzo wysoki. Zatem $rodki ochrony powinny by¢
odpowiednio niezawodne w dziataniu i odporne na wszelkie proby ,,przetamania”
zastosowanych zabezpieczen. W tym konteks$cie nie ma znaczenia tre$¢ przetwarzanych
danych, lecz wylacznie wymagania dotyczace bezpieczenstwa. W art. 32 RODO podkresla
si¢, ze bezpieczenstwo danych wymaga od systemow informatycznych miedzy innymi
wlasciwosci polegajacych na:

zdolnosci do cigglego zapewnienia poufnos$ci, integralno$ci, dostgpnosci i odpornosci
systemoOw 1 ustug przetwarzania,

zdolnos$ci do szybkiego przywrocenia dostgpnosci danych osobowych i dostepu do nich w
razie incydentu fizycznego lub technicznego.

Ponadto podkresla si¢, ze zapewnienie wysokiej skutecznosci zastosowanych srodkow
bezpieczenstwa wymaga regularnego ich testowania, mierzenia i oceny. W praktyce
zapewnienie wspomnianego wysokiego poziomu ochrony - poza odpowiednimi
rozwigzaniami organizacyjnymi - wymaga zastosowania wysokiej klasy urzadzen uzywanych
do przetwarzania danych (serwery, no$niki danych, systemy bezpieczenstwa), ktére posiadaja
specjalne rozwigzania konstrukcyjne dublujace dziatanie niektorych podzespotow, ktorych
wymiana jest mozliwa w czasie ich pracy w celu zapewnienia wysokiej dostgpnosci
realizowanych ushug.

W odniesieniu do zakresu i szczegdtowosci ochrony przetwarzanych danych, w
przeciwienstwie do samej jakos$ci zabezpieczen, istotne sg rodzaj 1 charakter przetwarzanych
danych. Szpitale, osrodki zdrowia i inne placowki medyczne, ktore przetwarzaja dane
osobowe swoich pacjentéw odnoszace si¢ do stanu ich zdrowia, w zakresie stosowanych
zabezpieczen powinni uwzglednia¢ bardziej szczegétowe wymagania dotyczace



bezpieczenstwa. Wymagania te powinny przede wszystkim uwzglednia¢ elementy zwigzane z
kontrolg dostepu do danych, ktore szczegdtowo uregulowane zostaty w przepisach prawa
odnoszacych si¢ do przetwarzania dokumentacji medycznej. W odniesieniu do dokumentacji
medycznej jednym z wymagan, ktore obowigzuje administratoréw przetwarzajacych takie
dane, jest zapewnienie pelnej rozliczalnosci dotyczacej operacji przetwarzania. Ogdlnie
obowigzujgca zasada rozliczalnos$ci w kontekscie posiadania uprawnien dost¢pu do danych
rozumiana jest jako zapewnienie informacji o tym, kto dane wprowadzit, zmienit lub
wykasowat. Nie obejmuje ona np. operacji przegladania danych, do przetwarzania ktorych
uzytkownik systemu posiada upowaznienie. W odniesieniu natomiast do dokumentacji
medycznej obowigzek rozliczalno$ci zostat rozszerzony rowniez w zakresie dotyczacym tylko
wgladu do informacji.

Wazne jest wigc przede wszystkim dopasowanie uprawnien do roli pracownika, a takze
zarzadzanie tymi uprawnieniami. Bezpieczenstwo nie polega na tym, ze uprawnienia te raz
si¢ ustanawia, a potem wszystko funkcjonuje bez problemu. Bezpieczenstwo trzeba
monitorowac, §ledzi¢, a nadane uprawnienia co jaki$ czas weryfikowaé, sprawdzac, czy np. w
zwigzku ze zmiang stanowiska lub zakresu obowigzkdéw uprawnienia nadane kiedy$ wciaz sg
odpowiednie. Kierownik danej jednostki czy pracownik zwraca si¢ zazwyczaj o stosowne
zmiany, gdy uprawnien ma za mato, gdy nie pozwalaja one mu wykonywaé¢ powierzonych
zadan. Rzadko natomiast uzytkownicy zgtaszaja przypadki wskazujace na nadmiar
posiadanych uprawnien. Stad waznym elementem nadzoru nad przetwarzaniem danych
medycznych jest systematycznie monitorowanie nadanych uprawnien.

Co zmieni w tym zakresie RODO?

Obecnie obowigzujace przepisy dosy¢ rygorystycznie okreslaja, jak nalezy zarzadzac
uprawieniami dostepu do danych. Wymagane jest prowadzenie ewidencji 0s6b
upowaznionych do przetwarzania danych, wskazana jest tez wymagana zawartos¢ informacji,
jaka ona powinna zawierac itd. Przepisy okreslaja rowniez zakres wymaganej dokumentacji
przetwarzania danych, tj. polityki bezpieczenstwa i instrukcji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych.

Zatacznik do rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych wskazuje minimalne wymagania
w zakresie Srodkow bezpieczenstwa, jakie nalezy zastosowaé w zaleznosci od kategorii
danych oraz og6lnych informacji o sSrodowisku, w jakim dane osobowe sg przetwarzane.

Przepisy rozporzadzenia Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie
trybu 1 sposobu realizacji zadan w celu zapewnienia przestrzegania przepisOw o ochronie
danych osobowych przez administratora bezpieczenstwa informacji okreslaja rowniez
zadania, jakie ma realizowa¢ administrator bezpieczenstwa informacji w celu zapewnienia
przestrzegania przepisow o ochronie danych osobowych. Wskazuja one nawet sposob
dokumentowania tych czynnosci.

RODO nie daje w powyzszym zakresie zadnych szczegdétowych rozwigzan. Nie okresla, w
jaki sposob powinna by¢ prowadzona dokumentacja przetwarzania danych osobowych, nie
wskazuje, jakie elementy powinny by¢ zawarte w polityce bezpieczenstwa czy instrukcji



zarzadzania systemem informatycznym. Nie ustanawia rowniez zadnych minimalnych
wymagan odnoszacych sie do sposobu zabezpieczenia przetwarzanych informacji.

RODO nie daje w powyzszym zakresie zadnych gotowych rozwigzan, zadnych propozycji
odnosnie do ich dokumentowania, a nawet propozycji w zakresie ich jakosci.
Administratorom danych zapewnia pod tym wzgl¢dem ogromng swobode. Stawia jedynie
pewne ogolne wymagania odnoszace si¢ do bezpieczenstwa przetwarzanych danych,
wskazujac cele, jakie w ich wyniku powinny by¢ uzyskane.

Artykut 24 RODO zobowigzuje administratoréw danych, aby uwzgledniajac charakter,
zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolno$ci 0sob
fizycznych o r6znym prawdopodobienstwie 1 wadze zagrozenia, wdrozyli odpowiednie srodki
techniczne i organizacyjne, ktore zapewnia zgodno$¢ przetwarzania z rozporzadzeniem.
Zwraca jednoczesnie uwaga na to, aby mozliwe byto ich wykazanie, co nalezy rozumie¢ jako
formalne ich udokumentowanie.

RODO daje jedynie sugestie dotyczace wbudowania pewnych elementéw zwigkszajacych
bezpieczenstwo przetwarzania danych w projekt przetwarzania danych. Stanowi o tym art. 25
RODO, w ktérym sugeruje si¢ podnoszenie poziomu bezpieczenstwa poprzez uwzglednianie
potrzeb w zakresie ochrony danych juz w fazie projektowania systemu oraz stosowania takich
rozwigzan organizacyjnych, ktore domyslnie daja uprawnienia do minimalnego zakresu
danych. Ustepy 1 1 2 powotanego przepisu wskazuja odpowiednio, ze:

administrator — zarowno przy okreslaniu sposoboéw przetwarzania, jak i w czasie samego
przetwarzania — wdraza odpowiednie srodki techniczne i organizacyjne, takie jak
pseudonimizacja, zaprojektowane w celu skutecznej realizacji zasad ochrony danych, takich
jak minimalizacja danych, oraz w celu nadania przetwarzaniu niezb¢dnych zabezpieczen, tak
by spetni¢ wymogi RODO oraz chroni¢ prawa osob, ktoérych dane dotycza, oraz

administrator wdraza odpowiednie $rodki techniczne i organizacyjne, aby domyslnie
przetwarzane byly wylacznie te dane osobowe, ktore sa niezbgdne dla osiagnigcia kazdego
konkretnego celu przetwarzania. Obowigzek ten odnosi si¢ do ilo$ci zbieranych danych
osobowych, zakresu ich przetwarzania, okresu ich przechowywania oraz ich dostepnosci. W
szczegolnosci srodki te zapewniaja, by domyslnie dane osobowe nie byty udostgpniane bez
interwencji danej osoby nieokreslonej liczbie 0séb fizycznych.

Do srodkoéw takich mozna zaliczy¢ np. mechanizm sprawdzajacy, czy dane odpowiadajace
dacie urodzenia sg zgodne z formatem danych, czy mechanizm, ktory przy wklejaniu numeru
konta do formatki przelewu §rodkéw automatycznie zmieni ostatnie cyfry tego numeru na
znaki * lub ?, aby zwrdci¢ uwagg operatora 1 wymusic¢ jego weryfikacje.

W praktyce oznacza to, ze kazda placoéwka musi sama okresli¢ ryzyko, na jakie narazone s3
przetwarzane dane i okresli¢ zarowno $Srodki organizacyjne, jak i techniczne, ktdre zapewnig
odpowiedni poziom bezpieczenstwa.

Jak wygladaja te dzialania w duzych szpitalach, a jak w malych placowkach?
Skuteczno$¢ systemu zabezpieczenia zalezy od tego, ile stabych punktow wystepuje w danym

procesie przetwarzania i czy wszystkie zostaty zidentyfikowane oraz odpowiednio
zabezpieczone. Skuteczno$¢ catego systemu bezpieczenstwa zalezy bowiem od najstabszego



ogniwa w catym lancuchu czynno$ci przetwarzania. Im system jest wigkszy, tym tych
punktow (ogniw) jest wiecej. Na przyktad w szpitalu, gdzie mamy wiele stacji roboczych,
serwerow, urzadzen laboratoryjnych, ktére sa podtaczone do Internetu i sg widziane w sieci
publicznej, wystepuje przesytanie informacji migdzy nimi - tych punktéw zagrozen dla
bezpieczenstwa moze by¢ bardzo duzo. Ich identyfikacja i wprowadzenie odpowiednich
mechanizmow kontrolnych tagodzacych skutki ich zaistnienia badz eliminujgcych ich
zaistnienie wymaga przeprowadzenia analizy ryzyka wg schematu, w ktérym analizowane s3
kolejno wszystkie potencjalne zagrozenia. Dla duzych organizacji, w ktorych korzysta si¢ z
wielu roznych systemoéw, gdzie wystepuje wiele przeptywdéw danych pomigdzy systemami,
gdzie korzysta si¢ z ustug zewngtrznych, warto jest rozwazy¢ przeprowadzenie profesjonalne;j
analizy oceny ryzyka opartej o okreslong metodyke, co zapewni jej kompletno$¢. Mozliwe
jest np. przeprowadzenie oceny ryzyka zgodnie z metodyka przedstawiong w normie ISO/IEC
27005 oraz wdrozenie zabezpieczen wg zalecen normy ISO/IEC 27002.

W przypadku pojedynczego gabinetu, ze wzgledu na mniejsza ztozono$¢ systemu
przetwarzania (pojedynczy komputer oraz jedno lub kilka specjalistycznych urzadzen)
elementow stanowiacych istotne zagrozenie dla bezpieczenstwa informacji jest mniej. Trzeba
wowczas podej$¢ do zagadnienia w taki sam sposob, jak w duzej placowce, ale w mniejszym
zakresie — uwzgledniac tylko te elementy wprowadzajace ryzyko, ktore rzeczywiscie
wystepuja. W przypadku prywatnego gabinetu lekarskiego, w ktérym przyjmuje tylko jeden
lekarz, nie pojawia si¢ problem zarzadzania uprawnieniami. Wystarczy wowczas
zainstalowa¢ system antywirusowy, zabezpieczy¢ dost¢p do danych przetwarzanych na
komputerze poprzez wprowadzenie kontroli dostepu (identyfikator i hasto) oraz zapewnié
fizycznie ochrong pomieszczenia (gabinetu) m.in. poprzez zabezpieczenie okien (kraty czy
foli¢ antywtamaniowa — jesli wystepuje taka potrzeba) i zamykanie drzwi po opuszczeniu
gabinetu.

Jak nalezy dbaé o bezpieczenstwo danych w przypadku, gdy uzywa si¢ rozwiazan w
zakresie telemedycyny?

W przypadku telemedycyny nalezy odpowiednio konstruowaé system teleinformatyczny,
ktory bedzie stuzyt do przekazywania i wstgpnej analizy danych medycznych, a takze
niezbgdnych w takich systemach komunikatow dla uzytkownika (pacjenta), lekarza czy
placowki medyczne;j. Istniejg rézne metody zabezpieczenia danych, na przyktad
pseudonimizacja. Warto pamigtac, ze wowczas, gdy chcemy konsultowac jakis obraz czy
wynik badania, wystarczy przesta¢ je bez danych osobowych pacjenta, a jedynie z danymi,
ktore sa konieczne do oceny wyniku badania, takimi jak np. wiek czy stan zdrowia, inne
dolegliwosci itd.

Jesli juz rozmawiamy o telemedycynie, warto tez wspomnie¢ o tym, ze coraz czgsciej sami
pacjenci korzystaja z urzadzen analizujacych stan ich zdrowia, na przyktad prace serca czy
poziom cukru we krwi, i przesytajacych wyniki zdalnie do centrum monitoringu. W tym
przypadku nalezy uwzglednia¢ fakt, Ze osoby te moga zosta¢ zidentyfikowane poprzez dane
identyfikujace urzadzenie. Do identyfikacji takiej moga by¢ wykorzystane dane dotyczace
ruchu telekomunikacyjnego, jaki towarzyszy takiemu przekazywaniu danych. Dane takie
zapamigtywane sg zazwyczaj przez operatora sieci, z ustug ktoérego korzystamy, ktory zna
nasze dane identyfikacyjne. W sytuacji takiej mechanizmy pseudonimizacji moga okazac si¢
bezskuteczne i niezbgdne bedzie zastosowanie rozwiazan kryptograficznych.



Podobne problemy dotycza ochrony danych, jakie przesylane sa przez indywidualnie
wykorzystywane urzadzenia medyczne i urzgdzenia uzywane przez sportowcOw podczas
treningdw, ktore poza takimi danymi, jak czas i szybko$¢ poruszania si¢, dokonujg pomiaru
wielu innych parametréw naszego organizmu, takich jak tetno, ci$nienie itp., ktére w
polaczeniu ze soba moga zawierac istotne informacje o stanie naszego zdrowia. Dane takie
czesto nie tylko zapisywane sg na urzadzeniu, ktore jest pod nasza kontrolg, ale rowniez na
serwerach dostawcy danej ustugi lub w dzierzawionej przez niego chmurze obliczeniowe;.

Niezwykle szybki postep technologiczny, z jakim mamy do czynienia w ostatnich latach,
powodowat, ze prawo nie nadgzato z regulowaniem wszystkich aspektow przetwarzania
danych przy uzyciu nowoczesnych metod. Jeszcze trudniej byloby przewidzie¢, jakie ushugi i
mechanizmy przetwarzania powstang w najblizszej przysztosci, jakie bedg zwigzane z nimi
zagrozenia dla prywatnos$ci i ochrony danych oraz jakie stosowa¢ narzedzia, aby ograniczaé
lub eliminowac potencjalne skutki tych zagrozen.

Dlatego RODO nie zawiera $cistych wskazoéwek odnoszacych si¢ do kazdej sytuacji
przetwarzania danych z wykorzystaniem nowoczesnych rozwigzan technologicznych.
Wymaga natomiast, aby kazdy przypadek poddawany byt analizie z punktu widzenia ryzyk,
jakie dane rozwigzanie moze powodowac¢ dla ochrony naszych danych. Jednocze$nie zwraca
uwage, aby w analizie takiej uwzglednia¢ stan wiedzy technicznej, koszt wdrazania oraz
charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnoS$ci
0s6b fizycznych o roznym prawdopodobienstwie wystapienia i wadze zagrozenia.

Coraz powszechniejsze sa rozwigzania polegajace na tworzeniu portali pacjenta,
umozliwiajacych rejestracje czy dostep do wynikoéw badan przez Internet, lub nawet chatow z
lekarzami. Na co nalezy zwracaé uwagge przy wprowadzaniu takich rozwigzan?

Takie systemy trzeba takze przeanalizowaé pod katem stosowanych w nich zabezpieczen.
Duze firmy czg¢$ciej korzystaja ze sprawdzonych rozwigzan, ale przestrzegatbym -
szczegolnie mate gabinety - przed stosowaniem w tym zakresie technologii, ktora nie jest
przystosowana do przetwarzania informacji zwigzanych ze stanem zdrowia pacjentéw. Na
rynku dostepnych jest wiele narzedzi, ktore sg przydatne do komunikacji bezposredniej, ale
trzeba sprawdzi¢, czy sa one nalezycie zabezpieczone przed atakami i czy nalezycie
zabezpieczaja dane.

Zdarza si¢, ze narzedzia tego typu dostarczane sg przez tzw. domowych programistow,
czasem tworzone sg w ramach eksperymentu, ktorego celem jest osiggnigcie konkretnego
rozwigzania. Nie zawsze jednak sposob, w jaki cel ten osiggnigto, jest bezpieczny. Nie zawsze
przetwarzane w tym celu dane zabezpieczone sg przed wykorzystaniem ich w innym celu. Nie
zawsze roOwniez przetwarzane przy uzyciu takich programéw dane sa odpowiednio
zabezpieczone przed dostgpem 0s6b nieupowaznionych. By¢ moze tego typu rozwigzania
moga by¢ tansze, ale nie zawsze bezpieczne.

Natomiast w przypadku korzystania z chmury obliczeniowej nalezy zadba¢ o wtasciwa
izolacje¢ danych w chmurze.

Przyktadem moze by¢ glukometr oraz towarzyszaca mu aplikacja mobilna, ktore byty
przedmiotem badan GIODO. Wykazaly one, ze uzytkownik badanego glukometru moze
pobra¢ ze strony internetowej jego producenta aplikacje, za posrednictwem ktorej dane
zbierane przez to urzadzenie moga by¢ dalej przetwarzane. Aplikacja ta zainstalowana na



smartfonie uzytkownika umozliwia bowiem - oprocz prezentacji statystyk dla zbieranych
danych - takze przechowywac je na dysku w chmurze obliczeniowej, z ktorej wiascicielem
producent glukometru podpisat umoweg.

Z przeprowadzonych przez Biuro GIODO badan tego glukometru wynikato, ze procesy
przekazywania danych zostaty doktadnie opisane w instrukcjach, z ktorymi uzytkownik
zobowiazany byl zapoznaé si¢ w czasie instalacji aplikacji. Instrukcje te wyraznie
wskazywaly, ze zainstalowanie 1 wykorzystywanie tej aplikacji rownoznaczne jest z
wyrazeniem zgody na pobieranie tych danych i zapamigtywanie ich w dzierzawionym
obszarze konkretnie wskazanej chmury obliczeniowej.

Czy RODO zawiera szczegolowe regulacje dotyczace outsourcingu?

Przepisy dotyczace przetwarzania danych medycznych do 12 grudnia 2015 r. w ogodle
wylaczaty mozliwo$¢ outsourcingu przetwarzania danych, m.in. przez podmioty $wiadczace
ustugi informatyczne. Przesadzaty one bowiem, ze do przetwarzania danych medycznych
uprawnione sg tylko osoby z uprawnieniami medycznymi lub wykonujace czynnosci
pomocnicze przy udzielaniu §wiadczen zdrowotnych. Przepisy te zmieniono dopiero ustawg z
dnia 9 pazdziernika 2015 r. o zmianie ustawy o systemie informacji w ochronie zdrowia oraz
niektorych innych ustaw, w ktorej zmieniono art. 24, zapisujac w jego ust. 2, ze dostep do
dokumentacji moga mie¢ ponadto osoby wykonujace czynnosci zwigzane z utrzymaniem
systemu teleinformatycznego, w ktorym przetwarzana jest dokumentacja medyczna, i z
zapewnieniem bezpieczenstwa tego systemu. Dostep taki moze by¢ nadawany wytacznie w
drodze upowaznienia przez administratora danych. Osoby, ktorym upowaznienie takie
zostanie wydane, zobowigzane s3 do zachowania w tajemnicy informacji zwigzanych z
pacjentem uzyskanych w zwigzku z wykonywaniem zadan. Przy czym tajemnica ta
obowigzuje réwniez po §mierci pacjenta.

RODO nie zawiera takiego ograniczenia. Prawo krajowe moze jednak doprecyzowac
postanowienia RODO w tym zakresie, 0 czym stanowi jego art. 9 ust. 4.W przypadku
outsourcingu RODO wyraZnie jednak podkresla, Ze przetwarzanie takie moze si¢ odbywac,
ale wylacznie zgodnie z poleceniami administratora danych. Oznacza to, ze w umowie
powierzenia przetwarzania musi by¢ doktadnie okreslony zakres tego przetwarzania, czyli —
w jakim zakresie si¢ ono odbywa i jakie operacje mogg by¢ wykonywane na tych danych.

Wyraznie jednak wptyw na prawa i obowiazki obu stron ma przyj¢ta w unijnym
rozporzadzeniu tzw. zasada rozliczalnos$ci, zgodnie z ktdrg zaré6wno administrator, jak 1
podmiot przetwarzajacy musza wykazac przestrzeganie nowego prawa (np. poprzez
udokumentowane wdrozenie instrumentow prawnych okreslonych w rozporzadzeniu, takich
jak m.in. przeprowadzona ocena skutkéw dla ochrony danych).

Zgodnie z ta nowg filozofia, administrator, ktory powierza przetwarzanie danych, bedzie
musial przy wyborze podmiotu przetwarzajacego (tj. podmiotu, ktéremu dane zostajg
powierzone) samodzielnie oceni¢, czy podmiot ten zapewnia wlasciwa ochrone powierzanych
danych, co powinno by¢ elementem analizy i szacowania ryzyka. Zgodnie bowiem z art. 28
ust. 1 RODO, jezeli przetwarzanie ma by¢ dokonywane w imieniu administratora, korzysta¢
on musi Wylgcznie z ustug takich podmiotéw przetwarzajacych, ktore zapewnig wystarczajace
gwarancje wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, by
przetwarzanie spetniato wymogi RODO 1 chronito prawa osob, ktorych dane dotycza.



Swego rodzaju nowoscia jest rowniez wyrazne wskazanie (w art. 28 ust. 2 RODO), ze
podmiot przetwarzajacy nie bedzie mogt korzysta¢ z ustug innego podmiotu przetwarzajacego
bez uprzedniej szczegdtowej lub ogdlnej pisemnej zgody administratora. W przypadku za$
ogolnej pisemnej zgody, podmiot przetwarzajacy bedzie musiat poinformowac¢ administratora
o wszelkich zamierzonych zmianach dotyczacych dodania lub zastgpienia innych podmiotéw
przetwarzajacych, dajac tym samym administratorowi mozliwo$¢ wyrazenia sprzeciwu wobec
takich zmian.

W przepisach RODO wyraznie okreslono tez (art. 28 ust. 3 lit. g), ze po zakonczeniu
$wiadczenia ustug zwigzanych z przetwarzaniem, zaleznie od decyzji administratora, podmiot
przetwarzajacy usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich
istniejgce kopie, chyba ze prawo Unii lub prawo panstwa cztonkowskiego nakazuja
przechowywanie danych osobowych.

W kontekscie RODO warto tez wspomnie¢ o nowych obowigzkach podmiotu
przetwarzajacego, do ktorych zaliczy¢ nalezy:

pomaganie (w miar¢ mozliwos$ci) administratorowi, poprzez stosowanie odpowiednich
srodkow technicznych 1 organizacyjnych, w wywigzaniu si¢ z obowigzku odpowiadania na
zadania osoby, ktorej dane dotycza, w zakresie wykonywania jej praw okreslonych w
rozdziale 111 RODO,

pomaganie administratorowi w wywigzaniu si¢ z obowigzkéw okreslonych w art. 32-36
RODO, takich jak: zapewnianie bezpieczenstwa przetwarzania, zgtaszanie naruszen ochrony
danych organowi nadzorczemu, informowanie 0sob, ktorych dane dotycza, o naruszeniu
ochrony ich danych osobowych, a wigc np. o wycieku danych, a takze przeprowadzaniu
oceny skutkow dla ochrony danych.

Reasumujac, RODO doprecyzowuje wzajemne relacje migdzy administratorem a podmiotem
przetwarzajacym z uwzglednieniem nowych instrumentow zapewniajacych wykazanie
zgodnosci, takich jak np. szacowanie ryzyka czy zglaszanie naruszen.

Szpitale 1 inne jednostki z sektora ochrony zdrowia muszg zatem przejrze¢ umowy z
podmiotami, ktore przetwarzaja dla nich dane, i sprawdzi¢, czy spelniaja one wymagania,
ktore wynikaja z RODO.

Gdzie mozna szuka¢ wiedzy na temat bezpieczenstwa informacji?

Cata baza wiedzy, ktdra dotyczy bezpieczenstwa informacji, zawarta jest w r6znego rodzaju
dobrych praktykach, przewodnikach czy tez normach krajowych, europejskich badz
mig¢dzynarodowych. W odniesieniu do bezpieczenstwa informacji w sektorze medycznym na
szczegolna uwage zastuguja normy z serii ISO/IEC 27000 dotyczace bezpieczenstwa danych
przetwarzanych w systemach teleinformatycznych oraz normy $cisle zwiazane z
przetwarzaniem danych medycznych, jak np. ISO/TS 17090 - Informatyka w ochronie
zdrowia — Infrastruktura klucza publicznego, PN-ENV 13606 - Przesytanie elektronicznego
rekordu medycznego czy PN-ENV 13608 - Informatyka zdrowotna — Bezpieczenstwo
przesytania danych w opiece zdrowotnej.

W wielu przypadkach wymagania z tych norm przenoszone sg do przewodnikow, tzw.
dobrych praktyk, stosowanych przez administratorow danych lub wprost do przepisoOw prawa.



Na przyktad rozporzadzenie Rady Ministrow z 12 kwietnia 2012 roku w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych, oprocz elementow zwigzanych z interoperacyjnoscia, czyli z
mozliwos$cig wspotdziatania systemow 1 wymiany informacji miedzy systemami, zawiera
rozdzial, ktory dotyczy bezpieczenstwa przetwarzania danych i odpowiedniego
zabezpieczenia systemu informatycznego. Zawarte w nim wymagania dotyczace
bezpieczenstwa danych przetwarzanych w systemach informatycznych sg w duzej czesci
odzwierciedleniem wymagan zawartych w normie PN-ISO/IEC 27001.

Zeby zapewni¢ bezpieczenstwo danych przetwarzanych przy uzyciu systemow
teleinformatycznych wazne jest przede wszystkim, aby uzywane do tego przetwarzania
systemy byty bezpieczne. Zeby z kolei skutecznie zabezpieczy¢ system teleinformatyczny,
trzeba mie¢ wiedze o wszystkich jego sktadnikach, wystepujacych pomigedzy nimi
przeptywach danych, a takze wykorzystywanych w tym celu protokotach komunikacyjnych.
Potrzebna jest zatem pelna inwentaryzacja posiadanych urzadzen i programow, a takze ich
konfiguracji. Zabezpieczenie danych przetwarzanych w systemach teleinformatycznych
wymaga odpowiedniego zabezpieczenia kazdego elementu, modutu programowego, w
ktorym dane te sg przetwarzane, a takze kazdego przeptywy tych danych migdzy nimi.
Wymaga si¢ tam rowniez, aby system zapewniat kontrole dostepu do przetwarzanych danych
i aby organizacyjnie zapewnié, ze dostep taki posiadaja tylko osoby, ktorym on jest niezbedny
do realizacji ich zadan. Od administratorow systemu wymaga si¢ z kolei, aby wlasciwie dbali
0 bezpieczenstwo systemu poprzez m.in. ich cigglte monitorowanie, dokonywanie przegladow,
aktualizacj¢ oprogramowania, a takze zabezpieczen przed nieuprawniong ich modyfikacja.
Wymaga si¢ rowniez, aby administratorzy systemow dbali o zapewnienie bezpieczenstwa
plikéw systemowych, zastosowanie mechanizmoéw ochrony kryptograficznej — jesli
informacje przekazywane sg za posrednictwem sieci publicznej, a takze zapewniali ochrone
przed kradzieza danych, nieuprawnionym wykorzystaniem, dostepem lub uszkodzeniem.
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