GENERALNY INSPEKTOR
OCHRONY DANYCH OSOBOWYCH

Michat Serzycki

DRZDO-DEC/504/08/22140
dot. DRZD0O-401/003894/05

DECYZJA

z dnia 26 sierpnia 2008 r.

Na podstawie art. 44 ust. 1 pkt 1 w zw. z artudtl 1 pkt 5, art. 44 ust. 1 pkt 3, art. 44
ust. 2 w zwizku z art. 18 ust. 1 pkt 3, art. 22 ustawy z driasierpnia 1997 r. o ochronie
danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 8p&n. zm.), art. 104 § 1 ustawy z dnia
14 czerwca 1960 r. Kodeks pgsbwania administracyjnego (Dz. U. z 2000 r. Nr p8z.
1071 z pén. zm.), 88 3, 4, 5 i1 6 ust. 4 rozpgtzenia Ministra Spraw Wewtrznych
i Administracji z dnia 29 kwietnia 2004 r. w spramiokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizagshin jakim powinny odpowiada
urzadzenia i systemy informatyczne gjge do przetwarzania danych osobowych (Dz. U. Nr
100, poz. 1024), po przeprowadzeniu ppstvania w sprawie rejestracji zbioru danych
o0 nazwie ,Dane do Systemu Informacjis@atowej z terenu Gminy” zgtoszonego do
rejestracji Generalnemu Inspektorowi Ochrony Dan@slobowych przez Gmgn

1) odmawiam Gminie, rejestracji zbioru danych osobaych o nazwie ,Dane do Systemu
Informacji O §wiatowej z terenu Gminy”;

2) nakazuje Gminie:

a) ograniczenie przetwarzania danych osobowych zgromadnych w zbiorze o nazwie
,Dane do Systemu Informacji Gswiatowej z terenu Gminy” wytacznie do ich
przechowywania do czasu zarejestrowania tego zbiorupo jego ponownym
zgtoszeniu, stosownie do art. 44 ust. 4 ustawy ohoonie danych osobowych;

b) wprowadzenie dodatkowych srodkéw zabezpieczagcych zgromadzone w zbiorze
dane na poziomie wysokim, zgodnie z 8§ 6 ust. 4 wizporzadzenia.



Uzasadnienie

W dniu 29 wrzénia 2005 r. wptyst do Biura Generalnego Inspektora Ochrony
Danych Osobowych wniosek o zarejestrowanie zbianydh osobowych o nazwie ,Dane do
Systemu Informacji €wiatowej z terenu Gminy” ziony przez Gmig, zwary dalej
Whioskodawag.

Dokonane przez Wnioskodawagtoszenie zbioru danych osobowych nie spetniato
wymogow niezbdnych do zarejestrowania ww. zbioru danych. Zgloszenie zawierato
bowiem petnego opisdrodkéw technicznych i organizacyjnych zastosowanwcltelach
okreslonych w art. 36 — 39 ustawy z dnia 29 sierpnia7l®% ochronie danych osobowych
(Dz. U. z 2002 r. Nr 101, poz. 926 z4p6 zm.), zwanej dalej tak ustaw. Ponadto, z tiei
zgtoszenia wynikatoze Wnioskodawca nie spetnit wymogow z § 6 ust. 4povzdzenia
Ministra Spraw Wewetrznych i Administracji z dnia 29 kwietnia 2004 w sprawie
dokumentacji przetwarzania danych osobowych oraz runk@w technicznych
i organizacyjnych, jakim powinny odpowiadarzadzenia i systemy informatyczne dge
do przetwarzania danych osobowych (Dz. U. Nr 100z.pl024), zwanego rowrie
rozporzdzeniem, tj. pomimo pegtzenia urgdzenia systemu informatycznego, zitego do
przetwarzania danych osobowych, 2z sjecpubliczry, nie wprowadzit srodkow
bezpieczéstwa na poziomie wysokim.

Po przeanalizowaniu zgromadzonego w sprawie matediewodowego, Generalny
Inspektor Ochrony Danych Osobowych Zwlaco nasgpuje.

Zgodnie z utrwalonym i konsekwentnie prezentowarstanowiskiem Generalnego
Inspektora Ochrony Danych Osobowych w zbiorach rmbgcych dane osobowe
nauczycieli, wychowawcéw i innych pracownikdw pedgigznych przetwarzaneg slane
osobowe w rozumieniu art. 6 ustawy (dapsobowy jest w szczegoOlriei numer PESEL
niezalenie od tego czy funkcjonuje w systemie informatyenrjako zaszyfrowany czy nie),
z& jednostki samordu terytorialnego gsich administratorami w rozumieniu jej art. 7 pkt 4
ustawy.

Ustawa o ochronie danych osobowych w art. 40 wpdaita dla administratora
danych obowjzek zgtoszenia Generalnemu Inspektorowi Ochrony yPlanOsobowych
zbioru danych do rejestracji, z vatkiem przypadkéw, o ktérych mowa w art. 43 ust. 1
ustawy. Stosownie do @& art. 44 ust. 1 ustawy, Generalny Inspektor Oghir®anych
Osobowych odmawia, w drodze decyzji administragyjmejestracji zgtoszonego zbioru
danych, jeeli:

1) nie zostaty spetnione wymogi okltene w art. 41 ust. 1 ustawy,



2) przetwarzanie danych naruszatoby zasadystkme w art. 23-30 ustawy,
3) urzadzenia i systemy informatyczne #dge do przetwarzania danych w zbiorze

zgloszonym do rejestracji nie spetiajpodstawowych warunkéw technicznych

i organizacyjnych, ok&onych w przepisach, o ktérych mowa w art. 39awsgta

Zgodnie z art. 41 ust. 1 pkt 5 ustawy zgtoszenierabdanych do rejestracji powinno

zawierd& opiss$rodkow technicznych i organizacyjnych zastosowanyctelach okrédonych
w art. 36-39 ustawy. Powotane przepisy, zawarte azdRiale 5 ustawy — Zabezpieczenie
danych osobowych, obligyjadministratora danych do zastosowastiadkéw technicznych
i organizacyjnych zapewnigjych ochror przetwarzanych danych osobowych odpowigdni
do zagraen oraz kategorii danych ofiiych ochro, a w szczegélriei do zabezpieczenia
danych przed ich udaginieniem osobom nieupowaionym, zabraniem przez ospb
nieuprawnioy, przetwarzaniem z naruszeniem ustawy oraz zmiamnat, uszkodzeniem lub
zniszczeniem. Stosownie do ich stk na administratorze danychazy w szczegolngri
obowigzek prowadzenia dokumentacji opistgj sposob przetwarzania danych osobowych
orazsrodki ich ochrony (art. 36 ust. 2 ustawy), wyznasaeadministratora bezpieamdwa
informacji (art. 36 ust. 3 ustawy), nadzaeggo przestrzeganie zasad ochrony danych
osobowych (chybae administrator danych sam wykonuje te czyanpnadania upowanien
osobom dopuszczonym do przetwarzania danych osafowyart. 37 ustawy),
a take prowadzenia ewidencji oséb upanenych do przetwarzania danych osobowych
(art. 39 ust. 1 ustawy). Na ww. dokumeng¢acgtosownie do téei 8 3 rozporzdzenia
Ministra Spraw Wewetrznych i Administracji z dnia 29 kwietnia 2004 w sprawie
dokumentacji przetwarzania danych osobowych oraz runk®w technicznych
i organizacyjnych, jakim powinny odpowiadarzadzenia i systemy informatyczne sdge
do przetwarzania danych osobowych (Dz. U. Nr 100z.pl024), skfada &ipolityka
bezpieczastwa (8 4 rozporgzenia) i instrukcja zagdzania systemem informatycznym
stuzacym do przetwarzania danych osobowych (8 5 rozjlzenia).

Brak w zgtoszeniu ww. informacji, stanowi przestankdmowy rejestracji zbioru
danych, okréong w art. 44 ust. 1 pkt 1 w zaaku z art. 41 ust. 1 pkt 5 ustawy.

Ponadto przepis 8 6 rozpagdzenia w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych i organizasstin jakim powinny odpowiada
urzadzenia i systemy informatyczne sige do przetwarzania danych, wydanego na
podstawie art. 39a ustawy, wprowadzit trzy poziobezpieczéstwa przetwarzania danych
osobowych w systemie informatycznym: podstawowydvpgrszony, wysoki. Poziom
srodkéw bezpieczestwa naley dostosowé do zagraen oraz kategorii danych osobowych
przetwarzanych w systemie informatycznym. Poziomnapnniej podstawowy stosujeesi
gdy w systemie informatycznym nie przetwarzane dane, o ktérych mowa w art. 27 ustawy
oraz zadne z urzdzer systemu informatycznego, shcego do przetwarzania danych



osobowych nie jest pgtzone z siegi publiczry (ust. 2). Poziom co najmniej podi#gzony
stosuje sj, gdy w systemie informatycznym przetwarzagelane osobowe, o ktérych mowa
w art. 27 ustawy, orazzadne z urzdzex systemu informatycznego, shicego do
przetwarzania danych osobowych nie jestagmdne z siegi publiczry (ust. 3). Poziom
wysoki stosuje g, gdy przynajmniej jedno ugdzenie systemu informatycznego, zgicego
do przetwarzania danych osobowych gpmbne jest z siegipubliczry (ust. 4).

Brak odpowiedniego poziomu bezpieagiva, zgodnie z przepisami rozpguzenia
w sprawie dokumentacji przetwarzania danych osolbwgraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadarzadzenia i systemy informatyczne zdge
do przetwarzania danych, stanowi przestaomowy rejestracji zgtoszonego zbioru danych,
o ktérej mowa w art. 44 ust. 1 pkt 3 ustawy.

Z informacji zawartych w zgtoszeniu wynika; system informatyczny skgcy do
przetwarzania danych w zbiorze o nazwie ,Dane d&te3yu Informacji @wiatowej z terenu
Gminy” polgczony jest z siegi publiczry, co zgodnie z ww. przepisami wymaga
zastosowania wysokiego poziomu bezpiéshwa. Zastosowane przez Wnioskodadodki
bezpieczéstwa na poziomie podstawowynr zatem niewystarczage.

Z tych wzgkdow oraz wobec nieuzupetnienia przez Wnioskodawgtoszenia
o informacje dotyczce opracowania i wdeenia polityki bezpieczestwa oraz instrukcji
zarmdzania systemem informatycznym, wyznaczenia adimatsa bezpiecZstwa
informacji, nadania upowaien do przetwarzania danych osobowych osobom dopusyozo
do ich przetwarzania, prowadzenia ewidencji osotwagnionych do przetwarzania danych
osobowych, a tale braku informacji o zastosowanigrodkéw zabezpieczajych
zgromadzone dane na poziomie wysokim, Generalmekisr Ochrony Danych Osobowych
byt zobligowany do wydania decyzji odmawiegj rejestracji zbioru danych o nazwie ,Dane
do Systemu Informacji @viatowej z terenu Gminy”.

Odmawiajc rejestracji zbioru danych, Generalny Inspektorhi©ny Danych
Osobowych nakazat Wnioskodawcy ograniczenie przae@aveaa wszystkich danych
zgromadzonych w tym zbiorze wglznie do ich przechowywania, do czasu zarejestr@van
tego zbioru po jego ponownym zgtoszeniu oraz wpdreaiesrodkOw zabezpieczgych
zgromadzone dane na poziomie wysokim.

Nalezy podkréli¢, ze wnioskodawca, stosownie dosteart. 44 ust. 4 ustawy, me
ponownie zgtosi zbiér o nazwie ,Dane do Systemu Informacjwiatowej z terenu Gminy”
do rejestracji Generalnemu Inspektorowi Ochrony yganOsobowych na obowdujacym
wzorze zgtoszenia, po usgoiu wad, ktore bylty powodem odmowy rejestracji tegoru, tj.
po wprowadzeniu srodkow zabezpieczaggych zgromadzone
w zbiorze dane na poziomie wysokim oraz uzupetniegioszenia o informacje dotyre:



- opracowania i wdrgenia polityki bezpieczestwa oraz instrukcji zagezania
systemem informatycznym,

- wyznaczenia administratora bezpietstgva informacji,

- nadania upowaien do przetwarzania danych osobowych osobom dopusyozo
do ich przetwarzania,

- prowadzenia ewidencji 0so6b upam@onych do przetwarzania danych osobowych.

Informuj¢ ponadto, ze Generalnemu Inspektorowi Ochrony Danych Osobowych
na kadym etapie prowadzonego pgsbwania, jak rowniz po jego zakfaczeniu, przystuguje
prawo oraz obowgzek realizacji zada w ktore wyposzony zostal na mocy przepiséw
ustawy o ochronie danych osobowych, azéakistawy z dnia 14 czerwca 1960 r. Kodeks
postpowania administracyjnego (Dz. U. z 2000 r. Nr p8z. 1071 z pén. zm.), w tym
kontrola wykonania nakazéw natmych na administratorow danych w decyz;ji.

W tym stanie prawnym i faktycznym, Generalny IngpekOchrony Danych
Osobowych rozstrzygih jak w sentenciji.

Decyzja jest ostateczna. Stronie, na podstawie 2drtust. 1 ustawy o ochronie danych
osobowych oraz art. 127 8§ 3 ustawy Kodeks ¢gpmsvania administracyjnego, przystuguje
prawo do zigenia wniosku o ponowne rozpatrzenie sprawy do Gémego Inspektora
Ochrony Danych Osobowych w terminie 14 dni od adtgymania decyzji (adres: Generalny
Inspektor Ochrony Danych Osobowych, ul. Stawki@®193 Warszawa).

Oprac. M. Welenc






