
Ocena skutków pomoże 
w ochronie prywatności 
EH3 Firmy, które planują wprowadzenie innowacyjnych usług 
związanych z przetwarzaniem danych osobowych, powinny 
się pospieszyć. Za pół roku dojdzie im bowiem nowy obowiązek 
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Z licznych obowiązków, któ­
re pojawią się 25 maja 2018 r., 
kiedy zacznie być stosowane 
unijne rozporządzenie o ochro­
nie danych osobowych (RODO), 
spore problemy może sprawić 
przedsiębiorcom nakaz prze­
prowadzania oceny skutków 
dla ochrony danych osobowych 
(ang. Data Protection Impact As-
sessment; dalej: DPIA). Będzie 
ona obligatoryjna wszędzie tam, 
gdzie pojawi się ryzyko naru­
szenia praw lub wolności osób. 
Chodzi nie tylko o duże ban­
ki czy firmy ubezpieczeniowe 
stosujące profilowanie podczas 
udzielania kredytów czy sprze­
daży polis. Nawet mały start-up 
mający pomysł na nową usługę 
internetową może być zmuszo­
ny do przeprowadzenia DPIA. 
To samo dotyczy zresztą ad­
ministracji publicznej, choć­
by w związku z prowadzonym 
przez gminę monitoringiem 
wizyjnym. 

- Formalnie DPIA jest wyma­
gana tylko tam, gdzie mamy do 
czynienia z wysokim ryzykiem. 
Żeby jednak ustalić, czy ono 
faktycznie występuje, trzeba 
przeprowadzić jakąś analizę. 
A potem podjąć środki, żeby to 
ryzyko ograniczyć. Bez analizy 
nie będziemy wiedzieć, jakie 
środki ochrony danych są do 
tego ryzyka adekwatne - mówi 
Maciej Gawroński, partner za­
rządzający w kancelarii Gaw­
roński & Partners s.lca. 

- To poniekąd dodatkowe za­
bezpieczenie na wypadek wycie­
ku danych Organ badający taki 
incydent i decydujący o ewen­
tualnej karze będzie min badał, 
czy przeprowadzenie DPIA było 
wymagane i czy zastosowano 
środki adekwatne do zagrożeń 
- dodaje prawnik. 

Zalew wniosków? 
Już samo przeprowadzenie 
DPIA może nie być łatwe. Po­
wód - niewielu jest ekspertów, 
którzy mogą się podjąć tego za­
dania. Zdecydowana większość 

administratorów sama zaś mu 
nie podoła. Z pomocą przycho­
dzą wytyczne Grupy Roboczej 
art. 29 (w październiku wyszła 
zaktualizowana wersja), jednak 
próżno w nich szukać odpowie­
dzi na wszystkie pytania. 

- Początkowo w Polsce może 
być z tym problem, bo dla firm 
to nieznany obszar, a ludzi o re­
alnej wiedzy i doświadczeniu 
jest niewielu. Dotychczas DPIA 
przeprowadzano raczej w kra­
jach Europy Zachodniej, takich 
jak Wielka Brytania czy Fran­
cja - zauważa dr Łukasz Olej­
nik, konsultant i badacz cyber-
bezpieczeństwa prywatności, 
afiliowany przy Center for In-
formation Technology Policy 
Uniwersytetu Princeton, który 
ma doświadczenie w przepro­
wadzaniu DPIA w Europie. 

Co więcej, nawet najlepiej 
przeprowadzona ocena nie musi 
oznaczać końca obowiązków. Je­
śli bowiem okaże się, że przetwa­
rzanie powoduje wysokie ryzyko, 
któremu trudno zapobiec, to nie­
zbędne będą konsultacje z orga­
nem Zgodnie z projektem nowej 
ustawy będzie nim Urząd Ochro­
ny Danych Osobowych (UODO), 
który zastąpi dzisiejszego gene­
ralnego inspektora ochrony da­
nych osobowych (GIODO). 

- W początkowym okresie 
może on zostać zadany wnio­
skami o konsultage, co zresztą 
nałoży się także na inne kiero­
wane do niego sprawy. Z oczywi­
stych względów pojawi się więc 
ryzyko zatorów - zauważa Ma­
ciej Gawroński 

To zaś może oznaczać pro­
blemy dla firm Dopóki bowiem 
UODO nie skończy konsultaq i, 
nie będą one mogły wdrożyć 
usługi czy też rozpocząć sprzeda­
ży produktu związanych z prze­
twarzaniem danych osobowych 
To zaś wiąże się z ryzykiem wy­
przedzenia przez konkurencję. 

Wszystko zależeć będzie od 
liczby wniosków. 

- Nie można wykluczyć, 
zwłaszcza w początkowym 
okresie, że będzie to spora licz­
ba - przyznaje dr Edyta Bielak-
-Jomaa, GIODO. 

- Z tego m.in. względu zło­
żyłam wniosek o zwiększenie 
budżetu GIODO, co pozwoli na 
zatrudnienie dodatkowych pra­
cowników, a w konsekwencji na 
sprawną i efektywną realizację 
wszystkich obowiązków urzę­
du Powinna się do tego również 
przyczynić planowana reorgani­
zacja biura, nad którą właśnie 
pracujemy - dodaje. 

Niejasne wytyczne 
Przedsiębiorcy, którzy planują 
wprowadzenie jakichś szczegól­
nie innowacyjnych rozwiązań, 
które wiążą się z wysokim ry­
zykiem dla przetwarzania da­
nych osobowych, powinni więc 
zastanowić się, czy nie uda im 
się tego zrobić przed 25 maja 
2018 r. Choć nie oznacza to, że 
będą zwolnieni z obowiązku 
przeprowadzenia DPLA, to jed­
nak ryzyko związane z brakiem 
przejścia tych procedur będzie 
dużo mniejsze. Problem w tym, 
że nie wiadomo, czy wspomnia­
na data może być traktowana 
jako graniczna. W aktualizacji 
do wytycznych Grupy Roboczej 
art. 29 pojawiło się zalecenie, by 
ocenę skutków przeprowadzać 
także dla operaq'i rozpoczętych 
przed 25 maja, choć jednocze­
śnie zaznaczono, że nie zawsze 
będzie to niezbędne. 

„Wymóg przeprowadzenia 
oceny skutków dla ochrony da­
nych dotyczy istniejących ope­
racji przetwarzania, które mogą 
powodować wysokie ryzyko na­
ruszenia praw i wolności osób 
fizycznych, a w przypadku któ­
rych nastąpiła zmiana rodza­
ju ryzyka, z uwzględnieniem 
charakteru, zakresu, kontekstu 
i celów przetwarzania danych" 
- czytamy w wytycznych. Jak 
wyjaśnia GIODO, taka zmia­
na może wynikać m.in. z wy­
korzystania nowej technologii 
do przetwarzania danych lub 
dlatego, że dane osobowe za­
czną być wykorzystywane w in­
nym celu. 

Rząd mógłby pomóc 
A czym jest sama ocena skutków 
dla ochrony danych osobowych? 

DYREKTORÓW NIE ZDAJE TYLU BADANYCH UZNAJE, 
SOBIE SPRAWY Z WYSOKOŚCI ŻE BAZY MARKETINGOWE 
KAR FINANSOWYCH. NIE ZALICZAJĄ SIĘ 
JAKIE BĘDĄ NAKŁADANE DO DANYCH 
ZA NARUSZENIA OCHRONY UMOŻLIWIAJĄCYCH 
DANYCH IDENTYFIKACJĘ OSÓB 

ANKIETOWANYCH 
NIE WIE, ŻE DATA 
URODZENIA KLIENTA 
TO RÓWNIEŻ 
DANE OSOBOWE 

::::::::::::::::: i:::::::::::::::: m 
TYLU PRZEBADANYCH 
PRZEDSIĘBIORCÓW 
WDROŻYŁO 
ZAAWANSOWANE 
FUNKCJE WYKRYWANIA 
WŁAMAŃ 

• 

FIRM 
ZAINWESTOWAŁO 
W TECHNOLOGIĘ 
ZAPOBIEGANIA 
WYCIEKOM 

DYREKTORÓW 
WIERZY, ŻE DANE 
W ICH FIRMIE 
SĄ BEZPIECZNE 

RM ©@ 

° badanie Trend Micro przeprowadzone we współpracy z firmą Opinium od 22 maja do 28 czerwca 2017 r. 
na podstawie 102 wywiadów internetowych z osobami, które podejmują decyzje dotyczące technologii 
informatycznych w przedsiębiorstwach zatrudniających ponad 500 pracowników w Polsce 

- Odnosi się ona do ryzyka dla 
podstawowych praw i wolno­
ści użytkownika. Jednym z tych 
praw jest prywatność, dlatego 
nazywam to procesem pomiaru 
poziomu prywatności i ochro­
ny danych. Kluczowym wymo­
giem jest identyfikacja i ustale­
nie ryzyka dla przetwarzanych 
danych czemu zawsze towarzy­
szą rekomendacje - wyjaśnia 
dr Łukasz Olejnik. 

- W zależności od wielkości 
i złożoności projektu kluczo­
wy zespół do przeprowadzenia 
DPIA składa się z od jednego do 
kilku ekspertów (czasem więcej). 
DPIA to proces ciągły, choć po­
czątkowe działania angażujące 
ekspertów mogą zająć tygodnie. 
W zależności od specyfiki pro­
jektu angażuje się prawników, 
ale też ekspertów z wiedzą tech­
nologii i regulacji, na Zachodzie 
zwanych inżynierami prywat­
ności - dodaje. 

Co ciekawe, w wielu sytu­
acjach państwo może zdjąć 
z przedsiębiorców ciężar prze­
prowadzania DPIA. 

- Przygotowując projekt 
przepisów dotyczących prze­
twarzania danych osobowych, 
projektodawca rządowy mógłby 
przeprowadzać DPIA w ramach 
oceny skutków regulacji Wów­
czas zwolnieni byliby już z tego 

wszyscy administratorzy, któ­
rzy przetwarzają dane na pod­
stawie tego przepisu. Zamiast 
ogromnej liczby DPIA przepro­
wadzanych indywidualnie wy­
starczyłaby tylko jedna ocena 
opracowana podczas prac legi­
slacyjnych - podpowiada Grze­
gorz Sibiga, adwokat w kance­
larii Trapie Konarski Podrecki 
i Wspólnicy i kierownik Zakładu 
Prawa Administracyjnego w In­
stytucie Nauk Prawnych PAN. 

- Byłaby to też doskonała oka­
zja do poprawienia jakości sa­
mego prawa. Na początku DPIA 
trzeba bowiem przeprowadzić 
ocenę niezbędności przetwarza­
nia danych i proporcjonalności 
projektowanych w prawie ope­
racji na danych. Stworzona zo­
stałaby więc szansa, aby mniej 
przepisów w sposób nadmierny 
ingerowało w naszą prywatność 
- zaznacza ekspert. 

Okazją ku temu mógł być 
już projekt przepisów wpro­
wadzających ustawę o ochro­
nie danych osobowych. Daje 
on pracodawcom prawo do 
przetwarzania danych biome­
trycznych W wielu zakładach 
pracy może to jednak oznaczać 
konieczność przeprowadzenia 
DPIA. Gdyby zrobił to projekto­
dawca, przedsiębiorcy nie mie­
liby już tego obowiązku. ©© 
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