GENERALNY INSPEKTOR
OCHRONY DANYCH
OSOBOWYCH

Warszawa 19 pazdziernika 2017 r.

DIS/DEC- 1270/17/77313
dot. [...]

DECYZJA

Na podstawie art. 104 § 1 i art. 105 § 1 ustawy z dnia 14 czerwca 1960 r.
Kodeks postepowania administracyjnego (Dz. U. z 2017 r. poz. 1257), art. 12 pkt 2, art. 18 ust. 1
pkt 1 oraz art. 22 w zwiazku z art. 26 ust. 1 pkt 1, art. 31 ust. 1 i art. 36 ust. 2 ustawy z dnia
29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2016 r. poz. 922) a takze § 4 pkt 1,
pkt 2, pkt 3 i pkt 4 oraz § 5 pkt 4 i pkt 5 rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac¢ urzadzenia
i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024)
zwanego dalej takze ,rozporzadzeniem”, po przeprowadzeniu postepowania administracyjnego
w sprawie przetwarzania danych osobowych przez Samodzielny Publiczny Zaklad Opieki

Zdrowotnej w [...] (dalej: SPZOZ),

I. Nakazuje SPZOZ, usuniecie uchybien w procesie przetwarzania danych osobowych,
poprzez:

1. Uzupekienie dokumentacji opisujacej sposéb przetwarzania danych oraz $rodki techniczne
i organizacyjne zapewniajace ochrone przetwarzanych danych osobowych odpowiednia do
zagrozen oraz kategorii danych objetych ochrong, tj. polityki bezpieczenstwa, w zakresie:
wykazu budynkéw, pomieszczen lub czeSci pomieszczen, tworzacych obszar, w ktorym
przetwarzane sa dane osobowe (§ 4 pkt 1 rozporzadzenia); wykazu zbioréw danych

osobowych wraz ze wskazaniem programow zastosowanych do przetwarzania tych danych
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(8§84 pkt 2 rozporzadzenia); opisu struktury zbiorow danych wskazujacy zawartos¢
poszczegélnych pél informacyjnych i powigzania miedzy nimi (§ 4 pkt 3 rozporzadzenia);
sposobu przeplywu danych pomiedzy poszczegdélnymi systemami (§ 4 pkt 4 rozporzadzenia),
w terminie od dnia, w ktorym niniejsza decyzja stanie sie¢ ostateczna.

2. Uzupelnienie dokumentacji opisujacej sposob przetwarzania danych oraz Srodki techniczne
i organizacyjne zapewniajace ochrone przetwarzanych danych osobowych odpowiednia do
zagrozen oraz kategorii danych objetych ochrong, tj. instrukcji zarzadzania systemem
informatycznym sluzagcym do przetwarzania danych osobowych w zakresie: procedury
tworzenia kopii zapasowych zbiorow danych oraz programéw i narzedzi programowych
shuzacych do ich przetwarzania (§ 5 pkt 4 rozporzadzenia); sposobu, miejsca i okresu
przechowywania elektronicznych nos$nikéw informacji zawierajacych dane osobowe oraz
kopii zapasowych, o ktérych mowa w pkt 4 (§ 5 pkt 5 rozporzadzenia), w terminie od dnia,
w ktérym niniejsza decyzja stanie sie ostateczna.

I1. W pozostalym zakresie postepowanie umarzam.

Uzasadnienie

Inspektorzy, upowaznieni przez Generalnego Inspektora Ochrony Danych Osobowych
przeprowadzili kontrole (sygn. [...]) w SPZOZ w celu ustalenia zgodnoSci przetwarzania danych
osobowych z przepisami o ochronie danych osobowych, tj. ustawa z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (Dz. U. z 2016 r. poz. 922) zwana dalej ,ustawa”, oraz
rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024). Zakresem kontroli objeto
udostepnienie przez SPZ0OZ danych osobowych osobom nieuprawnionym. Stan faktyczny zostat
szczegotowo opisany w protokole kontroli, ktory zostat podpisany przez Dyrektora SPZOZ.

Na podstawie materialu dowodowego zgromadzonego w toku kontroli ustalono,
7e w procesie przetwarzania danych osobowych SPZOZ, jako administrator danych, naruszyt
przepisy o ochronie danych osobowych. Uchybienia te polegaty na:

1. Powierzeniu danych osobowych pacjentow SPZOZ K. Sp. z o.0. (obecna nazwa: T. S.A.) bez
zawarcia na piSmie z ww. podmiotem umowy powierzenia przetwarzania danych osobowych
(art. 26 ust. 1 pkt 1 ustawy i art. 31 ust. 1 ustawy).

2. Powierzeniu danych osobowych pacjentow SPZOZ A. Sp. z 0.0. bez zawarcia na pisSmie z ww.
podmiotem umowy powierzenia przetwarzania danych osobowych (art. 26 ust. 1 pkt 1 ustawy i art.

31 ust. 1 ustawy).



3. Nieuzupekienieniu polityki bezpieczenstwa w zakresie: wykazu budynkoéw, pomieszczen lub
czeSci pomieszczen, tworzacych obszar, w ktorym przetwarzane sa dane osobowe (8§ 4 pkt 1
rozporzadzenia); wykazu zbiorow danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych (§ 4 pkt 2 rozporzadzenia); opisu struktury zbioréw
danych wskazujacego zawartos¢ poszczegélnych pol informacyjnych i powigzania miedzy nimi
(8 4 pkt 3 rozporzadzenia); sposobu przeptywu danych pomiedzy poszczegolnymi systemami (§ 4
pkt 4 rozporzadzenia).

4. Nieuzupelnienieniu instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych w zakresie: procedury tworzenia kopii zapasowych zbioréw danych oraz
programow i narzedzi programowych stuzacych do ich przetwarzania (§ 5 pkt 4 rozporzadzenia)
oraz sposobu, miejsca i okresu przechowywania elektronicznych nosnikéw informacji
zawierajacych dane osobowe oraz kopii zapasowych, o ktérych mowa w pkt 4 (8§ 5 pkt 5
rozporzadzenia).

W pis$mie z dnia [...] sierpnia 2017 r. (sygn. [...]), stanowigcym zawiadomienie o wszczeciu
postepowania administracyjnego w przedmiotowej sprawie, SPZOZ zostal poinformowany o
prawie czynnego udzialu w kazdym stadium postepowania, aprzed wydaniem decyzji
wypowiedzenia sie co do zebranych dowodéw i materiatéw oraz zgltoszonych zadan.

W odpowiedzi na zawiadomienie o wszczeciu postepowania administracyjnego,
Dyrektor SPZOZ, pismem z dnia [...] wrzesnia 2017 r. (znak: [...]) ztozy} wyjasnienia, w ktorych
poinformowal, Ze:
1) SPZOZ zawart w dniu [...] lipca 2017 r. umowe powierzenia przetwarzania danych osobowych
z'T. S.A. [...] (poprzednia nazwa: K. Sp. z 0.0.),
2) SPZOZ zawart w dniu [...] lipca 2017 r. umowe powierzenia przetwarzania danych osobowych
z A. Sp. z 0.0. (dowod: kopia powotanych uméw),
3) do konca wrzesnia 2017 r. zostanie uzupetniony dokument o nazwie ,,Polityka bezpieczenstwa”.

Po zapoznaniu sie z caloScia materialu dowodowego zebranego w sprawie Generalny
Inspektor Ochrony Danych Osobowych zwazyl, co nastepuje:

Zgodnie z art. 36 ust. 2 ustawy, administrator danych prowadzi dokumentacje opisujaca
spos6b przetwarzania danych oraz srodki, o ktérych mowa w ust. 1. W mysl § 3
ust. 1 rozporzadzenia, na dokumentacje, o ktorej mowa w § 1 pkt 1, sklada sie polityka
bezpieczenstwa i instrukcja zarzqdzania systemem informatycznym stuzacym do
przetwarzania danych osobowych. Zgodnie z ust. 2, dokumentacje, o ktérej mowa w § 1 pkt 1,
prowadzi sie w formie pisemnej. Dokumentacje, o ktdrej jest mowa wyzej, zgodnie z ust. 3, wdraza
administrator danych.

Natomiast zgodnie z § 4 rozporzadzenia, polityka bezpieczenstwa, o ktérej mowa w § 3
ust. 1, zawiera w szczegolnosci: 1) wykaz budynkéw, pomieszczen lub czeSci pomieszczen,

tworzacych obszar, w ktérym przetwarzane sg dane osobowe; 2) wykaz zbioréw danych osobowych



wraz ze wskazaniem programéw zastosowanych do przetwarzania tych danych; 3) opis struktury
zbioréw danych wskazujacy zawartos¢ poszczegélnych pol informacyjnych i powigzania miedzy
nimi; 4) sposob przepltywu danych pomiedzy poszczeg6lnymi systemami; 5) okreSlenie srodkow
technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci, integralnosci
i rozliczalno$ci przetwarzanych danych.

W toku czynnosci kontrolnych ustalono, ze Zarzadzeniem nr [...] z dnia [...] lipca 2017 r.
Dyrektora Samodzielnego Publicznego Zakladu Opieki Zdrowotnej w [...] wprowadzona zostata
w SPZOZ dokumentacja o nazwie ,,Polityka bezpieczenstwa”.

Analiza ,,Polityki bezpieczenistwa” wykazata, Zze dokumentacja ta nie spelnia wszystkich
wymogow, o ktorych mowa w § 4 rozporzadzenia, tj.:

1) zawarty w ,,Polityce bezpieczenstwa” opis obszaru, o ktéorym mowa w § 4 pkt 1 rozporzadzenia,
sporzadzony zostal w sposob zbyt ogdlny. Opis ten zawiera jedynie wskazanie siedziby SPZOZ bez
wyszczegoOlnienia budynkéw, pomieszczen lub czesci pomieszczen, tworzacych obszar, w ktérym
przetwarzane sg dane osobowe,

2) zawarty w ,,Polityce bezpieczenstwa” ,,Rejestr zbiorow danych osobowych” stanowiacy wykaz
zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do przetwarzania tych
danych (o ktérym mowa w § 4 pkt 2 rozporzadzenia) nie zawiera wyszczegdlnionych wszystkich
zbiorow danych osobowych wraz ze wskazaniem programéw zastosowanych do przetwarzania tych
danych. Ustalono, ze rejestr zalaczony do ,,Polityki bezpieczenstwa” jest wyciagiem zawierajagcym
czes¢ pelnego wykazu zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych
do przetwarzania tych danych. Pelny wykaz prowadzony jest przez Administratora Bezpieczenistwa
Informacji w odrebnej, roboczej dokumentacji tzw. dokumentacji wspomagajqcej,

3) ,,Polityka bezpieczenstwa” nie zawiera opisu struktury zbiorow danych, wskazujacego zawartos¢
poszczegoblnych pol informacyjnych i powigzania miedzy nimi (§ 4 pkt 3 rozporzadzenia),

4) ,Polityka bezpieczenistwa” nie uwzglednia w sposéb prawidlowy wymogu, o ktérym mowa
w § 4 pkt 4 rozporzadzenia, tj. nie zawiera informacji o sposobie przeptywu danych pomiedzy
poszczegb6lnymi systemami. Prowadzona w SPZOZ ,Polityka bezpieczenstwa” zawiera jedynie
sporzadzony w sposob ogélny przyklad kierunku przeptywu danych dotyczacy obszaru
finansowo-ksiegowego, kadrowo-ptacowego, bez uwzglednienia innych obszaréw przetwarzania i
sposobu w jakim ten przeptyw sie odbywa.

Zgodnie § 5 pkt 4 i pkt 5 rozporzadzenia, instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych zawiera: procedury tworzenia kopii zapasowych
zbioréw danych oraz programéw i narzedzi programowych shuzacych do ich przetwarzania (§ 5
pkt 4 rozporzadzenia); sposob, miejsce i okres przechowywania elektronicznych nosnikow
informacji zawierajacych dane osobowe oraz kopii zapasowych, o ktérych mowa w pkt 4 (§ 5 pkt 5
rozporzadzenia).

W toku kontroli ustalono, ze dokument o nazwie ,Instrukcja zarzadzania systemem



informatycznym ochrony danych osobowych” stanowi integralna czes¢ ,,Polityki bezpieczenstwa”.

Analiza ,Instrukcji zarzadzania systemem informatycznym ochrony danych osobowych”
wykazala, Ze dokument ten nie zawiera: procedury tworzenia kopii zapasowych zbiorow danych
oraz programow i narzedzi programowych stuzacych do ich przetwarzania (§ 5 pkt 4
rozporzadzenia); sposobu, miejsca i okresu przechowywania elektronicznych nosnikéw informacji
zawierajacych dane osobowe oraz kopii zapasowych, o ktorych mowa w pkt 4 (§ 5 pkt 5
rozporzadzenia).

W piSmie z dnia [...] wrzeSnia 2017 r. Dyrektor SPZOZ m.in. wskazal, ze do konca
wrze$nia 2017 r. zostanie uzupeliona dokumentacja opisujaca sposob przetwarzania danych oraz
srodki techniczne i organizacyjne zapewniajace ochrone przetwarzanych danych osobowych
odpowiednia do zagrozen oraz kategorii danych objetych ochrona, tj. dokument o nazwie ,,Polityka
bezpieczenstwa”. Jednakze powolana dokumentacja nie zostala przestana do Biura Generalnego
Inspektora Ochrony Danych Osobowych dlatego nie mozna byto dokona¢ oceny czy speinia ona
obecnie wymogi okreSlone w § 4 pkt 1, pkt 2, pkt 3 i pkt 4 rozporzadzenia oraz w § 5 pkt 4 i pkt 5
rozporzadzenia.

Wobec powyzszego Generalny Inspektor nakazal przywrdcenie stanu zgodnego z prawem
w ww. zakresie.
sprawie, nalezy stwierdzic¢, ze pozostale uchybienia w procesie przetwarzania danych osobowych,
stanowigce przedmiot postepowania, zostaly usuniete, tj.:

1) dane osobowe pacjentow SPZOZ przekazywane s3 na podstawie umowy powierzenia
przetwarzania danych osobowych T. S.A.,
2) dane osobowe pacjentow SPZOZ przekazywane sa na podstawie umowy powierzenia
przetwarzania danych osobowych A. Sp. z o.0.

Stosownie do art. 105 § 1 Kodeksu postepowania administracyjnego, gdy postepowanie
z jakiejkolwiek przyczyny stalo sie bezprzedmiotowe, organ administracji publicznej wydaje
decyzje o jego umorzeniu. Jak stwierdzil Naczelny Sad Administracyjny w uzasadnieniu wyroku
z dnia 19 listopada 2001 r. (sygn. akt II SA 2702/00): ,,(...) skoro w toku prowadzonego (...)
postepowania administracyjnego zniesiony zostal stan naruszenia prawa, ktérego miato dotyczy¢
rozstrzygniecie, to postepowanie stalo sie bezprzedmiotowe”.

W zwiazku z tym, zZe w toku postepowania usuniete zostaly pozostate uchybienia w procesie
przetwarzania danych osobowych, stanowiace przedmiot postepowania, w tym zakresie nalezalo
je umorzyc¢.

Majac powyzsze na uwadze, w tym stanie prawnym i faktycznym, Generalny Inspektor

Ochrony Danych Osobowych rozstrzygnal, jak w sentencji.



Na podstawie art. 127 § 3 Kodeksu postepowania administracyjnego w zw. z art. 21 ust. 1
ustawy o ochronie danych osobowych strona niezadowolona z niniejszej decyzji moze, w terminie
14 dni od dnia jej doreczenia, ztlozy¢ do Generalnego Inspektora Ochrony Danych Osobowych
wniosek o ponowne rozpatrzenie sprawy (adres: Biuro Generalnego Inspektora Ochrony Danych
Osobowych, ul. Stawki 2, 00 — 193 Warszawa). W trakcie biegu terminu do wniesienia wniosku
0 ponowne rozpatrzenie sprawy strona moze zrzec sie prawa do jego wniesienia wobec organu
administracji publicznej, ktory wydal decyzje. Z dniem doreczenia organowi administracji
publicznej oSwiadczenia o zrzeczeniu sie prawa do wniesienia wniosku o ponowne przez ostatnig ze
stron postepowania, decyzja staje sie ostateczna i prawomocna, co oznacza, ze decyzja podlega
natychmiastowemu wykonaniu i brak jest mozliwosci zaskarzenia decyzji do Wojewodzkiego Sadu
Administracyjnego. Nie jest mozliwe skuteczne cofniecie oSwiadczenia o zrzeczeniu sie prawa do
whniesienia odwolania.

Jezeli strona nie zamierza korzysta¢ z prawa do zwrdcenia sie z wnioskiem o ponowne
rozpatrzenie sprawy, moze wnies¢ do Wojewodzkiego Sadu Administracyjnego w Warszawie
skarge na decyzje w terminie 30 dni od dnia doreczenia decyzji stronie. Skarge wnosi sie za
posrednictwem Generalnego Inspektora Ochrony Danych Osobowych. Wpis od skargi wynosi 200
zlotych. Strona skladajaca skarge moze ubiegac sie o przyznanie prawa pomocy, ktore obejmuje
zwolnienie od kosztéw sadowych oraz ustanowienie adwokata, radcy prawnego, doradcy
podatkowego lub rzecznika patentowego. Prawo pomocy moze by¢ przyznane na wniosek strony
ztozony przed wszczeciem postepowania lub w toku postepowania. Wniosek ten wolny jest od optat

sadowych.
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