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Inspektor ochrony danych obowiazkowy w
szpitalach
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Dla menedzeréw

Od 25 maja 2018 roku, czyli od dnia, w ktorym zaczniemy w Polsce stosowac unijne ogodlne
rozporzadzenie o ochronie danych osobowych, wszystkie publiczne placéwki medyczne beda
musialy zatrudnia¢ inspektoroéw ochrony danych (dzi$ nazywanych administratorami
bezpieczenstwa informacji, w skrocie ABI). W przypadku wigkszosci szpitali prywatnych
obowigzek ten bedzie wynikat z faktu, ze gtéwna dziatalno$¢ szpitali wymaga przetwarzania
danych o stanie zdrowia na duzg skalg.

GRC Zarzadzanie RODO

Monika Mtotkiewicz

Na pytania odpowiada Monika Mlotkiewicz, zastepca dyrektora Departamentu
Rejestracji Administratorow Bezpieczenstwa Informacji i Zbiorow Danych Osobowych
w Biurze Generalnego Inspektora Ochrony Danych Osobowych (GIODO)

Przepisy dotyczace inspektoréw ochrony danych osobowych to u nas nie nowos¢...

Tak, jestesmy w Polsce w korzystnej sytuacji, gdyz przepisy ustawy o ochronie danych
osobowych dotyczace ABI ulegly duzej zmianie z poczatkiem 2015 roku i obecnie sg bardzo
zblizone do tych uregulowan, ktére zawiera unijne rozporzadzenie w stosunku do
inspektorow ochrony danych.
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Inspektorzy ochrony danych osobowych - tak jak teraz ABI - beda musieli wykazywac si¢
odpowiednig wiedzg w dziedzinie ochrony danych, wykonywa¢ swoja funkcje w sposob
niezalezny oraz podlega¢ bezposrednio kierownictwu placéwki.

Niemniej przepisy rozporzadzenia dotyczace inspektoréw ochrony danych jeszcze bardziej
wzmacniajg pozycje tych osob, dajg im wigcej gwarancji niezaleznosci. Zmieniajg tez katalog
zadan inspektora, rozszerzajac go o pewne nowe obowiagzki.

Zmiana ustawy o ochronie danych osobowych data polskim podmiotom szansg¢ na solidne,
stopniowe dostosowanie si¢ do nowych wspolnotowych przepiséw. Te 3,5 roku - od poczatku
2015 roku do prawie potowy 2018 roku, to byl czas na to, aby wyszuka¢ odpowiednig osobe
na to stanowisko 1 wesprze¢ ja w podnoszeniu kwalifikacji. Dzigki temu mozna bylo zyskac
fachowca, ktory pomoze przygotowaé calg organizacje do stosowania unijnej regulacji.

Czy placowki dobrze wykorzystaly ten czas?

Niektore na pewno tak. Ale sg tez takie podmioty, ktore nie majg swojego administratora
bezpieczenstwa informacji i w zwigzku dostosowanie do nowych wymogéw bedzie dla nich
trudniejszym zadaniem.

W tej chwili polskie prawo nie przewiduje obowigzku wyznaczania ABI. Zatozenie tego
rozwigzania bylo takie, Ze na petnienie tej funkcji decydowac si¢ powinny tylko osoby
posiadajace odpowiednie merytoryczne przygotowanie do petnienia tej funkcji. Taki stan
prawny — jak juz wspomniatam - bedzie obowigzywat do 25 maja 2018 roku. Po tej dacie na
wigkszosci szpitali - w tym szpitali przeksztatconych w spotki z udzialem samorzadow
wojewddzkich, powiatowych czy gminnych, klinik i1 przychodni - bedzie spoczywat
obowigzek posiadania takiej osoby.

Kto bedzie musial zatrudnié inspektora ochrony danych?

Tak jak wspomniatam, obowigzek ten bedzie dotyczyt wszystkich podmiotéw publicznych, a
wigc publicznych szpitali, klinik i przychodni, w tym tych przeksztalconych w spoitki z
udziatem samorzadow wojewoddzkich, powiatowych czy gminnych. Obowigzek ten bedzie tez
dotyczyt wigkszosci placowek prywatnych, poniewaz przepis rozporzadzenia stanowi, ze do
wyznaczenia inspektora ochrony danych zobowigzane sa migdzy innymi te podmioty, ktorych
glowna dziatalno$¢ polega na przetwarzaniu na duzg skale szczegolnych kategorii danych
osobowych, a do takiej kategorii nalezg dane o stanie zdrowia.

By¢ moze sposéb sformutowania przepisu okreslajacego obowigzek wyznaczenia inspektora
jest mato precyzyjny, ale takie sformutowanie zostato uzyte celowo, wtasnie po to, aby
administratorzy danych samodzielnie dokonywali analizy sytuacji i oceniali, czy taki
obowigzek w ich przypadku istnieje.

W celu utatwienia im tego zadania, Grupa Robocza Artykutu 29 - organ doradczy Komisji
Europejskiej w zakresie ochrony danych osobowych i prywatno$ci, w sktad ktérego wchodza
unijni rzecznicy ochrony danych, a wigc takze Generalny Inspektor Ochrony Danych
Osobowych - od pewnego czasu opracowuje wyjasnienia do wielu przepisow rozporzadzenia.
W potowie grudnia 2016 roku wydata Wytyczne dotyczace inspektoréw ochrony danych.



Wytyczne te zawierajg wskazowki, jak nalezy rozumie¢ ,,glownag dziatalno$¢” czy ,,duza
skalg”, a takze wiele praktycznych, konkretnych przyktadow sytuacji spetniajacych te
kryteria. W Wytycznych zaznaczono, ze w przypadku placowek medycznych glowna
dziatalno$cig jest wprawdzie zapewnianie opieki zdrowotnej, ale ta dziatalno$¢ nie bytaby
mozliwa bez przetwarzania danych w formie dokumentacji medycznej. Dlatego jako przyktad
dziatalno$ci gléwnej polegajacej na przetwarzaniu na duza skalg wrazliwych danych
osobowych jest tam podana wlasnie dziatalno$¢ szpitali.

Warto dodaé, ze w tym samych sytuacjach RODO przewiduje obowiazek wyznaczenia
inspektora ochrony danych przez tzw. podmioty przetwarzajace, czyli podmioty, ktore
przetwarzaja dane osobowe na zlecenie placéwek medycznych w zwiazku ze
specjalistycznymi ustugami, jakie dla nich $§wiadczg, na przyktad przechowuja dokumentacje
medyczng lub serwisujg sprz¢t informatyczny czy diagnostyczny.

A co z przychodniami? Sa przeciez niewielkie placéwki zatrudniajace na przyklad
dwach lekarzy i dwie pielegniarki. Czy one takze musza zatrudnia¢ inspektora ochrony
danych?

Nikt nie udzieli odpowiedzi na to pytanie bez doktadnej analizy konkretnej sytuacji. Taka
ocen¢ powinien przeprowadzi¢ kazdy podmiot we wiasnym zakresie. Co wigcej — we
wspomnianych Wytycznych zaleca si¢, aby przeprowadzenie oceny w zakresie istnienia
obowigzku wyznaczenia inspektora udokumentowac, a nawet powtarzac taka oceng w razie
potrzeby, co jaki$ czas, gdyz sytuacja danego podmiotu moze si¢ zmienia¢. Na przyktad mata
przychodnia moze stopniowo rozszerza¢ swoja dziatalnos¢, obejmujac nig nowe ustugi i
Swiadczenia 1 po jakims$ czasie sta¢ si¢ duzym podmiotem przetwarzajagcym dane wrazliwe na
duza skale. W przypadku indywidualnej praktyki lekarskiej czy gabinetu prowadzonego przez
lekarza, racjonalnie mozna przyjac, ze nie ma tutaj mowy o dzialalnosci na duzg skale i
dlatego taki lekarz nie bedzie mial obowigzku zatrudnia¢ inspektora ochrony danych.

Motyw 91 rozporzadzenia, ktory dotyczy wprawdzie obowigzku prowadzenia oceny skutkow
dziatalnos$ci dla ochrony danych osobowych, ale tez odnosi si¢ do pojecia duzej skali, podaje
przyktady pojedynczych prawnikow i lekarzy jako te sytuacje, kiedy nie ma obowiazku
zatrudniania inspektora ochrony danych.

Nowe przepisy daja wi¢gksza elastyczno$¢ w interpretacji...

W przepisach rozporzadzenia ogdlnego jest zawarta pewna elastycznos¢. Ten akt prawny nie
przynosi rewolucji w zakresie zasad 1 uprawnien osob, ktorych dane dotyczg; tutaj mamy
raczej ewolucje, wzmocnienie dotychczasowego dorobku. Rewolucja dokonuje si¢ natomiast
w zakresie podejscia do stosowania 1 egzekwowania prawa. Ta rewolucja polega miedzy
innymi na tym, ze w wielu przypadkach sami dokonujemy oceny, czy dany przepis nas
dotyczy 1 w jaki sposdb powinnismy go zastosowac.

Z jednej strony oznacza to wickszg elastyczno$¢ i swobod¢ w doborze rozwigzan, ale z
drugiej — wieksza samodzielnos¢ i odpowiedzialnos¢. Bedzie obowigzywata zasada
rozliczno$ci, wymuszajgca gotowos$¢ udowodnienia, ze przyjete przez organizacje
rozwigzania sg zgodne z prawem i skuteczne. Rozporzadzenie ogélne wymaga zatem, aby
stosowac takie rozwigzania i1 $srodki w zakresie przetwarzania danych osobowych, ktore



odpowiadajg roznym, skonkretyzowanym potrzebom i zagrozeniom, sprawdza si¢, zadziataja
w roznorodnych, realnych sytuacjach. Takie podej$cie ma na celu urzeczywistnienie zasad
ochrony.

Dotychczas dziatania zwigzane z ochrong danych osobowych sprowadzaly si¢ czgsto jedynie
do spetnienia wymogdéw formalnych, do opracowywania zestawu dokumentacji wedlug
jednego uniwersalnego wzoru. Czesto taka dokumentacja i zasady w niej okreslone nie byty
znane 1 stosowane przez og6t pracujacych w danej instytucji osob, co sprawiato, ze ochrona
danych osobowych w niektorych podmiotach byta fikcja.

To nowe podejscie, ta koniecznos¢ dokonywania analizy 1 oceny, jakie rozwigzania nalezy
zastosowac, aby by¢ w zgodzie z nowymi przepisami o ochronie danych osobowych, bedzie
prawdopodobnie powodowac, ze bardzo wiele podmiotow - nawet tych, ktore nie sg
zobowigzane do wyznaczenia inspektora ochrony danych - bedzie chciato z pomocy takiej
osoby korzysta¢. Obecnie dostepne metody przetwarzania i zabezpieczenia danych sg coraz
bardziej ztozone, dlatego osoba posiadajaca na ten temat specjalistyczng wiedze¢ moze
stanowi¢ znaczace, wrecz niezbedne wsparcie dla 0sob zarzadzajacych placowkami
medycznymi. Zwlaszcza ze w sektorze opieki zdrowotnej szczegdlnie wazna jest dbatos¢ o
poszanowanie prawa do ochrony danych osobowych i prywatno$ci pacjentoéw. Niezgodne z
zasadami przetwarzanie danych wrazliwych moze spowodowac¢ nie tylko powazne skutki
finansowe 1 prawne dla placowki medycznej, ale przede wszystkim bardzo dotkliwe i trudne
do zaakceptowania krzywdy i szkody dla osob, ktérych dane dotyczg. Dla pacjentow wszelkie
naruszenia tajemnicy, jaka objete sa dane zwigzane z korzystaniem przez nich z ustug
medycznych, mogg sktania¢ ich do wystapienia z roszczeniami czy skarga do odpowiednich
organow, w tym GIODO.

Jakie wymagania musi spelnia¢ inspektor ochrony danych?

Osoba taka musi przede wszystkim mie¢ dobre merytoryczne przygotowanie do petnienia tej
funkcji. Musi dysponowa¢ fachowa wiedzg 1 ma to by¢ wiedza na temat prawa 1 praktyk w
dziedzinie ochrony danych osobowych. Zatem liczy si¢ nie tylko wiedza teoretyczna, ale tez
umiejetnosci jej praktycznego zastosowania, co najczesciej wynika z doswiadczenia
zawodowego.

Dlatego wyboru odpowiedniej osoby na to stanowisko nalezy dokonywac starannie.
Wymagany od inspektora poziom wiedzy fachowej nie jest nigdzie jednoznacznie okreslony,
ale zgodnie ze wspomnianymi wytycznymi Grupy Roboczej Art. 29, musi by¢ on
wspoOtmierny do charakteru, skomplikowania i ilo$ci danych przetwarzanych w danej
jednostce. Podobnie jak w wielu innych dziedzinach, gdzie nie obowigzuje system
egzamindw panstwowych, pomocne w dokonywaniu oceny kwalifikacji takiej osoby moga
by¢ wszelkie przedstawiane przez nig dowody poswiadczajace jej fachowa wiedzg i
doswiadczenie, tj. dyplomy, certyfikaty czy przebieg dotychczasowego zatrudnienia.
Wskazowki Biura GIODO pomocne w dokonywaniu oceny kwalifikacji zatrudnianej na to
stanowisko osoby zamie$ciliSmy w dostgpnym na naszej stronie internetowej serwisie ABI-
Informator w zaktadce ,,Pytania 1 odpowiedzi” w sekcji ,,Inspektor ochrony danych”.

W przypadku placowek z sektora medycznego, ktore przetwarzaja przeciez dane wrazliwe,
trzeba szczegodlnie starannie sprawdzac t¢ wiedze i wymaga¢ poziomu zaawansowanego.



W przypadku ABI pracujacych dla szpitali i przychodni nie chodzi tylko o wiedzg i
doswiadczenie z zakresu stosowania przepisow zawartych w ustawie czy rozporzadzeniu o
ochronie danych osobowych, ale tez o znajomos¢ bardzo wielu przepisow branzowych
dotyczacych przetwarzania danych pacjentow, na przyktad ustawy o prawach pacjenta i
Rzeczniku Praw Pacjenta, ustawy o systemie informacji w ochronie zdrowia, ustawy o
zawodzie pielegniarki i potoznej i wielu innych. Wazna jest tez znajomos¢ funkcjonowania
danej organizacji, podziatu zadan i kompetencji, schematu organizacyjnego, przeptywu
danych pomiedzy poszczegolnymi komorkami organizacyjnymi.

Poniewaz do zadan takiej osoby nalezy nadzor nad ochrong danych osobowych, to jej wiedza
musi obejmowac znajomos¢ wszystkich szczegotow dotyczacych danych osobowych, tzn. na
przyktad tego, jakie dane, w jaki sposob , w jakim celu, przez kogo i konkretnie gdzie sg w
dalej placéwce przetwarzane, jakie osoby maja do nich dostgp oraz jakie zagrozenia dla
bezpieczenstwa tych danych zostaty dotychczas zidentyfikowane.

Jakie zadania naklada na inspektoréw rozporzadzenie unijne?

Do zadan inspektora bedzie nalezalo doradzanie i informowanie w zakresie obowigzkow,
jakie na osoby przetwarzajace dane i podejmujace decyzje naktadaja przepisy prawa.
Inspektor ma tez nadzorowac, czy obowiazki te sg prawidtowo wykonywane, na przyktad za
pomoca sprawdzen, audytow zgodnos$ci przetwarzania danych z przepisami RODO i
wewnetrznymi regulacjami podmiotu, tzw. wewnetrznymi politykami.

Istotnym polem dla dziatan doradczych i weryfikacyjnych inspektoréw ochrony danych
bedzie tzw. ocena skutkdw dla ochrony danych. To nowy obowigzek przewidziany przez
rozporzadzenie ogdlne, ktory polega na szczegélowym badaniu tych operacji przetwarzania,
ktoére z ,,duzym prawdopodobienstwem moga powodowac wysokie ryzyko naruszenia praw
lub wolnosci 0sob fizycznych”. Przyktadem przetwarzania wymagajacego takiej oceny jest
przetwarzanie na duza skale danych osobowych o stanie zdrowia.

Inspektor ochrony danych osobowych bedzie miat takze obowigzek wspodtpracowania z
organem nadzorczym, czyli z GIODO. W przepisach okreslono, ze inspektor ma petnic role
punktu kontaktowego dla organu nadzorczego w kazdym przypadku, gdy zajdzie taka
potrzeba.

Obowigzkiem inspektora bgdzie rowniez udzielanie pomocy osobom, ktérych dane placowka
przetwarza, tzn. objasnianie im ich uprawnien i utatwianie korzystania z nich, na przyklad z
uprawnienia do dostepu do danych. Przepis rozporzadzenia ogolnego stanowi, ze kazda osoba
moze kontaktowac¢ si¢ z inspektorem ochrony danych we wszelkich sprawach, ktore dotycza
przetwarzania jej danych osobowych. Inspektor ochrony danych bedzie wigc swego rodzaju
»tarcza” administratora danych, fachowym tacznikiem miedzy nim a osobami, ktérym
placowka swiadczy ustugi medyczne.

Jednak trzeba podkresli¢, ze odpowiedzialnos¢ za przetwarzanie danych osobowych zgodnie z
prawem caty czas bedzie spoczywala na administratorze tych danych. Zatrudnienie inspektora
nie zdejmuje z administratora tej odpowiedzialnos$ci. Inspektor bedzie wprawdzie
przekazywat swoje uwagi, wytyczne czy wskazowki, ale to administrator, osoba zarzadzajaca
bedzie odpowiedzialna za ich wprowadzenie w zycie.

Zadania inspektora to nie tylko nadzor nad ochrona danych....



Do istotnych zadan inspektora bedg nalezaly takze wewnetrzne dziatania edukacyjno-
szkoleniowe. Jesli osoby kierujace placéwka i jej pracownicy znajg zasady i wymogi prawne
oraz rozumiej3, czemu one majg stuzy¢, zwykle starajg si¢ ich przestrzegac. Stad rola
inspektora w tym zakresie jest nie do przecenienia.

Ponadto inspektor to osoba, ktéra ma uswiadamia¢ zagrozenia, ryzyka, zwigzane z
przetwarzaniem danych oraz konsekwencje zwigzane z nieprzestrzeganiem przepisow. A te w
RODO s3 duzo powazniejsze niz dotychczas.

Dlatego swiadomos¢ dotyczaca ochrony danych osobowych jest bardzo wazna. Dane
osobowe w placowce medycznej muszg by¢ chronione na kazdym etapie - od recepcji przez
laboratoria, az do lekarzy i ordynatorow oddziatlow szpitalnych oraz dyrektorow szpitali.

Dos$wiadczeni ABI zatrudnieni w szpitalach prowadzg dziatania szkoleniowo-edukacyjne w
ten sposob, ze dzielg personel na medyczny i niemedyczny, dostosowujac przekazywane
tresci do potrzeb i obowigzkoéw okreslonych grup.

Warto tez zaznaczy¢, ze coraz wigcej jest pacjentow, ktérzy maja swiadomos¢
obowigzujacych przepiséw, domagaja si¢ odpowiedniego traktowania, co tez wymusza na
placéwkach medycznych odpowiednie rozwigzania.

Coraz bardziej przebija si¢ to takze do Swiadomosci lekarzy, ktorzy wiedza, ze na przyktad
rozmowy dotyczace spraw objetych tajemnicg medyczng nie moga by¢ prowadzone przy
innych pacjentach.

Jednak ABI sygnalizuja nam, ze w sektorze medycznym czasem trudno im si¢ przebi¢ ze
swoimi radami, gdyz jego pracownicy sg tak bardzo skupieni sg na swojej gtdéwnej misji,
ktora jest ratowanie zdrowia i1 zZycia, Ze nie maja juz mozliwosci 1 czasu, zeby poswigcac go
innym zagadnieniom. Ponadto w obszarze medycznym jest tak duza liczba niezaspokojonych
potrzeb, zaréwno finansowych, kadrowych, jak i organizacyjnych, ze gdy wspomina si¢
jeszcze o dodatkowych obowigzkach zwigzanych z ochrong danych osobowych, za ktérymi
nie idg dodatkowe pieniadze, to czgsto budzi to opor. Widoczne jest to szczegdlnie w
placéwkach publicznych. Prywatne, ktore sg zasobniejsze 1 dzialaja na konkurencyjnym
rynku, dbajac o swoj wizerunek, nie chca dopuszcza¢ do jakichkolwiek nieprawidtowosci, w
tym takze w zakresie ochrony danych osobowych.

Niemniej przestrzeganie przepisow o ochronie danych osobowych jest obowigzkiem, z
ktérego musza rozliczy¢ si¢ wszystkie podmioty, 1 publiczne, i prywatne w panstwach
cztonkowskich Unii Europejskie;.

Na jakich zasadach powinien by¢ w placowce medycznej zatrudniony inspektor ochrony
danych? Czy to musi by¢ pracownik etatowy?

RODO wyraznie wskazuje, ze inspektor ochrony danych osobowych nie musi by¢
pracownikiem zatrudnionym na etat. Moze to by¢ takze osoba, z ktora podpisana zostanie



umowa cywilno-prawna. Przepisy stanowig takze, ze jeden inspektor moze obshugiwac kilka
podmiotow. Dotyczy to na przyktad przedsi¢biorstw nalezgcych do jednej grupy kapitatowe;.
Ale z rozwigzania tego moga tez korzysta¢ podmioty publiczne.

Przy czym wspomnie¢ nalezy o wystepujacych dodatkowych wymogach. W przypadku grupy
przedsigbiorstw wymog dotyczy tego, ze inspektor ma by¢ tatwo dostepny dla kazde;j
jednostki organizacyjnej nalezacej do grupy. Grupa Robocza Art. 29 rozwija go, wskazujac,
ze taka osoba musi by¢ dost¢pna nie tylko dla przedstawicieli poszczegolnych organizacji, ale
tez dla podmiotow, ktorych dane sg przetwarzane przez te placéwki, a takze dla organow
nadzorczych.

W przypadku podmiotow publicznych trzeba uwzgledni¢ ich struktur¢ organizacyjng i
wielko$¢. Zarzadzajacy tymi placéwkami powinni wiec ocenié, czy jeden inspektor bedzie
miat mozliwos$¢ rzetelnego i prawidtowego obstugiwania wszystkich podmiotow, ktore bedzie
miat pod opieka.

W przypadku mniejszych podmiotdéw, na przyktad niewielkich poradni specjalistycznych, w
ktérych pracuje dwoch czy trzech lekarzy, zatrudnienie jednego inspektora, obstugujacego
kilka takich podmiotow moze okazac si¢ dobrym, racjonalnym pomystem. Ale trudno sobie
wyobrazi¢ takie rozwigzanie w przypadku duzych klinicznych szpitali.

Z pewnoscig sytuacje wyznaczania jednej osoby przez zbyt wielu administratorow danych
zweryfikuje praktyka, zadziala tu wspomniana zasada rozliczalno$ci i wigkszej
odpowiedzialno$ci administratorow danych. Chodzi o to, aby inspektor ochrony danych,
niezaleznie, na jakich zasadach zostal zatrudniony, byt dostepny zawsze, gdy jest potrzebny i
aby mogl zareagowac w sytuacji zagrozenia lub naruszenia. Nowe przepisy wymagaja
bowiem szybkiego, efektywnego dziatania na przyktad w przypadku wykrycia naruszenia
ochrony danych osobowych. Przepisy okreslaja migdzy innymi, ze placowki majg 72 godziny
na to, aby zgtosi¢ naruszenie ochrony danych osobowych. Jest to obowigzek administratora,
ale w zawiadomieniu tym nalezy poda¢ imi¢ i nazwisko inspektora, od ktérego mozna
uzyska¢ wigcej informacji o tym, co si¢ wydarzylo, w jaki sposob placowka zamierza
zapobiec skutkom tego zdarzenia, czy nalezy zawiadomi¢ osobg lub osoby, ktérych dane
zostaty naruszone.

ABI zgtaszaja nam obecnie, ze w modelu ,,jeden dla kilku” moze wystapi¢ wiele, trudnych do
pokonania probleméw, na przyklad duzo latwiej o konflikt interesow. Ponadto warto
zaznaczyc¢, ze aby zapewni¢ obstuge kazdemu z podmiotow w sposob odpowiedzialny 1
rzetelny, trzeba zaangazowac wiele czasu 1 wysitku, $wietnie zna¢ wszystkie aspekty
funkcjonowania danej placowki majace znaczenie dla jej zgodnego z prawem dzialania. Jezeli
zatem ktos$ podchodzi do kwestii bezpieczenstwa danych osobowych odpowiedzialnie, bedzie
z pewnoscig szukal wlasnego, dyspozycyjnego 1 zaangazowanego w petnienie swojej funkcji
inspektora. Dlatego uwazam, ze wejscie do stosowania RODO przyniesie kres zdarzajacym
si¢ obecnie sytuacjom, ze jeden inspektor obstuguje kilkadziesigt lub nawet sto kilkadziesiat
podmiotow.

Jak powinien by¢ usytuowany pod wzgledem organizacyjnym inspektor ochrony danych
w placowce medycznej?

Najlepszym rozwigzaniem dla zachowania niezaleznosci inspektora jest samodzielne



stanowisko. Zaréwno z ustawy o ochronie danych osobowych, jak i z przepiséw
rozporzadzenia wynika, ze powinna to by¢ osoba, ktora bezposrednio podlega najwyzszemu
kierownictwu, czyli kierownikowi jednostki organizacyjnej.

Ma to na celu skrécenie drogi raportowania, ma tez utatwia¢ kontrole procedur przetwarzania
danych. Jest to jedna z waznych gwarancji niezaleznosci inspektora.

Taka funkcje moga petni¢ na przyktad dyrektorzy departamentow zajmujacy si¢
zapewnianiem zgodnosci dzialania z prawem (np. dzialy compliance, niestety rzadko
wystepujace w placoéwkach medycznych). Ale trzeba tez pamigtac, ze tej funkcji nie mozna
taczy¢ z takimi stanowiskami kierowniczymi, na ktérych podejmuje si¢ decyzje dotyczace
celow 1 srodkow przetwarzania. Jest tak dlatego, ze w takiej sytuacji wystepuje konflikt
intereso6w wynikajacy z tego, ze ta sama osoba nie moze decydowac o sposobie przetwarzania
1 zabezpieczania danych osobowych, a jednoczesnie weryfikowac¢ tych decyzji pod katem ich
zgodnosci z prawem. Dlatego Grupa Robocza Art. 29 podkresla, ze ten konflikt interesow
wystepuje w przypadku wigkszosci stanowisk kierowniczych.

Niezalezno$¢ to chyba najwazniejsza cecha inspektora...

Zgadza sig¢, dlatego w rozporzadzeniu znalazl si¢ miedzy innymi przepis, ze inspektora nie
mozna kara¢ ani zwolni¢ za wykonywanie nalezacych do niego zadan. Czyli w sytuacji, gdy
inspektor wykonuje swoja funkcje prawidtowo, z duzym zaangazowaniem, aktywnie 1
asertywnie wskazuje kierownictwu placowki, co nalezy zmienié, zeby przeciwdziataé
nieprawidlowosciom, a kierownictwo tej placoéwki odbiera te dziatania jako ktopotliwe,
niewygodne i chce z tego powodu zwolni¢ inspektora, to taki inspektor ma wowczas
zapewniong ochrong i szans¢ na wygranie sprawy w sadzie pracy. Dziatal przeciez w najlepiej
pojmowanym interesie administratora danych i zgodnie z prawem.

Administrator powinien okazywac¢ wsparcie inspektorowi ochrony danych osobowych,
zapewnia¢ mu odpowiednie zasoby, srodki niezb¢dne do prawidtowego wykonywania
funkcji. Do takich zasobdw zalicza si¢ takze srodki finansowe przeznaczone na podnoszenie
kwalifikacji. Wymog uaktualniania wiedzy 1 zapewnienia na to §rodkoéw finansowych jest
zupelnie uzasadniony wobec ciggle zmieniajgcego si¢ stanu wiedzy technicznej, rozwoju
technologicznego i1 postepu w zakresie metod przetwarzania i zabezpieczania danych. Mozna
z pewnos$cig powiedzie¢, ze w t¢ funkcje wpisane jest ciggte ksztatcenie, uwzglednianie
zmian w prawie 1 praktykach zwigzanych ze skuteczng ochrong danych osobowych. Praktyki
administratorow danych muszg by¢ dostosowywane do zmieniajacych si¢ ryzyk i zagrozen.

Ile placowek medycznych zatrudnia obecnie administratorow bezpieczenstwa
informacji?

Gdy w marcu 2017 roku organizowalismy szkolenie dla ABI z sektora medycznego, okazato
sig, ze jest to sektor, w ktorym bardzo wiele podmiotow powotato swoich ABI. Na
organizowane przez GIODO szkolenie zgtosito si¢ ponad 400 oséb! Dlatego wszystkich
chetnych musieliSmy podzieli¢ na dwie grupy i zorganizowaé¢ dwa szkolenia. Oczywiscie nie
byli to administratorzy bezpieczenstwa informacji ze wszystkich placowek medycznych, a 1
tak z momentem wejscia do stosowania RODO, liczba ABI — przysztych inspektorow
ochrony danych w tym sektorze ulegnie bardzo duzemu zwigkszeniu. Placowki, ktore



wczesniej zatrudnity taka osobe i juz obecnie korzystaja z jej pomocy, na pewno sg w lepszej
sytuacji niz te, ktore beda dopiero jej szukac.

W jakim terminie szpital musi zglosi¢ fakt zatrudnienia inspektora ochrony danych do
GIODO?

Obecne przepisy stanowig, ze od momentu powotania administratora bezpieczenstwa
informacji placowka ma 30 dni na zgtoszenie tego faktu do GIODO.

Po 25 maja 2018 roku podmioty, ktére b¢da miaty obowigzek wyznaczania inspektora
ochrony danych, lub zdecyduja si¢ na wyznaczenie takiej osoby, mimo ze obowigzek nie
bedzie ich dotyczyl, beda musialy powiadomi¢ organ nadzorczy o tzw. danych kontaktowych
takiej osoby, oraz udostepnic te dane wszystkim zainteresowanym osobom, na przyktad na
swojej stronie internetowej. Przepisy przejsciowe, ktore przygotowywane sg obecnie w
Polsce, beda doprecyzowaty sposdb dopetniania tego obowiazku i tego, w jakim terminie
nalezy go dopetic i jaki doktadnie dane poda¢. Warto pamigtac, ze obowiagzek taki bedzie
dotyczyt kazdego administratora czy podmiotu przetwarzajacego, ktory wyznaczy inspektora,
nawet w modelu ,,jeden inspektor dla kilku podmiotow”.

Jakie sankcje beda grozily placowkom za niezatrudnienie inspektora ochrony danych?

Jezeli placéwka nie wyznaczy inspektora ochrony danych, mimo istnienia takiego obowiazku,
GIODO bedzie uprawniony do podjecia dziatan naprawczych, wiacznie z zastosowaniem
administracyjnej kary pieni¢znej okreslonej w art. 83 rozporzadzenia ogolnego.

Mysle jednak, ze o zgodno$¢ z przepisami rozporzadzenia ogdlnego warto zadbaé
odpowiednio wczesnie nie z powodu kar, ale dlatego, Zze te nowe zasady sa duza szansg na
zrewidowanie i ulepszenie dotychczasowych procedur i praktyk w zakresie ochrony danych
osobowych, tak by przynosity one korzysci i placowce medycznej, i jej pacjentom. Zeby
pomdc w tym administratorom danych, w pierwszym okresie stosowania rozporzadzenia (tak
zreszta, jak obecnie) bedziemy prowadzi¢ wiele dziatan informacyjnych, edukacyjnych i
szkoleniowych. Wiele pomocnych informacji dotyczacych inspektorow ochrony danych
mozna znalez¢ np. we wspomnianym serwisie — ABI Informator, gdzie mi¢dzy innymi
odpowiadamy na pytania przekazywane przez zainteresowane osoby. Wspottworcami tych
informacji sg zatem administratorzy bezpieczenstwa informacji, ktdrzy przekazuja nam swoje
watpliwosci 1 podpowiadajg zagadnienia, jakie w tym serwisie powinniSmy poruszyc.

Rozmawiata: Magdalena Okoniewska



