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Sektor medyczny musi wzmocni¢ ochrone

danych osobowych

Juz od 20 lat w Polsce obowigzuja przepisy o ochronie danych osobowych, dzigki ktorym
dostosowali$my nasz system prawny w tym zakresie do standardow obowigzujacych w Unii
Europejskiej. Oznacza to, ze od 20 lat wszyscy administratorzy danych, czyli podmioty
decydujace o celach 1 $rodkach przetwarzania danych osobowych, a wigc rowniez placowki
ochrony zdrowia czy przedsigbiorcy prowadzacy dziatalno$¢ lecznicza, muszg znad i
stosowac przepisy o ochronie danych osobowych, ktore zaimplementowaty dyrektywe unijng
94/46/WE.
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GRC Zarzadzanie RODO
Warto wiedzie¢: Przez wiele lat pacjenci w skargach kierowanych do administratorow danych

oraz do Generalnego Inspektora Ochrony Danych Osobowych, zwyczaje panujace w
placowkach opieki zdrowotnej opisywali jako niezgodne z przepisami o ochronie danych
osobowych.

Dla menedzeréw



Mimo tego — jak wynika z kontroli przeprowadzonych przez GIODO w placéwkach
medycznych oraz wplywajacej do urzgdu korespondencji, w tym skarg od obywateli —
problematyka ta przez wiele lat byta konsekwentnie ,,odstawiana na bocznice”. Placowki
opieki zdrowotnej, koncentrujac si¢ na §wiadczeniu ustug medycznych, zapominaty, ze
przetwarzaja wiele 1 to najwrazliwszych danych osobowych, ktére powinny by¢ chronione w
sposob szczegodlny. Panowato btedne przekonanie, iz dla ochrony informacji pozostajacych w
ich zasobach wystarczajace jest stosowanie wylgcznie tajemnic zawodowych.

Na pytania odpowiada Monika Krasinska, dyrektor Departamentu Orzecznictwa,
Legislacji i Skarg w Biurze Generalnego Inspektora Ochrony Danych Osobowych
(GIODO)

Czy ochrona danych osobowych dotyczy tylko systemdéw informatycznych?

GIODO od wielu lat wskazuje na konieczno$¢ dostosowania przez sektor ochrony zdrowia
zarowno systemow informatycznych, jak i rozwigzan z zakresu organizacji pracy do zasad
ochrony danych osobowych. Stworzenie optymalnego systemu ochrony danych osobowych
nie polega wylacznie na opracowaniu dokumentacji opisujacej sposob postepowania z danymi
osobowymi. Niezwykle istotne jest to, aby udokumentowane zasady realizacji obowigzkow
administratora danych i jego pracownikdéw zostaty wdrozone 1 stosowane w praktyce.
Konieczny jest takze staty monitoring przyjetych rozwigzan technicznych i organizacyjnych
pod katem ich aktualnos$ci 1 adekwatnos$ci. Pamigta¢ bowiem nalezy, iz przetwarzanie danych
osobowych nastepuje nie tylko w systemach informatycznych. Przemodelowania wymaga
czesto — ze wzgledu na ryzyko ujawnienia danych wrazliwych osobom trzecim — nie tylko
sposob realizacji pracy przy obstudze pacjentow, ale takze proces ich rejestracji, Swiadczenie
okreslonych ustug medycznych, a nawet proces archiwizacji dokumentacji.

Przez wiele lat sami pacjenci w skargach kierowanych zard6wno do administratorow danych,
jak i do Generalnego Inspektora Ochrony Danych Osobowych, zwyczaje panujace w
placowkach opieki zdrowotnej opisywali jako niezgodne z przepisami o ochronie danych
osobowych. Takie przypadki zdarzaja si¢ do dzi$ i dotycza na przyktad sposobu postepowania
z danymi osobowymi w punktach rejestracji pacjentdéw, gdzie bardzo czesto, mimo pobierania
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od pacjentéw dokumentéw ich tozsamosci do wgladu, dane tych osob i tak sg ujawniane
osobom nieuprawnionym poprzez glosne odczytywanie nazwisk, numerow PESEL 1 adresow
zamieszkania. Spotykang wcigz praktyka jest takze wywolywanie pacjentow oczekujacych na
wizyte do lekarza o konkretnej specjalizacji po nazwiskach, co pozwala posrednio zapoznaé
si¢ wszystkim osobom postronnym z rodzajem schorzenia pacjenta. Takie same ryzyka
powstajg przy wywieszaniu list 0sob zapisanych do danego lekarza np. na drzwiach
gabinetow lekarskich czy tez umieszczaniu imienia i nazwiska na t6zkach pacjentow
znajdujacych si¢ na konkretnych oddziatach szpitalnych. Bezrefleksyjne telefoniczne
udostegpnianie danych o stanie zdrowia pacjenta czy tez danych zawartych w dokumentacji
medycznej moze takze prowadzi¢ do zarzutu naruszenia tajemnicy lekarskiej czy
pielegniarskie;j.

Sygnaly takie byly wielokrotnie przyczynkiem kierowania przez GIODO do
kierownictwa placowek wystapien z wnioskami o zmiane¢ kwestionowanych praktyk.

Czasu na dokonanie przez placowki opieki zdrowotnej niezb¢dnych zmian w obszarze
ochrony danych osobowych jest coraz mniej, zwazywszy na fakt, ze wkrotce niezbedne
bedzie stosowanie nowych unijnych regulacji, a mianowicie tzw. ogdlnego rozporzadzenia o
ochronie danych osobowych z dnia 27 kwietnia 2016 r. (RODO). Wymuszaja one wdrozenie
nowych rozwigzan dedykowanych ochronie danych osobowych, a ich brak bedzie mogt
skutkowac¢ nie tylko, jak dotychczas, sankcjami administracyjnymi, ale takze finansowymi.

Co w zwiazku z tym beda musialy zrobi¢ placowki medyczne?

Rozpoczecie stosowania - 0d 25 maja 2018 roku - unijnego ogdlnego rozporzadzenia o
ochronie danych osobowych, z jednej strony wzmacnia prawa o0sob, ktorych dane sg
przetwarzane, z drugiej za$ zwigksza zakres obowigzkoéw administratorow i przetwarzajacych
dane, a tym samym zakres ich odpowiedzialnosci za przetwarzanie niezgodne z prawem.
Perspektywa zblizajacego si¢ rozpoczecia stosowania przepisOw RODO to doskonata okazja
na dokonanie przegladu obowigzujacego w danej placoéwce systemu ochrony danych
osobowych. To czas na analiz¢ istniejacych luk, a takze przyjetych dotychczas rozwigzan pod
katem spelniania nowych wymogoéw w zakresie ochrony danych osobowych i prywatnosci.
Dodatkowo trzeba pamigtac, ze $wiadczac ustugi medyczne, pod uwage nalezy bra¢ nie tylko
ogo6lne przepisy dotyczace ochrony danych osobowych, ale takze regulacje sektorowe
odnoszace si¢ do godnosci 1 ochrony praw pacjenta. Stanowig one dodatkowy bufor chronigcy
interesy pacjentow i brak ich znajomosci bedzie prowadzit takze do naruszenia praw
podmiotow danych.

Te placowki, ktore wprowadzily juz okreslone rozwigzania, muszg teraz sprawdzié, czy
spetniajg one wszystkie zasady wynikajace z ogdlnego rozporzadzenia o ochronie danych.

Po pierwsze — czy maja podstawe prawng do pozyskiwania i wykorzystywania danych
osobowych pacjentow, ich rodzin, pracownikdéw czy kontrahentow. Po drugie - czy spetniaja
obowigzek informacyjny, podajac wszystkie wymagane prawem informacje oraz czy robig to
w sposob odpowiednio prosty, przystepny. Pozyskiwane i dalej przetwarzane dane muszg by¢
poddane testowi proporcjonalnosci. Przeanalizowac trzeba takze kwestie zwigzane z
przekazywaniem przez §wiadczeniodawcow danych osobowych w ramach uméw cywilno-
prawnych, zawieranych m.in. w zwigzku z prowadzeniem przez podmioty zewngtrzne np.
obstugi informatycznej, archiwizacyjnej, rachunkowo-ksiegowej 1 itp. Wymagane bytoby w



tym przypadku uwzglednienie przepisow dotyczacych powierzenia przetwarzania danych
osobowych. Istotne jest takze dokonanie przegladu ewentualnych podstaw prawnych dla
udostepniania danych osobowych, w tym wrazliwych, do panstw trzecich.

Jesli chodzi o podstawe prawng uprawniajacg placowki medyczne do przetwarzania danych
osobowych pacjentoéw, to najczesciej jest ona okreslona w szczegotowych przepisach
sektorowych. Zaakcentowania przy tym wymaga, iz przepisy te takze muszg by¢ dostosowane
do RODO, gdyz w przeciwnym przypadku kazda osoba, na podstawie RODO jako aktu
stosowanego bezposrednio, bedzie mogta dochodzi¢ swych praw i zada¢ okreslonych sankcji
przed organem nadzorczym. Gdy administrator danych zechce positkowac si¢ zgoda pacjenta
na przetwarzanie danych osobowych, to musi wykazac, iz byla ona wyrazna, dobrowolna i
spetnia wszystkie warunki, o ktorych mowa w rozporzadzeniu, w tym ze moze by¢ w kazdym
czasie odwolana, o czym pacjent uprzednio powinien by¢ poinformowany. Dodatkowo,
przepisy RODO wyposazaja osoby, ktorych dane sg przetwarzane, w wiele nowych
uprawnien, do realizacji ktérych powinni by¢ przygotowani wszyscy swiadczeniodawcy ustug
leczniczych z sektora publicznego i prywatnego. Do praw tych naleza m.in.: prawo do
usuni¢cia danych, prawo do ograniczenia przetwarzania, prawo do przenoszenia danych czy
tez prawo do kopii danych. Szczeg6lne obowiazki spoczng na podmiotach, ktore beda
przetwarza¢ dane i podejmowac indywidualne decyzje wylacznie na podstawie
zautomatyzowanego przetwarzania, w tym profilowania. Obserwujac dynamiczny rozwoj
technologii w sektorze zdrowia, nie sposob tych nowych praw i obowiazkéw nie uwzgledniad
juz na etapie projektowania okreslonych produktéw i ustug dedykowanych temu sektorowi.

Jedna z naczelnych zasad RODO jest zasada rozliczalnos$ci, ktéra oznacza, iz kazdy
administrator jest nie tylko odpowiedzialny za przestrzeganie wszystkich przepiséw o
ochronie danych osobowych, ale takze musi by¢ w stanie wykazac ich przestrzeganie
zardwno wobec organu nadzorczego, osob, ktorych dane przetwarza, jak i ogotu
spoteczefstwa. To duze zmiany.

Czy srodowisko medyczne zdaje sobie z tego sprawe?

Na szczg$cie w ostatnim czasie w szeroko rozumianym sektorze ochrony zdrowia zauwazamy
postep w pracach nad umieszczeniem zasad ochrony danych osobowych jako integralne;
czesci prowadzonej dziatalnos$ci leczniczej 1 $wiadczonych ustug medycznych. Temat ten jest
przedmiotem szczegdlnej uwagi samorzadow lekarskich i pielggniarskich, a takze innych
srodowisk branzy medycznej. Generalny Inspektor Ochrony Danych Osobowych pozostaje z
nimi w $cistym kontakcie.

Co wazne, srodowiska medyczne widza potrzebe stworzenia kodeksow postepowan, czyli
skorzystania z bardzo korzystnego instrumentu, ktéry przewiduje rozporzadzenie o ochronie
danych osobowych. Stosowanie takich kodeksow moze pomodc we wlasciwym stosowaniu
przepiséw o ochronie danych przez dany sektor, z uwzglednieniem jego specyfiki oraz
szczegolnych potrzeb. Kodeksy takie bedg miaty charakter wigzacy dla przyjmujacych je
podmiotdw, a zatwierdzone przez organ nadzorczy i monitorowane przez podmiot
uprawniony wskutek akredytacji GIODO, niewatpliwie pomoga podwyzszy¢ poziom ochrony
danych.



To w kodeksie mozna zawrze¢ wskazowki, jak wdrozy¢ odpowiednie $rodki bezpieczenstwa
oraz wykazac przestrzeganie prawa przez administratora — zwtaszcza jesli chodzi

o identyfikowanie ryzyka zwiazanego z przetwarzaniem, 0 jego oceng oraz o najlepsze
praktyki pozwalajgce zminimalizowac to ryzyko. Co wigcej, stosownie do przepisow
rozporzadzenia, wywigzywanie si¢ z obowiagzkow tegoz rozporzadzenia mozna wykazac
wilasnie poprzez stosowanie zatwierdzonego przez GIODO kodeksu.

Utatwieniem dla placowek medycznych moze tez by¢ ksztattowanie architektury okreslonych
rozwigzan technologicznych w oparciu o produkty i ustugi, oszacowane uprzednio pod katem
ochrony danych osobowych w czasie procesu certyfikacji. Zastosowanie mechanizméw
certyfikacji, znakow jakosci 1 oznaczen w dziedzinie ochrony danych osobowych bedzie
wytyczato kierunki rozwoju firm obstugujacych sektor ochrony zdrowia ze wzgledu na
konieczno$¢ zapewnienia przez nie jak najwyzszych standardow ochrony danych osobowych.
To duze korzysci dla wszystkich.

Problematyka ochrony danych osobowych widziana juz oczami nowych unijnych regulacji
staje si¢ powoli integralng czescig procesu edukacji na uczelniach medycznych i nie tylko o
takim profilu w ramach réznych kierunkow studiow. Jest to wazny krok na drodze do zmiany
podejscia do tematyki ochrony prywatnosci przez wszystkich uczestnikéw procesu
przetwarzania danych w sektorze zdrowia, a zatem nie tylko lekarzy, pielggniarki,
ratownikdw medycznych i inne osoby $wiadczace okreslone ustugi medyczne, ale i caty
personel pomocniczy czy wreszcie kadre zarzadzajaca.

Czy w sektorze ochrony zdrowia nowe technologie to wyzwanie dla ochrony danych?

Sektor ochrony zdrowia w codziennej dziatalnosci chetnie wykorzystuje nowe rozwigzania
technologiczne. Stuzg one przede wszystkim optymalizacji procesu diagnostyki, leczenia czy
tez profilaktyki zdrowotnej. Przeprowadzanie operacji na odlegtos¢, podczas ktorych dane
pacjenta czgsto przekazywane sg pomigdzy placowkami na terenie Polski, UE i do panstw
trzecich, wideonadzor na oddziatach intensywnej terapii, zdalny monitoring pacjenta z
wszczepionym rozrusznikiem to tylko nieliczne przyktady mozliwego wykorzystywania tego
typu rozwigzan.

Istotne jest jednak to, aby postgpowi technologicznemu towarzyszyty optymalne rozwigzania
prawne. Ich brak rodzi stan niepewnosci 1 to zard6wno po stronie pacjentow/cztonkow ich
rodzin, jak i gléwnie po stronie samych administratorow, co zawsze jest czynnikiem
podwyzszajacym ryzyko wilasciwej realizacji zadan. Brak na przyktad wtasciwych podstaw
prawnych do stosowania telemedycyny, ktéra w praktyce przynosi wiele korzysci pacjentom
(oszczgdnos¢ czasu 1 Srodkow). Nie ma kompleksowych regulacji dotyczacych charakteru
konsultacji na odleglo$¢, jej zakresu, sposobu przeprowadzenia, zakonczenia,
dokumentowania (retencji danych), utrwalania na nos$nikach czy tez usuwania z nich
informacji. W tym obszarze mamy raczej do czynienia z praktykami przyjmowanymi przez
swiadczeniodawcow, ktorzy probujg doregulowac to zjawisko w budowanych wewnetrznych
procedurach. Opracowywane wlasne wytyczne - jako Ze nie sa oparte na przepisach prawa -
cechuje niejednolitos¢, a przez to nie sg zapewnione tozsame gwarancje dla podmiotéw
danych, mimo realizacji tych samych celow z wykorzystaniem tych samych danych.

W takich zakresach dziatalnosci, co do ktorych nie ma okreslonych regulacji, na przyktad
dotyczacych biobankow, administrator danych bedzie stosowal zasady ogdlne RODO, co



organ nadzorczy bedzie weryfikowal w postgpowaniach kontrolnych. Podpowiedzig przy
wykorzystaniu nowych technologii dla administratora danych bgda wskazywane juz procesy
certyfikacji czy tez wykorzystanie postanowien kodeksow postgpowan.

Warto zaznaczy¢, ze obecnie, w zwigzku ze zblizajagcym si¢ rozpoczeciem stosowania
przepisow ogolnego rozporzadzenia o ochronie danych osobowych, konieczne staje si¢
dokonanie przegladu zarowno przepiséw szczegdlnych regulujacych funkcjonowanie
placowek medycznych, tak by byty zgodne z przepisami rozporzadzenia, jak i przegladu
wszelkich przyjetych w danych placowkach rozwigzan czy praktyk, by ustali¢, czy dalej
mogg by¢ stosowane, czy znajduja one uzasadnienie w przepisach i czy ich wprowadzenie lub
tez kontynuacja zostaly poprzedzone analiza wptywu na prywatnos$¢.

Dobrg praktyka powinno sta¢ si¢ podejscie oparte na poszanowaniu prywatnosci osob,
ktorych dane dotycza na jak najwcze$niejszym etapie budowania okreslonych sposobdw
przetwarzania. Zaktada ono, Ze ochrona prywatno$ci powinna by¢ brana pod uwagg i
stosowana w praktyce przy prowadzeniu wszelkich projektow i dziatan, tak w sferze
publicznej, jak i prywatnej. Ogolne rozporzadzenie o ochronie danych czyni tak rozumiang
koncepcje privacy by design czgscig kazdego przedsigwzigcia z udziatem danych osobowych,
niezaleznie od jego charakteru i celu. Ocena skutkéw dla ochrony danych staje si¢ natomiast
obowigzkiem, jezeli dany rodzaj przetwarzania, w szczego6lnosci z uzyciem nowych
technologii, ze wzgledu na swoj charakter, zakres, kontekst i1 cele z duzym
prawdopodobienstwem moze powodowaé wysokie ryzyko naruszenia praw i wolnosci osob
fizycznych, co bgdzie miato miejsce przy przetwarzaniu na duzg skale szczegolnych kategorii
danych (np. danych o stanie zdrowia).

Wyzwaniem stojagcym przed administratorami danych z sektora ochrony zdrowia bedzie takze
wykazanie, w jaki sposob przy ocenie wprowadzania nowego rozwigzania technologicznego
uwzgledniona zostata ochrona danych w fazie projektowania oraz tzw. domys$lna ochrona
(privacy impact assesment). Taka ocena ma z zasady umozliwi¢ wlaczanie ochrony
prywatno$ci w samo tworzenie projektu, dzialanie jego sktadnikéw oraz w zarzadzanie
technologiami informacyjnymi i1 systemami przez caly cykl zycia informacji. To proaktywne
podejscie wyrazone przez ww. zasady zaktada, Zze ochrona prywatno$ci powinna by¢
wbudowana w kazdy nowy projekt — co oznacza, ze prywatno$¢ bedzie chroniona nie poprzez
dodatki do systemu lub naktadki przygotowane na juz istniejace rozwigzania, lecz jest
wbudowana w jego konstrukcje tak, ze jest po prostu sktadowa projektu. W przypadku
systemow teleinformatycznych oznacza to wbudowanie ochrony prywatnosci zar6wno w
architekture systemu, jak i w procesy biznesowe, ktore system obstuguje — np. poprzez jak
najszybsza pseudonimizacje¢ danych czy tez umozliwienie osobie, ktérej dane dotycza,
monitorowania przetwarzania danych.

Czy rola administratora danych osobowych si¢ zmieni?

Rozporzadzenie zwicksza zardowno samodzielnos$¢, jak i odpowiedzialno$¢ administratorow
danych za przetwarzanie danych osobowych zgodnie z prawem.

Pojecie administratora na gruncie rozporzadzenie nie zmienia si¢. Administratorem jest ten,
kto decyduje o celach i srodkach przetwarzania danych. W przypadku sektora medycznego



bedzie to zazwyczaj podmiot leczniczy reprezentowany przez dyrektora czy prezesa, badz
osoba prowadzaca indywidualng praktyke leczniczg. Jezeli firma zewnetrzna zostanie
wynajeta przez te podmioty do przetwarzania danych, to nie b¢dzie miata statusu
administratora danych, ale przetwarzajgcego dane na zlecenie administratora. Firma
zewnetrzna bedzie si¢ musiata rozliczy¢ z wykonywanych zadan, ale nie bedzie decydowata o
wykorzystywaniu danych. Odpowiedzialnos$¢ za bezpieczenstwo danych nie bedzie mogta
by¢ przerzucona wylgcznie na rzecz przetwarzajacego na jego zlecenie, cho¢ ten ostatni tez
musi spetni¢ odpowiednie warunki, okreslone w zawartej z nim umowie, np. zapewnic
poufnos¢ dostepu do danych, przeszkoli¢ pracownikow itd.

Bardzo wiele podmiotéw nie ma $wiadomosci, ze umowa zlecenia zwigzana z przekazaniem
obstugi systemu informatycznego na zewnatrz musi si¢ wigza¢ z zawarciem tzw. umowy
powierzenia przetwarzania danych osobowych, a ta bedzie musiala zawiera¢ okreslone
elementy. Taki przetwarzajacy musi zagwarantowac, ze sam réwniez spetnia zasady ochrony
danych osobowych, a rozporzadzenie jeszcze dodatkowo wzmacnia pozycj¢ administratora
danych osobowych przy zawieraniu takich umow, gdyz wskazuje, ze bedzie on mogt
kontrolowa¢ i audytowaé¢ podmiot, ktoremu powierzyt przetwarzanie swoich danych
osobowych. W jaki sposob bedzie mogt to zrobié, bedzie musiat okresli¢ wlasnie w umowie
powierzenia.

W kontekscie zgodnego z prawem przetwarzania danych osobowych warto wspomnie¢ o
jeszcze jednym waznym ogniwie - administratorze bezpieczenstwa informacji (ABI), ktory
pod rzadami RODO bedzie nosit miano inspektora ochrony danych. To kluczowa osoba w
procesie przygotowania do wlasciwego stosowania rozporzadzenia. To wtasnie ABl/inspektor
ochrony danych jest w stanie przeprowadzi¢ audyt stanu gotowosci danej placowki w tym
zakresie. Zarowno pod katem przyjetych procedur i praktyk, jak i $wiadomosci personelu.

Co w zakresie poprawy zachowan pracownikow musi zrobi¢ pracodawca?

Edukacja pracownikéw w zakresie ochrony danych to niezwykle wazne zagadnienie. To
bowiem niski poziom $wiadomosci cztowieka prowadzi zazwyczaj do btgdow w
przetwarzaniu danych osobowych, np. ujawnienia danych osobowych podmiotom
nieuprawnionym. Dotyczy to nie tylko personelu medycznego, ale rowniez personelu
pomocniczego, czyli wszystkich, ktorzy maja kontakt z danymi osobowymi pacjentow.

W przypadku personelu pomocniczego to szczegdlnie wazne, bowiem lekarze czy
pielegniarki oraz inne osoby wykonujace zawody medyczne obowigzuja tajemnice zawodowe
okreslone w przepisach sektorowych i ich zachowanie moze by¢ poddane weryfikacji w
ramach szczeg6lnej odpowiedzialno$ci dyscyplinarnej przed samorzadami zawodowymi.
Natomiast obowigzki personelu pomocniczego w tym zakresie wynikaja jedynie z ogdlnych
przepiséw o ochronie danych osobowych. Dlatego wazne jest, by osoby te byly ich
swiadome. GIODO niejednokrotnie podkresla, ze zazwyczaj to cztowiek jest najstabszym
ogniwem systemu zabezpieczen. Wydaje si¢ bowiem, Ze od strony prawnej mamy dobre
rozwigzania dotyczace zabezpieczenia danych przed nieuprawnionym dostgpem. Wielokrotne
nowelizacje przepisow sektora ochrony zdrowia niewatpliwie uszczelnity proces
przetwarzania danych pacjentoéw. Dlatego istotne jest przestrzeganie przepisow prawa i
opracowanych na ich podstawie procedur, by dane osobowe byty nalezycie chronione i1 dzieki
temu bezpieczne.



Niemniej warto wskazaé, ze pod rzadami RODO sytuacja w zakresie zabezpieczania danych
osobowych istotnie si¢ zmieni.

W og6lnym rozporzadzeniu nie znajdziemy bowiem szczegdtowych wskazowek, jakie srodki
organizacyjne i techniczne nalezy wdrozy¢. Rozporzadzenie zacheca jedynie do skorzystania
z okreslonych instrumentéw prawnych (zasada minimalizacji, przywolywane zasady privacy,
kodeksy postepowania, certyfikacja i in.) oraz narzedzi pseudonimizacji czy tez szyfrowania
danych. Nie bedzie juz rozporzadzenia wykonawczego do ustawy o ochronie danych
osobowych w sprawie okreslenia podstawowych warunkoéw technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania
danych ani przepisow wykonawczych okreslajacych szczegdélowo sposoby realizacji przez
administratora bezpieczenstwa informacji (wkrotce inspektora ochrony danych) kontroli
przetwarzania danych u administratora.

Zgodnie z zasadg rozliczalnosci, to administrator danych — uwzgledniajgc aktualny stan
wiedzy technicznej, koszt wdrazania oraz charakter, zakres i cele przetwarzania danych —
samodzielnie bedzie decydowat, jakie srodki bezpieczenstwa wdrozy¢, by zapewni¢ zgodnosé
przetwarzania danych z wymogami rozporzadzenia. Moze wiec uznac, ze od maja 2018 r.
nadal aktualne pozostang $rodki techniczne i organizacyjne wdrozone i udokumentowane w
dotychczasowej polityce bezpieczenstwa oraz instrukcji zarzadzania systemem
informatycznym, albo tez podja¢ decyzje o wdrozeniu zupetnie nowych srodkow.

Wazne, by oceniajac stopien bezpieczenstwa przetwarzanych danych osobowych, uwzgledni¢
przede wszystkim ryzyko wiazace si¢ z przetwarzaniem — wynikajgce np. z przypadkowego
lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w inny
sposob przetwarzanych.

Zatem to administrator danych bedzie decydowat, w jaki sposob zapewni¢ bezpieczenstwo
danych - poprzez dobor jakich ludzi, jakich narz¢dzi programowych czy jakich rozwiazan
organizacyjnych. Administrator bedzie musial bra¢ pod uwage z jednej strony glosy klientow
komunikujgcych swoje watpliwosci w procesie zarzadzania ich danymi, a z drugiej glosy
pracownikow, ktorzy informuja, gdzie sa problemy, gdzie wystepuja stany niepewne, gdzie
pojawiajg si¢ nowe zagrozenia i nowe wyzwania. Wielka role w procesie analizy wszystkich
sygnatow bedzie petnit inspektor ochrony danych.

Nie bedzie juz potrzebna rejestracja zbioru danych osobowych. Co ja zastapi?

Procesy dotyczace przetwarzania danych beda musiaty by¢ ujete w rejestry przetwarzan; nie
bedzie bowiem rejestracji zbiordw danych osobowych w GIODO. Poza tym beda prowadzone
rejestry naruszen, ktore to naruszenia w okreslonych sytuacjach beda musiaty by¢ zgtaszane
do GIODO, a niekiedy rowniez komunikowane pacjentowi. Rozporzadzenie zaktada takze
pewne sytuacje, kiedy takie informowanie nie bgdzie konieczne, ale beda to wyjatki, zasada
bedzie informowanie.

Placowki, ktoére nie wdrozyty u siebie odpowiednich procedur, odpowiednich zasad, nie maja
opracowanej odpowiedniej dokumentacji czy przygotowanego systemu informatycznego
spetniajacego wymogi prawne bgdg musiaty poczyni¢ pewne dodatkowe inwestycje, co wigze



si¢ z kosztami. Pamigtac jednak nalezy, iz takie koszty nalezato zaktada¢ od poczatku
rozpoczgcia procesu przetwarzania danych, a ten jest zwykle realizowany w placowkach od
wielu lat. Dodatkowo dlugi czas obowigzywania przepisoOw o ochronie danych osobowych w
Polsce pozwolit odpowiedzialnym administratorom danych sukcesywnie wprowadzac
konieczne zmiany zwigzane z ochrong danych.

Bardzo wiele placowek opieki zdrowotnej musi przyjrze¢ si¢ dotychczasowym procedurom i
rozwigzaniom. Szczeg6lng troske powinny wykaza¢ osoby prowadzace indywidualne
praktyki lekarskie, gdyz w ich przypadku poziom przygotowania do stosowania zasad
okreslonych w rozporzadzeniu jest bardzo niski. Dotad bowiem te podmioty, jako mali
przedsigbiorcy, nie zaktadaly konieczno$ci wprowadzania zasad ochrony danych, a temat ten,
w $wietle naptywajacych komunikatow o wysokosciach grozacych kar, zaczyna dopiero by¢
przez nie analizowany.

Tymczasem poziom zagrozen zwigzanych z nieuprawnionym dostepem do danych
medycznych sukcesywnie wzrasta. Jak bardzo wazna jest zmiana podejscia w tym zakresie,
niech §wiadczy chociazby fakt, ze w II kwartale 2017 roku 27 procent incydentow
zwigzanych z atakami na systemy informatyczne stanowity incydenty dotyczace sektora
ochrony zdrowia.

Standardem wielu placowek jest przesytanie informacji w postaci niezaszyfrowanej, co jest
juz krokiem do ich przejecia przez podmioty nieuprawnione. Musimy pamigtac, iz dane o
stanie zdrowia czy dane genetyczne, stajg si¢ coraz bardziej poszukiwanym, a przez to coraz
bardziej cennym towarem.

Co grozi placowkom, ktore dopuszczg do wycieku danych osobowych pacjentow?

Pod rzagdami RODO odpowiedzialno$¢ administratorow za wyciek bedzie bardziej dolegliwa,
a osoby, ktorych dane dotycza, zyskaja nowe narzedzia dochodzenia swoich praw. Gdy
placowki nie zastosuja odpowiednich procedur i dane pacjentow wyciekna, beda oni mogli —
co jest nowoscig - ztozy¢ wniosek o odszkodowanie za naruszenie prawa do ochrony danych
osobowych, zyskujac bezposrednio prawo do wyegzekwowania tego odszkodowania przed
sadem.

Pacjenci begda tez mogli ztozy¢ skarge do Generalnego Inspektora Ochrony Danych
Osobowych, ktéry bedzie miat mozliwos¢ natozenia dotkliwych administracyjnych kar
pienieznych.

Dzisiaj pacjenci gdy uznaja, ze poprzez wyciek danych doszto do naruszenia ich dobr
osobistych, moga wystapi¢ do sadu cywilnego o odszkodowanie. Musieliby jednak wiedzie¢,
ze do takiego incydentu doszto, a najczgsciej administratorzy nie informujg ich o tym fakcie.
Rozporzadzenie stanowi za$, ze administrator bedzie miat obowiazek poinformowac o takich
zdarzeniach.

Administratorzy danych begda za§ musieli prowadzi¢ rejestr naruszen, odnotowywac, na czym
polegato naruszenie i jakie kroki podjeto w zwigzku z zaistnieniem okreslonego incydentu.



Ci administratorzy, u ktorych nawet dojdzie do naruszen ochrony danych, ale zgtoszg ten fakt
do GIODO i poinformujg o podjetych srodkach, aby zapobiec takim zdarzeniom w
przysziosci, beda w lepszej sytuacji niz ci, ktérzy beda to ukrywac. Nieujawnianie informacji
o naruszeniach bgdzie si¢ wigza¢ z odpowiedzialnoscig administracyjng 1 karna.

Jak GIODO bedzie wspieral administratorow danych?

Nowe przepisy dajg GIODO mozliwo$¢ wspierania administratoréw danych. Administrator,
ktéry po dokonaniu oceny ryzyka uzna, ze potwierdza ona wysokie ryzyko dla ochrony
danych osobowych i niezbedne jest zastosowanie sSrodkow minimalizujgcych zagrozenie,
bedzie mogt zwrdcic si¢ do GIODO o wsparcie w ramach tzw. konsultacji. Rozporzadzenie
zapewnia wspOtprace pomiedzy inspektorem danych osobowych a organem nadzorczym.

Warto jednak zaznaczy¢, ze cho¢ rozporzadzenie wprowadza nowe mechanizmy ochrony
danych osobowych, to jednak wigkszo$¢ dotychczasowych zasad nie traci swej aktualnosci.
Dlatego wiele rozstrzygni¢¢ GIODO czy orzeczef sadéw zachowuje aktualnos$¢. Zatem ci
administratorzy, ktorzy dotad rzetelnie realizowali swoje obowiazki, $ledzili decyzje i opinie
GIODO, uczyli si¢ na btedach swoich kolegow, tatwiej dostosuja swoja dzialalno$¢ do
przepiséw rozporzadzenia i tatwiej im begdzie wytlumaczy¢ pracownikom, jak wazne jest
uwzglednianie przepisdéw o ochronie danych osobowych na kazdym poziomie ich aktywnos$ci
zawodowej.

Czy regulacje krajowe zostaly dostosowane do RODO?

Rozporzadzenie to podstawowy akt prawny regulujacy zasady przetwarzania danych
osobowych. Przepisy krajowe powinny jedynie doprecyzowac postanowienia RODO oraz
dostosowac krajowy porzadek prawny do zawartych w nim regulacji i zasad. Dlatego tak
wazne jest, by zostaty stworzone z najwyzsza staranno$cig i nie prowadzity do obnizenia
standardow ochrony danych ustanowionych w RODO.

Jest to tym bardziej istotne, ze wiele podmiotdw jest zainteresowanych zyskaniem dostgpu do
informacji dotyczacych pacjentoéw — by wymieni¢ tylko pracodawcow, firmy
ubezpieczeniowe czy banki. Dlatego ustawodawstwo krajowe w tym zakresie powinno by¢
stworzone tak, by minimalizowa¢ wykorzystywanie danych medycznych w innych celach niz
te, ktore sa zwigzane z leczeniem pacjenta. Dane o stanie zdrowia sg bowiem ,,wySmienitym”
towarem na rynku, cieszg si¢ duzym zainteresowaniem 1 bgda si¢ cieszyC jeszcze wiekszym, z
uwagi na swoja unikalno$¢ 1 swoj zakres.

W mojej ocenie w Polsce nie wszystkie regulacje dostosowane sg do przepisow RODO, cho¢
istniejacy stan prawny jest zdecydowanie lepszy niz ten, z jakim GIODO miat do czynienia
jeszcze kilka lat temu. Swiadomo$¢ wzrasta sukcesywnie takze po stronie projektodawcow.
Istniejg jednakowoz takie luki prawne, ktére powinny by¢ jak najszybciej wyeliminowane.
Przyktadem moze by¢ biobankowanie. Mamy wprawdzie ustawg¢ o pobieraniu,
przechowywania 1 przeszczepianiu komorek, tkanek 1 narzadow, ale w praktyce nie obejmuje
ona dziatalno$ci biobankow, ktore gromadza materiat do celéw naukowych, albo
komercyjnych gdyz wspomniany akt prawny reguluje jedynie dziatalno$¢ biobankoéw
zwigzang z celami klinicznymi. Brak organu, ktory miatby nadzorowac dziatalno$¢
biobankéw dziatajacych w ww. celach powoduje, ze mamy na rynku podmioty prowadzace
dziatalno$¢ gospodarcza, ktore za zgoda pacjentow takie dane przechowuja i nie ma zadnych
regulacji dotyczacych tego, co dalej z tymi informacjami moze si¢ dziac.



Kontrole przeprowadzone kilka lat temu wykazaly, Ze niektore firmy prowadzace biobanki w
ogole nie maja §wiadomosci, ze przetwarzajg dane osobowe. Jednak dane genetyczne, nawet
pseudonimowe, w okreslonym okolicznos$ciach muszg by¢ traktowane jako dane osobowe. Co
do tego nie ma watpliwosci zarowno na gruncie ustawy o ochronie danych osobowych, jak i
przepiséw rozporzadzenia.

Generalny Inspektor Ochrony Danych Osobowych przyglada si¢ uwazanie pracom
zwigzanym z regulacjami dedykowanymi tematyce ochrony danych wrazliwych.
Dokonywana jest taka analiza zarowno w procesie konsultacji wpltywajacych do organu
projektow aktow prawnych, jak 1 poprzez udziat w charakterze konsultanta w pracach wielu
zespolow, np. zespotu, ktdry powstal przy ministrze nauki i szkolnictwa wyzszego, a ktory
wypracowuje pewne wytyczne do wprowadzenia regulacji poswigconych biobankowaniu.
Znajdujemy si¢ w momencie, w ktérym mamy jeszcze szans¢ wprowadzi¢ lepsze rozwigzania
prawne od istniejgcych, a takze uregulowaé materie pozostajace do tej pory poza marginesem
zainteresowanie ustawodawcy. Niewatpliwie GIODO bedzie wspierat wszelkie inicjatywy,
ktére beda dazy¢ do osiaggnigcia ww. celow, ale - co wymaga podkreslenia - nie moze
projektodawcy zastepowaé w przygotowywaniu okreslonych rozwigzan.
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