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Warto przewidywac. Edukacja i ksztaltowanie
odpowiednich postaw to ochrona przed cyfrowymi
zagrozeniami

»Dzieci musza po prostu rozumiecd, co je czeka w sieci” — podkresla Generalny Inspektor
Ochrony Danych Osobowych dr Edyta Bielak-Jomaa.

Generalny Inspektor Ochrony Danych Osobowych, dr Edyta Bielak-Jomaa, zapowiedziata, ze
w ramach odbywajacego si¢ 26-27 pazdziernika szkolenia dla uczestnikow VIII edycji
programu ,,Twoje dane — Twoja sprawa” zostang przedstawione rdzne propozycje i
rozwigzania, zapobiegajace zagrozeniom zwigzanym z danymi osobowymi dzieci 1
mlodziezy. Chodzi nie tylko o apele szkolne, przedstawienia teatralne, ale o zaangazowanie
0sob, znajdujacych si¢ w otoczeniu szkoty, czyli spotecznosci lokalnych, starszych osob,
rodzicow i dzieci.

Pytana, jak wyglada zabezpieczenie danych osobowych dzieci, poinformowata, ze
,»odpowiada za to szkota jako administrator danych 1 jej dyrektor - za te dane, ktore sg
przetwarzane w zwigzku z procesem uczenia dzieci”.

Istotna w jej ocenie jest umiejetnos$¢ przekazywania mtodym ludziom wiedzy dotyczace;j
zagrozen w zwigzku z korzystaniem z ustug cyfrowych, a takze wiedza o tym, jakie maja
prawa, jak powinni zabezpieczac si¢ przy korzystaniu z tego rodzaju ustug.

Ma to duze znaczenie, poniewaz dzieci z tatwoscig poruszajg si¢ w cyfrowym $wiecie, a przy
tym majg niskg §wiadomos$¢ tego, co si¢ dzieje np. po $ciagnigciu aplikacji. ,,Dzieciom si¢
wydaje, ze skoro aplikacja jest darmowa, to znaczy, Ze §ciagamy j3 sobie, mozemy gra¢ w gre
albo otworzy¢ jakie$ konto, nie majac $wiadomosci (...), ze sprzedajemy, oddajemy dane
osobowe, oddajemy fragment swojej prywatnosci” — podkreslita.

Jak mowita, musimy dzieci wyposazy¢ w wiedzg, czym jest ta prywatnos$¢? Co to sg dane
osobowe? Ze to jest cze$¢ ich praw. Prawo do prywatnosci to podstawowe prawo kazdego
cztowieka.

Po drugie w jej przekonaniu trzeba uzmystawia¢ im konsekwencje takich zachowan:
pozwalania wkraczania w swojg sfere prywatnosci. A takze nauczy¢ je wyznaczania granic
(tam, gdzie jest to mozliwe) tak, zeby w ich prywatnos¢ nikt nie ingerowat. Przekaza¢ wiedzeg,
ze s3 okreslone zagrozenia wynikajace z korzystania z takich ushug.



Negatywne skutki to chociazby zagrozenia psychologiczne czy odpowiedzialno$¢ prawna w
ramach korzystania z tych ustug. ,,Dzieci musza po prostu rozumie¢, co je czeka w sieci” —
przestrzegata.

Odnoszac si¢ do kwestii stosowania kamer i monitoringu wizyjnego, Bielak-Jomaa ocenita, ze
szkoly maja $wiadomo$¢ odpowiedzialnosci za prawidtowe przetwarzanie danych
osobowych, ale naturalnie wyglada to roznie. ,,Je$li chodzi o monitoring, kamery, ktore sg
umieszczone w szkotach, to wiemy, ze sg one umieszczane w ré6znych miejscach” — moéwita.

,Kamera nie moze by¢ zamontowana w tych miejscach, ktore naruszajg prywatno$¢ i godnosé
dzieci. Czyli na pewno nie przebieralnie i nie toalety” — przestrzegata.

Dodata, ze ,,kamera nie zatatwi bezpieczenstwa w szkole, jesli nauczyciele, pedagodzy,
rodzice, bo to jest tez niezwykle istotne, nie wezma tej odpowiedzialnosci na siebie”. Nic
bowiem nie zastgpi ksztattowania wiasciwych postaw u mtodych ludzi.

,Pamigtajmy o tym, ze w szkotach kamery, jeszcze obecnie, na podstawie prawnej, zgodnie z
ustawg o ochronie danych osobowych, moga by¢ umieszczane dla celéw bezpieczenstwa
dzieci 1 0sob, ktore znajduja si¢ na terenie szkoty” — podkreslita.

, I1zeba pamiectaé, ze monitoring wizyjny to monitoring, ktory nagrywa obraz. Natomiast jesli
moéwimy o nagrywaniu dzwigku, jest to juz inwigilacja” - zaznaczyta. Kamery nie moga
shuzy¢ inwigilowaniu dzieci 1 nauczycieli. Nie mozna np. w ten sposob dokonywac kontroli
czasu pracy nauczycieli, a taka informacja dotarta do GIODO.

Wedtug dr Edyty Bielak-Jomaa nalezy zwroci¢ uwage na jeszcze jeden istotny problem.
,MoOwimy o rozporzadzeniu europejskim. Przewiduje ono mozliwos¢ wyrazenia
samodzielnej, swobodnej, swiadomej zgody przez dziecko, ktore skonczyto 16 lat na
korzystanie z ustug spoteczenstwa informacyjnego. Na przyktad profili spotecznosciowych
czy gier on-line” — zauwazyla.

Woyjasnila, Ze rozporzadzenie przewiduje mozliwos$¢, aby w ustawodawstwie krajowym
wskaza¢ nizszy wiek. ,,Polski projektodawca Ministerstwo Cyfryzacji okreslito ten wiek na
poziomie lat 13. To jest minimum, o ktérym mowa w rozporzadzeniu” — poinformowala.

Wedlug Bielak-Jomaa nalezatoby ten problem rozpatrywac ze wzgledu na istniejaca
swiadomos$¢ dzieci zwigzang z konsekwencjami udzielenia takiej zgody. ,,Prosze zauwazyc,
ze dzieci albo nie czytaja regulaminow, albo czytaja je bez zrozumienia. Bo one
niekoniecznie rozumiejg te zawitosci jezyka, ktore w regulaminie wystepuja” — ocenita.

Poza tym dzieci moga same na siebie $ciggnac roznego rodzaju zagrozenia. Poprzez
ujawnianie zbyt wielu informacji o sobie czy przez prezentacj¢ zdjgc.

»Styszelismy i pamigtamy o tym, ze dzieci podejmowaty, niestety, tez skuteczne proby



samobojcze 1 coraz czesciej si¢ to zdarza" - alarmowata. ,,Bo hejt, bo nienawis¢ w szkole, bo
wysmiewanie, itd. To si¢ zaczgto wlasnie w internecie”.
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