GENERALNY INSPEKTOR
OCHRONY DANYCH OSOBOWYCH

Michat Serzycki

DRZDO/DEC-476/20714/08
dot. DRZDO-401/001798/06

DECYZJA

z dnia 11 sierpnia 2008 r.

Na podstawie art. 44 ust. 1 pkt 1 w zeku z art. 41 ust. 1 pkt 5, art. 44 ust. 1
pkt 3, art. 44 ust. 2 w zwzku z art. 18 ust. 1 pkt 3, art. 22 ustawy z driesi&rpnia 1997 r.
o ochronie danych osobowych (Dz. U. z 2002 r. Nt,fbz. 926 z pth. zm.), art. 104 § 1
ustawy z dnia 14 czerwca 1960 r. Kodeks gastvania administracyjnego (Dz. U. z 2000 r.
Nr 98, poz. 1071 z @gi. zm.), 88 3, 4, 5 i 6 ust. 4 rozpgtzenia Ministra Spraw
Wewretrznych i Administracji z dnia 29 kwietnia 2004 w sprawie dokumentaciji
przetwarzania danych osobowych oraz warunkéw teehgch i organizacyjnych, jakim
powinny odpowiad& urzagdzenia i systemy informatyczne ghge do przetwarzania danych
osobowych (Dz. U. Nr 100, poz. 1024), po przepraesil posipowania w sprawie
zgtoszenia do rejestracji Generalnemu Inspektor@®ehrony Danych Osobowych zbioru
danych osobowych o nazwie ,A” przez Pam{ prowadzacs dziatalng¢ gospodarcz pod
nazwy B

1) odmawiam Pani X prowadacej dziatalncé¢ gospodarca pod nazwa B rejestracji
zbioru danych osobowych o nazwie ,A”,

2) nakazuje Pani X prowadzacej dziatalnoéé gospodarca pod nazwg B

a. wprowadzenie dodatkowychsrodkow zabezpieczagcych zgromadzone w zbiorze

dane na poziomie wysokim



b. ograniczenie przetwarzania danych osobowych zgmadzonych w zbiorze o nazwie
A" wyt gcznie do ich przechowywania do czasu zarejestrowamitego zbioru

po jego ponownym zgtoszeniu.

Uzasadnienie

W dniu 14 kwietnia 2006 r. do Biura Generalnegaspkktora Ochrony Danych
Osobowych wptynto zgtoszenie do rejestracji zbioru danych osobdwyc nazwie ,A”
dokonane przez PaniX prowadacs dziatalng¢ gospodarcz pod nazw B, zwanej dalej
~Whnioskodaw@”.

Zgtoszenie zbioru danych osobowych nie spetniatpmeagow niezbdnych do
zarejestrowania ww. zbioru, gdynie zawieralo pelnego opissrodkéw technicznych
i organizacyjnych zastosowanych w celach élkreych w art. 36 — 39 ustawy z dnia
29 sierpnia 1997 r. o ochronie danych osobowych Dz 2002 r. Nr 101, poz. 926 z4md
zm.), zwanej dalej tale ,ustawg’. Z tresci zgtoszenia wynikato réwnig ze Wnioskodawca
nie spetnit wymogow z 8§ 6 ust. 4 rozpgizenia Ministra Spraw Wewitrznych
i Administracji z dnia 29 kwietnia 2004 r. w spramlokumentacji przetwarzania danych
osobowych oraz warunkow technicznych i organizagfjin jakim powinny odpowiada
urzadzenia i systemy informatyczne #4ge do przetwarzania danych osobowych (Dz. U.
Nr 100, poz. 1024), zwanego dalej ,rozpmzeniem”, tj. pomimo pa@tzenia urzdzen
systemu informatycznego, sicego do przetwarzania danych osobowych, z sabliczry

nie wprowadzikrodkoéw bezpieczestwa na poziomie wysokim.

Po przeanalizowaniu zgromadzonego w sprawie matetdi@wodowego, Generalny

Inspektor Ochrony Danych Osobowych Zwylaco nasgpuje.

Ustawa o ochronie danych osobowych w art. 40 wpdaita dla administratora
danych obowjzek zgtoszenia Generalnemu Inspektorowi Ochrony yPlanOsobowych
zbioru danych do rejestracji, z vaykiem przypadkéw, o ktérych mowa w art. 43 ust. 1
ustawy. Stosownie do #@ art. 44 ust. 1 ustawy, Generalny Inspektor Ocpar®anych
Osobowych odmawia, w drodze decyzji administragyjmejestracji zgtoszonego zbioru
danych, jeeli:

1) nie zostaty spetnione wymogi oktene w art. 41 ust. 1 ustawy,



2) przetwarzanie danych naruszatoby zasadystkme w art. 23-30 ustawy,

3) urzadzenia i systemy informatyczne #dge do przetwarzania danych w zbiorze
zgloszonym do rejestracji nie spetiajpodstawowych warunkéw technicznych
i organizacyjnych, ok&onych w przepisach, o ktérych mowa w art. 39awgta

Zgodnie z art. 41 ust. 1 pkt 5 ustawy w zgtoszgpwinien znajdowa si¢ opis
srodkow technicznych i organizacyjnych zastosowamycbelach okrdonych w art. 36-39
ustawy. Powotane przepisy, zawarte w Rozdziale tawys — Zabezpieczenie danych
osobowych, obliguj administratora danych do zastosowanieodkéw technicznych
i organizacyjnych zapewnigych ochror przetwarzanych danych osobowych odpowigdni
do zagraen oraz kategorii danych offiych ochrol, a w szczegélrizi do zabezpieczenia
danych przed ich udaginieniem osobom nieupowaionym, zabraniem przez ospb
nieuprawnioy, przetwarzaniem z naruszeniem ustawy oraz zmianat, uszkodzeniem lub
zniszczeniem. Stosownie do ich stk na administratorze danychazy w szczegolngri
obowigzek prowadzenia dokumentacji opistgj sposob przetwarzania danych osobowych
orazsrodki ich ochrony (art. 36 ust. 2 ustawy), wyznasaeadministratora bezpieamdwa
informacji, nadzorujcego przestrzeganie zasad ochrony danych osoboysftyba ze
administrator danych sam wykonuje te czy§anp(art. 36 ust. 3 ustawy), nadania upanian
osobom dopuszczonym do przetwarzania danych osafbowgrt. 37 ustawy), a tak&
prowadzenia ewidencji os6b upam@onych do przetwarzania danych osobowych (art. 39
ust. 1 ustawy). Na ww. dokumentacgtosownie do téei 8 3 rozporzdzenia Ministra Spraw
Wewretrznych i Administracji z dnia 29 kwietnia 2004 w sprawie dokumentaciji
przetwarzania danych osobowych oraz warunkéw teehgch i organizacyjnych, jakim
powinny odpowiad& urzadzenia i systemy informatyczne #dge do przetwarzania danych
osobowych (Dz. U. Nr 100, poz. 1024), skfadag¢ spolityka bezpieczestwa
(8 4 rozporadzenia) i instrukcja zagdzania systemem informatycznym &laym
do przetwarzania danych osobowych (8 5 rozgiwenia).

Brak w zgtoszeniu ww. informacji, stanowi przestankdmowy rejestracji zbioru
danych, okréong w art. 44 ust. 1 pkt 1 w zwaku z art. 41 ust. 1 pkt 5 ustawy.

Ponadto, na mocy przepisu 8§ 6 rozpdeenia w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i degayjnych, jakim powinny
odpowiadé urzagdzenia i systemy informatyczne #dge do przetwarzania danych, wydanego
na podstawie art. 39a ustawy, wprowadzone zostaty fpoziomy bezpiecZstwa
przetwarzania danych osobowych w systemie inforozatym: podstawowy, podwigzony

oraz wysoki. Poziondrodkéw bezpieczestwa naley dostosowéa do zagraen oraz kategorii



danych osobowych przetwarzanych w systemie infoyozatym. Poziom co najmnigj
podstawowy stosujegigdy w systemie informatycznym nig grzetwarzane dane, oklene
w art. 27 ustawy, orazzadne z urzdzex systemu informatycznego, shicego do
przetwarzania danych osobowych nie jestagmdne z siegi publiczry (ust. 2). Poziom
€O najmniej podwyszony stosuje sj gdy w systemie informatycznym przetwarzagalane
osobowe, okrdone w art. 27 ustawy, orazadne z urgdzer systemu informatycznego,
stuzacego do przetwarzania danych osobowych nie jegtpohe z siegi publiczry (ust. 3).
Poziom wysoki stosuje @i gdy przynajmniej jedno ugdzenie systemu informatycznego,
stuzagcego do przetwarzania danych osobowychgmine jest z siegipubliczry (ust. 4).

Brak odpowiedniego poziomu bezpieageva, zgodnie z przepisami rozpguzenia
stanowi przestarkkodmowy rejestracji zgtoszonego zbioru danych, @djtmowa w art. 44

ust. 1 pkt 3 ustawy.

Z tych wzgbkdéw i wobec nieuzupetnienia przez Wnioskodawezgtoszenia
o informacje dotyczce opracowania i wdéenia dokumentacji opisagej sposob
przetwarzania danych ordrodki techniczne i organizacyjne powta dla ich ochrony (tj.
polityki bezpieczéstwa oraz instrukcji zagelzania systemem informatycznym), nadania
upowanien osobom dopuszczonym do przetwarzania danych osalipwprowadzenia
ewidencji tych os6b oraz wprowadzenia dodatkowythdkéw zabezpieczggych na
poziomie wysokim, Generalny Inspektor Ochrony Ddny@sobowych byt zobligowany do

wydania decyzji odmawiagej rejestracji zbioru danych o nazwie ,A”.

Nalezy podkréli¢, ze wnioskodawca, zgodnie z art. 44 ust. 4 ustawyenpmnownie
zgtost zbiér o nazwie ,A” do rejestracji Generalnemu lekfmrowi Ochrony Danych
Osobowych na obowzujgcym wzorze zgtoszenia, po useciu wad, ktore byly powodem
odmowy rejestracji tego zbioru, tj. po uzupetnienghoszenia o informacje dotygze:

- opracowania i wdrgenia dokumentacji opisagej sposob przetwarzania danych
oraz srodki techniczne i organizacyjne powta dla ich ochrony (tj. polityki
bezpieczastwa oraz instrukcji zagelzania systemem informatycznym),

- nadania upowaien osobom dopuszczonym do przetwarzania danych osatow
oraz prowadzenia ewidencji tych oséb,

- wprowadzenia srodkéw zabezpieczggych zgromadzone w zbiorze dane na

poziomie wysokim.



Informuje ponadto,ze Generalnemu Inspektorowi Ochrony Danych Osobowych
na kadym etapie prowadzonego pgsbwania, jak rowni po jego zakaczeniu, przystuguje
prawo oraz obowgzek realizacji zadg w ktore wyposzony zostal na mocy przepisow
ustawy o ochronie danych osobowych, azéakistawy z dnia 14 czerwca 1960 r. Kodeks
postpowania administracyjnego (Dz. U. z 2000 r. Nr p8z. 1071 z pf&n. zm.), w tym
kontrola wykonania nakazow natmych na administratorow danych w decyzji.

W tym stanie prawnym i faktycznym, Generalny IndpekOchrony Danych

Osobowych rozstrzygih jak w sentenciji.

Decyzja jest ostateczna. Stronie, na podstawiartst. 1 ustawy o ochronie danych
osobowych oraz art. 127 8§ 3 ustawy Kodeks ¢gpmsvania administracyjnego, przystuguje
prawo do zigenia wniosku o ponowne rozpatrzenie sprawy do Gémego Inspektora
Ochrony Danych Osobowych w terminie 14 dni od adtgymania decyzji (adres: Generalny
Inspektor Ochrony Danych Osobowych, ul. Stawki@193 Warszawa).



