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Dane klientow bankow wystawione na sprzedaz.
Cyberzagrozen przybywa, jak sie przed nimi
chronié¢?

JEDYNKA
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W tak zwanym darknecie, czyli niekontrolowanym obszarze sieci, pojawila si¢ oferta sprzedazy
danych wrazliwych kliku tysiecy klientow czterech duzych bankow dzialajacych w Polsce. Nie
wiemy jeszcze, jakie jest realne zagrozenie wynikajace z tego wycieku, mowi w rozmowie z
Naczelna Redakcja Gospodarcza Polskiego Radia Piotr Drobek, ekspert w Biurze Generalnego
Inspektora Ochrony Danych Osobowych.
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Wsrdd danych, ktore wyciekty z bankow, znajdujg si¢ migdzy innymi numery PESEL,
rachunkow bankowych, kwota, jaka si¢ na nich znajduje, oraz dane kontaktowe do klientow.

Banki uspokajaja, ze pienigdze klientow sg bezpieczne i moéwig, ze do wycieku nie doszto z
ich winy.

W tej sprawie jeszcze nie wiemy, jakie jest realne zagrozenie, zastrzega jednak w rozmowie z
Naczelng Redakcja Gospodarczg Polskiego Radia Piotr Drobek, ekspert w Biurze
Generalnego Inspektora Ochrony Danych Osobowych.

- W tej konkretnej sprawie nie wiemy jeszcze doktadnie, jak doszto do wycieku i jakie sg
realne zagrozenia. Ale jest to jeden z wielu przyktadéw wycieku danych 1 musimy pamigtac,
ze te wycieki moga mie¢ rézne konsekwencje, bardzo negatywne dla kazdego z nas. Dane



takie moga bowiem stuzy¢ do kradziezy tozsamosci. To moze pomoc przestgpcom w
podszyciu si¢ pod nas w przypadku réznych ustug §wiadczonych drogg elektroniczng — mowi
ekspert.

Jakie metody stosuja cyberprzestepcy?

Cyberprzestepcy stosuja obecnie wiele réznych metod, aby zdoby¢ nasze dane osobowe,
wyjasnia Piotr Drobek.

- To sa rézne dziatania, z ktérymi mozemy si¢ spotkac, zwigzane ze stosowaniem ztosliwego
oprogramowania badz tzw. dziataniami socjotechnicznymi, ktére majg na celu spowodowanie
negatywnych konsekwencji. Phishing to proba wyludzenia od nas danych. Tutaj kto§ moze si¢
podszy¢ np. pod stron¢ znanego nam banku poprzez komunikacje¢, ktorg do nas wysyta.
Dostajemy np. e-mail z prosbg o zweryfikowanie danych do logowania na koncie, w ktorym
mamy link prowadzgcy nas na strong, ktora udaje strong bankowa. W tym momencie ten
podmiot moze dosta¢ dostep do naszych danych do logowania i moze je wykorzysta¢ —
thumaczy ekspert.

Pojawia si¢ tez szantaze, dodaje rozméwca Naczelnej Redakcji Gospodarczej Polskiego
Radia.

- Ransomware to oprogramowanie stuzace do wymuszenia okupu. W podobny sposob nasze
pliki moga zosta¢ zaszyfrowane. Tutaj od razu dowiemy sie, ze kto$ to zrobit, bo dostajemy
wtedy powiadomienie o tym, ze dostgp mozemy odzyskaé, jezeli zaptacimy okup — wyjasnia
Piotr Drobek.



Cyberataki

Doniesienia o spektakularnych atakach cybernetycznych
na Swiecie pojawiaja sie coraz czesciej
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Po pierwsze profilaktyka

O bezpieczenstwo transakcji powinien zadba¢ kazdy z nas, a najwazniejsza jest profilaktyka,
Zaznacza ekspert.

- Uwazajmy na wszelkie e-maile z zatagcznikami. Bardzo czesto dostajemy e-maile od
nieznanych nam dostawcow, ktérzy by¢ moze podobnie wygladaja jak te podmioty,
przedsigbiorcy, ktorzy §wiadczg nam jakie$ ustugi np. z zapomniang fakturg — méowi Piotr
Drobek.

I na takie wiadomosci trzeba szczegolnie uwazac i pod zadnym pozorem nie otwiera¢ ich
zatgcznikow.

Zdaniem ekspertow liczba cyberatakow bedzie rosta.

Dominik Oledzki, awi

Plik audio dostepny pod linkiem: http://www.polskieradio.pl/42/5351/Artykul/1867757,Dane-
klientow-bankow-wystawione-na-sprzedaz-Cyberzagrozen-przybywa-jak-sie-przed-nimi-chronic
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