GENERALNY INSPEKTOR
OCHRONY DANYCH
OSOBOWYCH

dr Wojciech R. Wiewiérowski
Warszawa, dnia 19 wrzesnia 2011 r.

DIS/DEC-808/44667/11
dot. [...]

DECYZIJA

Na podstawie art. 104 § 1 i art. 105 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks
postepowania administracyjnego (Dz. U. z 2000 r., Nr 98, poz. 1071 z p6Zzn. zm.), art. 12 pkt 2, art.
18 ust. 1 pkt 1 i art. 22 w zwiazku z art. 26 ust. 1 pkt 3 i pkt 4, art. 31 ust. 1 i ust. 2, art. 36 ust. 1,
art. 39 ust. 1 i art. 40 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z
2002 r., Nr 101, poz. 926 z pézn. zm.) oraz § 4 pkt 1 i pkt 2 rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100,
poz. 1024), po przeprowadzeniu postepowania administracyjnego w sprawie przetwarzania danych

osobowych przez Miejskie Przedsiebiorstwo Wodociagéw i Kanalizacji S.A.,

I. Nakazuje Miejskiemu Przedsiebiorstwu Wodociagow i Kanalizacji S.A. usuniecie uchybien
w procesie przetwarzania danych osobowych poprzez:

1. Zaprzestanie pozyskiwania od klientow w zwigzku z zawieraniem umow o dostawe wody
i / lub odbior sciekéw danych osobowych w zakresie imion rodzicéw, od dnia, w ktorym
niniejsza decyzja stanie sie ostateczna.

2. Uwzglednienie w umowie z dnia [...] maja 2010 r., zawartej z P. Sp. z 0.0. oraz w umowie z
dnia [...] grudnia 2010 r., zawartej z C. Sp. z o0.0.,, ktorym powierzone zostalo
przetwarzanie danych osobowych o0séb, z ktorymi zawarte zostaly umowy o dostawe wody
i / lub odbior Sciekow, postanowien okreslajacych zakres i cel przetwarzania przez ww.
podmioty powierzonych danych osobowych, w terminie 3 miesiecy od dnia, w ktorym

niniejsza decyzja stanie sie ostateczna.
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3. Uzupelnienie ewidencji oséb upowaznionych do przetwarzania danych osobowych o
identyfikator uzytkownika w systemie informatycznym, w terminie 14 dni od dnia, w
ktorym niniejsza decyzja stanie sie ostateczna.

4. Uzupemhienie wykazu budynkow, pomieszczen lub czeSci pomieszczen, tworzacych obszar,
w ktorym przetwarzane sa dane osobowe, zawartego w dokumencie o nazwie ,[...]
Polityka Bezpieczenstwa Danych Osobowych”, o pomieszczenia Biura [...] mieszczace sie
w W. w terminie 14 dni od dnia, w ktérym niniejsza decyzja stanie si¢ ostateczna.

5. Uzupelnienie wykazu zbioréow danych osobowych wraz ze wskazaniem programoéow
zastosowanych do przetwarzania tych danych, zawartego w dokumencie o nazwie
»l...]JPolityka Bezpieczenstwa Danych Osobowych”, o system informatyczny shuzacy do
prowadzenia rejestru skarg i wnioskéw, w terminie 14 dni od dnia, w ktorym niniejsza
decyzja stanie sie ostateczna.

6. Wykreslenie z wykazu zbioréw danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych, zawartego w dokumencie o nazwie ,|...]
Polityka Bezpieczenstwa Danych Osobowych”, systemu informatycznego o nazwie ,,A”,
ktory nie jest wykorzystywany do przetwarzania danych osobowych, w terminie 14 dni od
dnia, w ktorym niniejsza decyzja stanie sie ostateczna.

I1. W pozostalym zakresie postepowanie umarzam.

Uzasadnienie

Inspektorzy upowaznieni przez Generalnego Inspektora Ochrony Danych Osobowych
przeprowadzili kontrole w Miejskim Przedsiebiorstwie Wodociggéw i Kanalizacji S.A., zwanym
dalej MPWIiK, w celu ustalenia zgodnosci przetwarzania danych osobowych z przepisami o
ochronie danych osobowych (sygn. akt [...]), tj. ustawa z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2002 r, Nr 101, poz. 926 z po6zn. zm.), zwana dalej ustawa, oraz
rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne shizace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), zwanym dalej rozporzadzeniem. W
toku kontroli odebrano od pracownikow MPWiK ustne wyjasnienia, skontrolowano systemy
informatyczne oraz dokonano ogledzin pomieszczen, w ktérych odbywa sie przetwarzanie danych
osobowych. Stan faktyczny zostal szczegdlowo opisany w protokole kontroli, ktory zostat

podpisany przez Prezesa Zarzadu i Cztonka Zarzadu.
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Na podstawie tak zgromadzonego materialu dowodowego ustalono, ze w procesie

przetwarzania danych osobowych MPWiK, jako administrator danych, naruszylo przepisy o

ochronie danych osobowych. Uchybienia te polegaly na:

1.

Pozyskiwaniu od klientow w zwigzku z zawieraniem uméw o dostawe wody i / lub odbidr
Sciekéw danych osobowych w zakresie obejmujacym imiona ich rodzicow (art. 26 ust. 1 pkt 3
ustawy).
Nieokresleniu terminu, po uptywie ktérego niszczone bylyby dokumenty klientow, z ktérymi
umowa o dostawe wody i / lub odbior Sciekéw zostata rozwigzana (art. 26 ust. 1 pkt 4 ustawy).
Braku w umowie z dnia [...] maja 2010 r., zawartej z P. Sp. z 0.0. oraz w umowie z dnia [...]
grudnia 2010 r., zawartej z C. Sp. z o.0., ktorym MPWiK powierzyla przetwarzanie danych
osobowych osob, z ktorymi zawarte zostaly umowy o dostawe wody i / lub odbior Sciekow,
postanowien okre$lajacych zakres i cel przetwarzania przez ww. podmioty powierzonych
danych osobowych (art. 31 ust. 1 ustawy).
Niezastosowaniu w pomieszczeniach nr 102 i 317, w ktérych przechowywana jest
dokumentacja zawierajagca dane osobowe, odpowiednich $rodkéw technicznych i
organizacyjnych zapewniajacych ochrone przetwarzanych danych osobowych (art. 36 ust. 1
ustawy).
Niezawarciu w ewidencji o0s6b upowaznionych do przetwarzania danych osobowych
identyfikatora uzytkownika w systemie informatycznym (art. 39 ust. 1 ustawy).
Niezgloszeniu do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych zbioru
danych osobowych o nazwie ,K.”, w ktorym przetwarzane sa dane osobowe o0séb, z ktorymi
zawarte zostaty umowy o dostawe wody i / lub odbior Sciekow (art. 40 ustawy).
Nieuwzglednieniu w wykazie budynkéw, pomieszczen lub czesci pomieszczen, tworzacych
obszar, w ktorym przetwarzane sa dane osobowe, zawartym w dokumencie o nazwie ,,[...]
Polityka Bezpieczenstwa Danych Osobowych”, pomieszczen Biura [...] mieszczacych sie w W.
przy ul. [...] (§ 4 pkt 1 rozporzadzenia).
Nieuwzglednieniu w wykazie zbioréw danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych, zawartym w dokumencie o nazwie ,,[...] Polityka
Bezpieczenistwa Danych Osobowych”, systemu informatycznego stuzacego do prowadzenia
rejestru skarg i wnioskéw oraz wpisaniu do ww. wykazu systemu informatycznego o nazwie
,»A”, ktory nie jest wykorzystywany do przetwarzania danych osobowych
(8 4 pkt 2 rozporzadzenia).

W zwigzku z powyzszym, w dniu [...] sierpnia 2011 r. Generalny Inspektor Ochrony

Danych Osobowych wszczat z urzedu postepowanie administracyjne w niniejszej sprawie w celu

wyjasnienia okolicznoSci sprawy (sygn. pisma [...]).



W odpowiedzi na zawiadomienie o wszczeciu postepowania administracyjnego Prezes

Zarzadu i Czlonek Zarzadu pismem z dnia [...] sierpnia 2011 r., nr [...], ztozyli wyjasnienia, w

ktérych poinformowali, Ze:

1.

Imiona rodzicéw poczatkowo stanowily jedyna mozliwos$¢ identyfikacji odbiorcy ustug i ich
pozyskiwanie byto niezbedne dla skutecznego dochodzenia roszczen od klienta. W zwiazku z
tym, ze MPWiK nie posiada instrumentow prawnych, ktérymi mogtoby skutecznie zobowigzac
kontrahenta do przekazania NIP oraz nr PESEL, uzyskane inne dane osobowe w postaci cho¢by
imion rodzicow moga mie¢ wiec decydujace znaczenie przy identyfikacji danego odbiorcy
ustugi. Obecnie MPWIK odstapito od gromadzenia danych osobowych obejmujacych imiona
rodzicow.

Umowy o dostawe wody i / lub odbidér Sciekow sa przechowywane w MPWIK zgodnie z
przepisami ustawy z dnia 14 lipca 1983 r. 0 narodowym zasobie archiwalnym i archiwach (Dz.
U. z 2011 r,, Nr 123, poz. 698) oraz rozporzadzenia Ministra Kultury z dnia 16 wrzesnia 2002 r.
w sprawie postepowania z dokumentacja, zasad jej klasyfikowania i kwalifikowania oraz zasad i
trybu przekazywania materialow archiwalnych do archiwow panstwowych (Dz. U. Nr 167, poz.
1375). Zgodnie z zalacznikiem do powyzszego rozporzadzenia oraz uwzgledniajac specyfike
zwigzang z realizowaniem misji MPWIiK umowy zawierane 2z odbiorcami ustug
zakwalifikowano do kategorii niearchiwalnej ,,B” oznaczajac ja symbolem ,Be-10”. Tym
samym zostal wyznaczony 10-letni okres przechowywania tych dokumentow. Okres ten liczony
jest od daty deinstalacji przytacza.

Podjete zostaly dzialania majace na celu wymiane szaf w pomieszczeniu nr [...] na szafy
zamykane na klucz. Wymiana szaf oraz zamontowanie zamka w szafie wnekowej powinno
nastapi¢ do dnia [...] wrzesnia 2011 r. Do czasu wymiany szaf pomieszczenie nr [...] sprzatane
jest w godzinach pracy, zawsze w obecnosci pracownika Dzialu Windykacji. Natomiast w
pomieszczeniu nr [...] szafa, w ktérej przechowywane sa skargi i wnioski wraz z kopiami
udzielonych odpowiedzi, zostata wymieniona na szafe zamykang na klucz.

Dokonano zgloszenia zbioru danych osobowych o nazwie ,K.” do rejestracji Generalnemu
Inspektorowi Ochrony Danych Osobowych.

Ponadto, do pisma z dnia [...] sierpnia 2011 r., nr [...], Prezes Zarzadu i Czlonek Zarzadu

przedstawili dowody majace potwierdzi¢ usuniecie uchybien stwierdzonych w toku kontroli.

Prezes Zarzadu i Czlonek Zarzadu w zlozonych wyjasnieniach nie ustosunkowali sie

natomiast do uchybien wymienionych w pkt 3, 5 i 7 zawiadomienia o wszczeciu postepowania

administracyjnego (pismo z dnia [...] sierpnia 2011 r., nr[...]).

Po zapoznaniu sie z caloScia materialu dowodowego zebranego w sprawie Generalny

Inspektor Ochrony Danych Osobowych zwazyt co nastepuje:



Zgodnie z art. 26 ust. 1 pkt 3 ustawy, administrator danych przetwarzajacy dane powinien
dotozy¢ szczegOlnej starannosci w celu ochrony intereséw osob, ktorych dane dotycza, a w
szczegolnosci jest obowigzany zapewnic, aby dane te byly merytorycznie poprawne i adekwatne w
stosunku do celéw, w jakich sa przetwarzane.

Przeprowadzona kontrola wykazala, Zze w zwiazku z zawieraniem umoéw o dostawe wody i /
lub odbior Sciekow MPWIiK gromadzi dane osobowe swoich klientéw w zakresie obejmujacym
m.in. imiona ich rodzicow. Jako uzasadnienie zbierania tego typu danych wskazano identyfikacje
klienta. Jednoczesnie jednak w toku kontroli ustalono, ze dla celéw identyfikacyjnych klientéw
pozyskiwane sg przede wszystkim nr PESEL oraz NIP. Bioragc powyzsze pod uwage uznac nalezy,
ze zbieranie imion rodzicow klientow jest zbieraniem danych ,na zapas”. Nalezy zatem w
konsekwencji stwierdzi¢, ze gromadzenie tych danych jest nieadekwatne do celu przetwarzania
danych.

W pi$mie z dnia [...] sierpnia 2011 r., nr [...], stanowigcym odpowiedZ na zawiadomienie o
wszczeciu postepowania administracyjnego, Prezes Zarzadu i Czlonek Zarzadu wskazali, ze
MPWiK odstapilo od gromadzenia danych osobowych obejmujacych imiona rodzicéw swoich
klientow, na dowod czego przedstawiony zostat aktualny wzoér umowy o dostawe wody i / lub
odbiér sciekéw. Powyzsze nie jest jednak wystarczajagce do uznania, ze w ww. zakresie
przywrocony zostat stan zgodny z prawem. Kontrola bowiem wykazala, Zze imiona rodzicow osob, z
ktérymi zostala podpisana umowa o dostawe wody i / lub odbiér Sciekow sa zbierane na etapie
skladania przez te osoby wniosku o zawarcie ww. umowy. Wzor tego wniosku nie zostat jednak
zmieniony, co oznacza, ze osoby skladajace wniosek o zawarcie umowy o dostawe wody i / lub
odbior sciekéw musza nadal podawac imiona swoich rodzicow.

Zgodnie z art. 31 ust. 1 ustawy, administrator danych moze powierzy¢ innemu podmiotowi,
w drodze umowy zawartej na piSmie, przetwarzanie danych. Natomiast w mysl art. 31 ust. 2 ustawy,
podmiot, o ktorym mowa w ust. 1, moze przetwarza¢ dane wylacznie w zakresie i celu
przewidzianym w umowie.

W toku kontroli ustalono, ze dane osobowe 0sdb, z ktérymi MPWIiK zawarla umowy o
dostawe wody i/ lub odbior Sciekéw, sa powierzane m.in. P. Sp. z o0.0., ktéry na podstawie umowy z
dnia [...] maja 2010 r. Swiadczy ustugi serwisowe oprogramowania wykorzystywanego do
przetwarzania danych osobowych, oraz C. Sp. z o0.0., ktéra na podstawie umowy z dnia [...]
grudnia 2010 r. Swiadczy ustugi w zakresie niszczenia dokumentéw. W powolanych umowach
zawarte zostaly postanowienia zobowigzujace wskazane podmioty m.in. do zastosowania wszelkich
obowigzujacych przepisow prawa w zakresie ochrony danych osobowych oraz zachowanie
poufnosci, spéjnosci i integralnosci tych danych. Z postanowien tych nie wynika jednak cel oraz

zakres, w jakim P. Sp. z 0.0. oraz C. Sp. z 0.0. moga przetwarza¢ powierzone im dane osobowe.



Zgodnie z art. 39 ust. 1 ustawy, administrator danych prowadzi ewidencje o0s6b
upowaznionych do ich przetwarzania, ktéra powinna zawieraC: 1) imie i nazwisko osoby
upowaznionej, 2) date nadania i ustania oraz zakres upowaznienia do przetwarzania danych
osobowych, 3) identyfikator, jezeli dane sa przetwarzane w systemie informatycznym.

Przeprowadzona kontrola wykazala, ze prowadzona w MPWiK ewidencja o0s6b
upowaznionych do przetwarzania danych osobowych nie zawiera identyfikatora uzytkownika w
systemie informatycznym, co stanowi naruszenie powotanego przepisu ustawy.

Zgodnie z § 4 pkt 1 i 2 rozporzadzenia, polityka bezpieczenstwa, o ktérej mowa w § 3 ust.
1, zawiera w szczegolnosci wykaz budynkéw, pomieszczen lub czesci pomieszczen, tworzacych
obszar, w ktorym przetwarzane sg dane osobowe i wykaz zbiorow danych osobowych wraz ze
wskazaniem programow zastosowanych do przetwarzania tych danych.

Kontrola wykazata, ze w MPWiK opracowany zostat dokument o nazwie ,,[...] Polityka
Bezpieczenistwa Danych Osobowych”, w ktorym zawarty zostat wykaz budynkéw, pomieszczen lub
czeSci pomieszczen, tworzacych obszar, w ktorym przetwarzane sa dane osobowe oraz wykaz
zbioréw danych osobowych wraz ze wskazaniem programow zastosowanych do przetwarzania tych
danych. W wykazie budynkéw, pomieszczen lub czeSci pomieszczen, tworzacych obszar, w ktorym
przetwarzane sg dane osobowe, nie wskazano jednak pomieszczen Biura [...] mieszczacych sie w
W. Z kolei w wykazie zbiorow danych osobowych wraz ze wskazaniem programéw zastosowanych
do przetwarzania tych danych nie uwzgledniono systemu informatycznego shizacego do
prowadzenia rejestru skarg i wnioskow. Wymieniono w nim natomiast system informatyczny o

nazwie ,,A”, ktory nie jest wykorzystywany do przetwarzania danych osobowych.

Jednoczesnie, na podstawie ztozonych przez Prezesa Zarzadu i Czionka Zarzadu pisemnych
wyjasnien oraz przedstawionych dowodéw, nalezy stwierdzi¢, ze pozostate uchybienia w procesie
przetwarzania danych osobowych, stanowigce przedmiot postepowania, zostaty usuniete, tj.:

1. Okreslony zostat termin przechowywania danych osobowych oséb, z ktorymi zawarta zostata
umowa o dostawe wody i/ lub odbior Sciekow.

2. Zastosowane zostaly w pomieszczeniach nr [...] i [...], w ktorych przechowywana jest
dokumentacja zawierajaca dane osobowe, odpowiednie $rodki techniczne i organizacyjne
zapewniajace ochrone przetwarzanych danych osobowych.

3. Zgloszony zostat do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych zbior
danych osobowych o nazwie ,,K.”, w ktérym przetwarzane sa dane osobowe 0séb, z ktérymi

zawarte zostaly umowy o dostawe wody i / lub odbior sciekow.

Stosownie do art. 105 § 1 Kodeksu postepowania administracyjnego, gdy postepowanie z
jakiejkolwiek przyczyny stalo sie bezprzedmiotowe w calosci albo w czesci, organ administracji

publicznej wydaje decyzje o umorzeniu postepowania odpowiednio w catosci albo w czesci.
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Przestanka umorzenia postepowania, na podstawie art. 105 § 1 k.p.a., jest bezprzedmiotowos¢
postepowania ,,z jakiejkolwiek przyczyny”, czyli z kazdej przyczyny powodujacej brak jednego z
elementow materialnoprawnego stosunku prawnego w odniesieniu do jego strony podmiotowej lub
przedmiotowe]j (wyrok NSA z dnia 21 stycznia 1999 r., SA/Sz1029/97).

W toku postepowania usuniete zostaly pozostale uchybienia w procesie przetwarzania
danych osobowych, stanowigce przedmiot postepowania i dlatego w tym zakresie nalezato je

umorzyc.

Wobec powyzszego, Generalny Inspektor Ochrony Danych Osobowych rozstrzygnat jak w

sentencji.

Na podstawie art. 21 ust. 1 ustawy o ochronie danych osobowych oraz art. 129 § 2 Kodeksu
postepowania administracyjnego, strona niezadowolona z niniejszej decyzji moze zwroci¢ sie do
Generalnego Inspektora Ochrony Danych Osobowych (adres: ul. Stawki 2, 00-193 Warszawa) z

wnioskiem o ponowne rozpatrzenie sprawy, w terminie 14 dni od dnia doreczenia niniejszej decyzji.
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