GENERALNY INSPEKTOR
OCHRONY DANYCH OSOBOWYCH

Michat Serzycki

Warszawa, dnia 31 sierpnia 2009 r.

DIS/DEC-876/31611/09
dot. [...]

DECYZIJA

Na podstawie art. 104 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postepowania
administracyjnego (Dz. U. z 2000 r. Nr 98, poz. 1071 z p6zn. zm.) oraz art. 12 pkt 2, art. 18 ust. 1
pkt 1 i pkt 61 art. 22 w zwigzku z art. 27 ust. 2 pkt 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z pdzn. zm.), po przeprowadzeniu
postepowania administracyjnego w sprawie przetwarzania danych osobowych przez Pana J. B.

prowadzacego dziatalno$¢ gospodarcza pod firma L.,

Nakazuje Panu J. B. prowadzacemu dzialalno$¢ gospodarcza pod firma L., przywrocenie
stanu zgodnego z prawem, poprzez usuniecie z urzadzenia [...] typu [...] danych esobowych

Pana E. B, w terminie miesiaca od dnia, w ktorym niniejsza decyzja stanie sie ostateczna.

Uzasadnienie

Inspektorzy, upowaznieni przez Generalnego Inspektora Ochrony Danych Osobowych
przeprowadzili u Pana J. B. prowadzacego dzialalno$¢ gospodarcza pod firmg L., kontrole
zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych osobowych sygn. akt
[...], tj. ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101,

poz. 926 z pézn. zm.), zwang dalej ustawq oraz rozporzadzeniem Ministra Spraw Wewnetrznych i



Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

W toku kontroli odebrano od Pana J. B. ustne wyjasnienia, skontrolowano system
informatyczny stuzacy do przetwarzania danych osobowych oraz dokonano ogledzin pomieszczen,
w ktorych odbywa sie przetwarzanie danych osobowych. Stan faktyczny zostat szczegdlowo
opisany w protokole kontroli sygn. akt [...], ktory zostat podpisany przez Pana J. B.

Na podstawie tak zgromadzonego materialu dowodowego ustalono, ze w procesie
przetwarzania danych osobowych Pan J. B. prowadzacy dziatalno$¢ gospodarczq pod firma L.
naruszyt przepisy o ochronie danych osobowych. Uchybienie to polegalo na przetwarzaniu bez
podstawy prawnej, o ktorej mowa w art. 27 ust. 2 pkt. 2 ustawy o ochronie danych osobowych
danych osobowych pacjentéw C. Sp. z 0.0. (w tym danych osobowych Pana E. B.).

W zwiazku z powyzszym pismem z dnia [...] czerwca 2009 r. sygn. [...], zawiadamiajacym
0 wszczeciu postepowania administracyjnego w przedmiotowej sprawie, Pan J. B. prowadzacy
dziatalnos¢ gospodarcza pod firmg L. (zwany dalej takze Przedsiebiorca) zostat poinformowany o
prawie czynnego udzialu w kazdym stadium postepowania, a przed wydaniem decyzji
wypowiedzenia sie co do zebranych dowodéw i materiatéw oraz zgloszonych zadan.

W  odpowiedzi na zawiadomienie o0 wszczeciu postepowania administracyjnego
Przedsiebiorca pismem z dnia [...] czerwca 2009 r. przestal wyjasnienia w zakresie stwierdzonego
uchybienia. Z udzielonych wyjasnien wynika, ze:

1.  Zasadne byloby przeprowadzenie dowodu z wyjasnien ztozonych pismem z dnia [...] maja
2009 r. przez Autoryzowanego Dystrybutora G. (producenta urzadzenia [...] typu [...]), w zakresie
istnienia mozliwosci samodzielnego, usuniecia danych osobowych z tego urzadzenia. Gdyz jak
wynika z wyjasnien tego podmiotu usuniecie danych osobowych pacjentow z tego urzadzenia jest
mozliwe. Natomiast z informacji jakie pozyskat Pan J. B. na szkoleniach w zakresie obshugi tego
urzadzenia wynika, iz jako uzytkownik tego urzadzenia nie moze usung¢ danych osobowych
pacjentow. Natomiast catkowite usuniecie byloby mozliwe jedynie przez pracownika serwisu,
majgcego uprawnienia do ingerencji w treS¢ oprogramowania.

2. Zgodnie z umowa zlecenia Nr [...] zawarta w dniu [...] lutego 2002 r. pomiedzy Panem J. B.,
a C. Sp. z 0.0. wynika, iz C. Sp. z o0.0. (zleceniodawca) bylo zobowigzane do zapewnienie bazy
lokalowo-admnistracyjnej i wsparcia technicznego. Natomiast Pan J. B., byl zobowigzany do
prowadzenie dzialalnosci lekarskiej w ramach prywatnej praktyki wylacznie na terenie placéwek C.
Sp. z o0.0., udzielania konsultacji i badan diagnostycznych pacjentom wylacznie w placowkach C.
Sp. z 0.0. z uwzglednieniem cennika stosowanego przez C. Sp. z 0.0. Z postanowien zawartej
umowy, zdaniem Pana J. B. wynika, iz osoby poddawane badaniom mieli by¢ pacjentami Pana J.

B., dlatego tez w jego ocenie administrowat on danymi osobowymi tych pacjentow.
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3. Jako lekarz wykonujacy praktyke lekarskq Pan J. B. mial obowigzek prowadzenia i
przechowywania dokumentacji medycznej pacjentéw, zgodnie z obowiazujacym wowczas
rozporzadzeniem Ministra Zdrowia z 30 lipca 2001 r. w sprawie rodzajow indywidualnej
dokumentacji medycznej, sposobu jej prowadzenia oraz szczegdlnych warunkéw jej udostepniania
(Dz. U. nr 83, poz. 903).

4.  PanJ. B. pozyskal dane osobowe Pana E. B. w C. Sp. z 0.0. bezposrednio od tego pacjenta w
zwiazku z koniecznoscia wpisania ich do dokumentacji medycznej, w celu przeprowadzenia
badania [...].

5.  Zaréwno wykonujac badanie [...] pacjenta Pana E. B., jak rowniez przekazujac dane tego
pacjenta Niepublicznemu Zakladowi Opieki Zdrowotnej K. w celu zaproszenia pacjenta na badanie
kontrolne, Pan J. B. dzialal (w jego przekonaniu), zgodnie z ustawa z dnia 5 grudnia 1996 r. o
zawodach lekarza i lekarza dentysty (Dz. U. 2008 r. Nr 136, poz. 857 z pdzn. zm.) oraz zgodnie z
Kodeksem Etyki Lekarskiej z dnia 2 stycznia 2004 r. Zgodnie bowiem z art. 2 ust. 2 ww. kodeksu,
najwyzszym nakazem etycznym lekarza jest dobro chorego. 6. Zgodnie z pkt. 4.3.b Rekomendacji
R (97) 5 Rady Europy Komitetu Ministrow do Panstw Cztonkowskich dotyczacych ochrony danych
medycznych, dane dotyczace zdrowia moga by¢ gromadzone i przetwarzane w celach
terapeutycznych zwiazanych z osoba, ktorej dotycza lub dla celow ochrony zZywotnych interesow
osoby, ktorej dotycza, zas zgodnie z pkt. 4.4 jezeli zostaly zgromadzone w celach diagnostycznych.
Moga by¢ przetwarzane dla celow wykonywania ustlugi medycznej w interesie pacjenta.

7. W ocenie Pana J. B. przyjecie, Zze dane osobowe pacjentow pozyskane w zwigzku z
wykonywaniem badan w okresie wspétpracy z C. Sp. z 0.0. sq wlasnoscig C. Sp. z o.0., jest o tyle
nieprawidlowe, Ze dane te pozostaja nadal w urzadzeniu, [...], za$ osoba (podmiotem)
przetwarzajaca te dane, zaréwno w dacie przeprowadzonego badania tj. w dniu 11 listopada 2004 r.,
jak i do dnia dzisiejszego jest Pan J. B.

Po zapoznaniu sie z caloScia materialu dowodowego zebranego w sprawie Generalny
Inspektor Ochrony Danych Osobowych zwazyl, co nastepuje:

Zgodnie z art. 27 ust. 1 ustawy zabrania sie przetwarzania danych ujawniajacych
pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub filozoficzne,
przynaleznos¢ wyznaniowa, partyjng lub zwigzkowa, jak rowniez danych o stanie zdrowia, kodzie
genetycznym, natogach lub zyciu seksualnym oraz danych dotyczacych skazan, orzeczen o ukaraniu
i mandatéw karnych, a takze innych orzeczen wydanych w postepowaniu sadowym lub
administracyjnym. Natomiast zgodnie z art. 27 ust. 2 pkt 2 ustawy przetwarzanie danych, o ktérych
mowa w ust. 1, jest jednak dopuszczalne, gdy przepis szczegOlny innej ustawy zezwala na
przetwarzanie takich danych bez zgody osoby, ktorej dane dotycza, i stwarza pelne gwarancje ich

ochrony.



Jak ustalono w toku kontroli, badanie [...] Pana E. B., wykonane zostalo przez Pana J. B. w
dniu [...] pazdziernika 2004 r. w C. Sp. z 0.0. Czynnosci te Pan J. B. wykonat na podstawie umowy
cywilno — prawnej tj. umowy zlecenia Nr [...] zawartej w dniu [...] lutego 2002 r. pomiedzy Panem
J. B. a C. Sp. z o.0.., ktéra zostala rozwigzana w dniu [...] wrzesnia 2006 r. Przedmiotowe badanie
zostato wykonane przy uzyciu urzadzenia [...] typu [...] nr [...] i w zwigzku z tym, w urzadzeniu
tym zostaly zapisane dane osobowe pacjenta Pana E. B. W dniu [...] lutego 2007 r. nastgpita
deinstalacja ww. urzadzenia w C. Sp. z 0.0. Ponadto, jak ustalono w toku kontroli z urzadzenia tego
nie zostaly jednak usuniete dane osobowe pacjentéw C., w tym dane osobowe Pana E. B., a tym
samym dane ww. 0s6b przetwarzane s3 nadal w tym urzadzeniu pomimo, iz Pan J. B. nie
wspoOitpracuje juz z C. Sp. z o.0.

Ponadto, w toku kontroli ustalono rowniez, iz dane osobowe Pana E. K. zostaly
udostepnione przez Pana J. B. osobom nieupowaznionym tj. Niepublicznemu Zakladowi Opieki
Zdrowotnej K., podmiotowi w ktérym obecnie uzytkowane jest przedmiotowe urzadzenie.

Odnoszac sie do ww. wyjasnien ztozonych pismem z dnia [...] czerwca 2009 r. jako
odpowiedzi na zawiadomienie o wszczeciu postepowania administracyjnego, w ocenie Generalnego
Inspektora Ochrony Danych Osobowych nie ma koniecznosci przeprowadzania dowodu z
wyjasnien zlozonych w piSmie z dnia [...] maja 2009 r. Autoryzowanego Dystrybutora [...]
(producenta urzadzenia [...] typu [...] nr [...]), gdyz Generalny Inspektor Ochrony Danych
Osobowych nie kwestionuje, iz catkowite usuniecie danych osobowych z urzadzenia [...] typu [...]
moze by¢ dokonane tylko przez pracownika ww. serwisu. Natomiast fakt ten nie usprawiedliwia
Pana J. B., jako wiasciciela tego urzadzenia, by jako podmiot nieupowazniony juz do przetwarzania
danych osobowych pacjentéw C. Sp. z 0.0., nadal wykorzystywat dane tych pacjentow.

Ponadto, odnoszac sie do wyjasnieni Pana J. B., iZ w zwigzku z realizacjq umowy zlecenia
Nr [...] zawartej w [...] lutego 2002 r. z C. Sp. z o0.0. byl on zobowigzany do prowadzenia i
przechowywania dokumentacji medycznej pacjentéw - nie mozna zgodzi¢ sie z takim
stwierdzeniem, gdyz z tre$ci przedmiotowej umowy (8§ 3) wynika, iz C. Sp. z 0.0., zobowigzane jest
zaréwno do zapewnienia obstugi zwigzanej z rejestracja pacjentow i rozliczeniami naleznosci, jak
réowniez do ewidencjonowania i przechowywania dokumentacji lekarskiej. Ponadto, nie mozna
réwniez uzna¢, iz administratorem danych pacjentéw pozyskanych w zwiazku z wykonywaniem
badan [...] przy uzyciu przedmiotowego urzadzenia w ramach realizacji ww. umowy zlecenia jest
Pan J. B. Zgodnie bowiem z art. 7 pkt 4 ustawy o ochronie danych osobowych, ilekro¢ w ustawie
jest mowa o administratorze danych rozumie sie przez to organ, jednostke organizacyjna, podmiot
lub osobe o ktérych mowa w art. 3 ustawy, decydujace o celach i srodkach przetwarzania danych
osobowych. Wobec powyzszego nalezy uznac, iz administratorem danych pacjentéw badanych przy
uzyciu przedmiotowego urzadzenia w ramach realizacji ww. umowy zlecenia jest C. Sp. z 0.0., gdyz

podmiot, ten zawierajac przedmiotowa umowe decydowat o celach i Srodkach przetwarzanych
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danych oséb, o ktérych mowa powyzej. Ponadto, z tresci przedmiotowej umowy zlecenia wynika, iz
Pan J. B. zobowigzany jest do przestrzegania regulaminéw obowiazujacych w C. Sp. z 0.0., w tym
regulaminu pracy.

Nie mozna rowniez uzna¢, iZ po rozwigzaniu przedmiotowej umowy zlecenia, jak rdwniez
umOw o wspolpracy zawartych z C. Sp. z o0.0., przekazujac dane pacjenta Pana E. B.
Niepublicznemu Zakladowi Opieki Zdrowotnej K. w celu zaproszenia osoby tej na badanie
kontrolne, Pan J. B. dzialal zgodnie z ustawq z dnia 5 grudnia 1996 r. o zawodach lekarza i lekarza
dentysty (Dz. U. 2008 r. Nr 136, poz. 857 z p6zn. zm.) oraz zgodnie z Kodeksu Etyki Lekarskiej z
dnia 2 stycznia 2004 r. Bowiem zgodnie z art. 32 ust. 1 ustawy o zawodach lekarza i lekarza
dentysty, lekarz moze przeprowadzi¢ badanie lub udzieli¢ Swiadczen zdrowotnych, z zastrzezeniem
wyjatkéw przewidzianych w ustawie, po wyrazeniu zgody przez pacjenta. Ponadto, zgodnie z art.
15 pkt 1 Kodeksu Etyki Lekarskiej postepowanie diagnostyczne, leczenie zapobiegawcze wymaga
zgody pacjenta. Z pozyskanego materialu dowodowego wynika, iz nie zostala pozyskana zgoda
pacjenta Pana E. B. na przeprowadzenie kontrolnego badania diagnostycznego.

Na podstawie materiatu dowodowego zebranego w niniejszej sprawie, nalezy stwierdzic, iz
dane osobowe Pana E.B. pacjenta C. Sp. z 0.0., Przedsiebiorca przetwarza bez podstawy prawnej, o

ktorej mowa w art. 27 ust. 2 pkt 2 ustawy o ochronie danych osobowych.

Wobec powyzszego, Generalny Inspektor Ochrony Danych Osobowych rozstrzygnat jak w

sentencji.

Decyzja jest ostateczna. Na podstawie art. 21 ust. 1 ustawy o ochronie danych osobowych
oraz art. 129 § 2 Kodeksu postepowania administracyjnego, strona niezadowolona z niniejszej
decyzji moze zwroci¢ sie do Generalnego Inspektora Ochrony Danych Osobowych (adres: ul.
Stawki 2, 00-193 Warszawa) z wnioskiem o ponowne rozpatrzenie sprawy, w terminie 14 dni od

dnia doreczenia niniejszej decyzji.
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