GENERALNY INSPEKTOR
OCHRONY DANYCH
OSOBOWYCH

Ewa Kulesza

Warszawa, dnia 21 wrzesnia 2001 r.

GI/DEC-DIS-118/01/812

DECYZJA

Na podstawie art. 104 § 1 i art. 105 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks
postepowania administracyjnego (tekst jednolity: Dz. U. z 2000 r. Nr 98, p6z. 1071), art. 18 ust. 1
pkt 1 w zwigzku art. 39 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.
U. Nr 133, poz. 883 z p6zn. zm), oraz § 14 ust. 31i 6, § 16 pkt 3 i 4, § 17 rozporzadzenia Ministra
Spraw Wewnetrznych i Administracji z dnia 3 czerwca 1998 r. w sprawie okreslenia podstawowych
warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne shuzace do przetwarzania danych osobowych (Dz. U. Nr 80, poz. 521), po
przeprowadzeniu postepowania administracyjnego w sprawie przetwarzania danych osobowych

przez [...]JKase Chorych [...].

I. Nakazuje [...]JKasie Chorych [...]. usuniecie uchybien w procesie przetwarzania danych
osobowych, w terminie trzech miesiecy od dnia, kiedy niniejsza decyzja stanie sie ostateczna,

poprzez:

1. Zapewnienie, aby dla kazdej osoby, ktorej dane sa przetwarzane w systemach
informatycznych: ,,A”, ,,B” ,,C”, ,,D”, ,,E” oraz ,F”, systemy te odnotowywaly informacje
komu, kiedy i w jakim zakresie dane zostaly udostepnione innym podmiotom.

2. Zapewnienie, aby systemy informatyczne: ,A”, ,B” ,,C”, ,,D”, ,,E” oraz ,F”, sluzace do

przetwarzania danych osobowych, umeozliwialy udostepnienie na piSmie, w powszechnie
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zrozumialej formie, treSci danych o kazdej osobie, ktérej dane sa przetwarzane, wraz z

informacja komu, kiedy i w jakim zakresie dane zostaly udostepnione innym podmiotom.

I1. W pozostalym zakresie postepowanie umarzam.
Uzasadnienie

W dniach [...] lutego 2001 r. upowaznieni przez Generalnego Inspektora Ochrony Danych
Osobowych inspektorzy, na podstawie art. 14 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. Nr 133, poz. 883 z po6zn. zm.), zwanej dalej ustawq, przeprowadzili w
[...]Kasie Chorych [...] zwanej dalej rowniez ,,[...]JKCh” lub ,,JKasa Chorych”, kontrole zgodnosci
przetwarzania danych osobowych z przepisami o ochronie danych osobowych, tj. z powotana wyzej
ustawa i rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 3 czerwca 1998 r.
w sprawie okreSlenia podstawowych warunkow technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych. (Dz.
U. Nr 80, poz. 521 z pdzn. zm.), zwanym dalej rozporzadzeniem. W trakcie kontroli odebrano od
pracownikow [...]JKCh ustne wyjasnienia, skontrolowano system informatyczny shizacy do
przetwarzania danych osobowych oraz dokonano ogledzin pomieszczen, w ktérych odbywa sie
przetwarzanie danych osobowych. Stan faktyczny szczegétowo opisany zostal w protokole kontroli,
ktdry zostal podpisany przez Dyrektora [...]Kasy Chorych.

Na podstawie tak zgromadzonego w trakcie kontroli materialu dowodowego ustalono, ze w
procesie przetwarzania danych osobowych [...]JKasa Chorych, jako administrator danych naruszyta
przepisy o ochronie danych osobowych. Stwierdzono m.in. nastepujagce uchybienia:
1. Jeden identyfikator i odpowiadajace mu hasto dostepu do aplikacji ,,G” uzywany byt

przez dwoch uzytkownikow.

2. W przypadku jednego uzytkownika systemu kadrowo - ptacowego hasto dostepu do aplikacji ,,F”
nie bylo zmieniane.

3. Funkcjonujagca w [...JKCh ewidencja o0s6b zatrudnionych przy przetwarzaniu danych
osobowych, nie obejmowata wszystkich osob zatrudnionych przy przetwarzaniu danych w zbiorze
o nazwie ,,R”. Ponadto, nie spelniala ona wymogow § 6 ust. 5 obowiazujacej w [...]JKCh ,Instrukcji
zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych”, zgodnie z
ktérym administrator bezpieczenstwa informacji prowadzi ewidencje os6b zatrudnionych przy
przetwarzaniu danych osobowych zawierajacqa imie i nazwisko, identyfikator, komorke
organizacyjng oraz date rejestracji i wyrejestrowania uzytkownika.

4. System informatyczny ,D” nie =zapewnial odnotowania identyfikatora uzytkownika

wprowadzajacego dane. Systemy informatyczne: ,,A”, ,B” ,,C”, ,D”, ,,E” oraz ,,F”, nie umozliwiaty



odnotowania informacji komu, kiedy i w jakim zakresie dane zostaly udostepnione innym
podmiotom.

5. Systemy informatyczne: ,,A”, ,B”, ,,C”, ,,D”, ,E” oraz ,F”, stuzace do przetwarzania danych
osobowych, nie umozliwialy udostepnienia na piSmie, w powszechnie zrozumiatej formie, tresci
danych o kazdej osobie, ktérej dane sg przetwarzane wraz z informacja komu, kiedy i w jakim

zakresie dane zostaly udostepnione innym podmiotom.

Pismem z dnia [...] lipca 2001 r., nr [...], Generalny Inspektor Ochrony Danych Osobowych
zwrocit sie do administratora danych o zlozenie wyjasnien m.in. w zakresie ww. uchybien, a
nastepnie w dniu [...] sierpnia 2001 r. (pismo nr [...]) wszczal z urzedu postepowanie
administracyjne w przedmiocie wskazanych nieprawidlowosci w celu wyjasnienia okolicznosci

niniejszej sprawy.

W odpowiedzi na ww. pismo z dnia [...] lipca 2001 r. oraz na zawiadomienie o wszczeciu
postepowania administracyjnego Dyrektor [...]Kasy Chorych pismami z dnia [...] sierpnia 2001 r.
(znak [...]), [...] sierpnia 2001 r. (znak [...]) oraz [...] wrzesnia 2001 r. (znak [...]) zlozyt
wyjasnienia, ustosunkowujac sie m.in. do ww. zarzutow.

Odnosnie uchybien wymienionych w pkt 1 i 2 zawiadomienia o wszczeciu postepowania
administracyjnego poinformowano, ze uchybienia te zostaly usuniete po zakonczeniu czynnosci
kontrolnych przez inspektorow Biura Generalnego Inspektora Ochrony Danych Osobowych.

W nawigzaniu do uchybienia dotyczacego obowiagzku okreslonego w art. 39 ust. 1 ustawy w
piSmie z dnia [...] sierpnia 2001 r. wyjasniono, Ze tworzona jest ewidencja uzytkownikow systemu
,C”. Jednoczesnie wskazano, ze ewidencja ta moze by¢ traktowana wylacznie jako dodatkowe
zabezpieczenie, wykraczajace poza wymogi przewidziane przepisami o ochronie danych
osobowych. Zdaniem [...]JKCh, administrator danych zobligowany jest jedynie do prowadzenia
ewidencji osob zatrudnionych przy przetwarzaniu danych u administratora. Ponadto, w piSmie z
dnia [...] sierpnia 2001 r. [...]KCh wskazala, ze powyzZszy obowigzek nie dotyczy uzytkownikow
zewnetrznych systemu (w systemie ,,C” jest to personel swiadczeniodawcy).

W pi$mie z dnia [...] wrzesnia 2001 r. [...]JKCh poinformowata, ze wdrozono mechanizm
tworzenia raportu o kazdym uzytkowniku systemu i nadanych mu uprawnieniach. Obecnie
odnotowuje sie nastepujace informacje o kazdym uzytkowniku systemu: imie nazwisko,
identyfikator uzytkownika, a takze date jego wprowadzenia oraz usuniecia. Na potwierdzenie
powyzszych wyjasnien zalaczono przykladowy raport o uzytkowniku systemu. Ponadto
poinformowano, ze odrebnie prowadzony jest wykaz obejmujacy wszystkie osoby zatrudnione przy

przetwarzaniu danych osobowych.



W nawigzaniu do uchybien polegajacych na niedopeknieniu obowiazkdw okreSlonych w §
16 i 17 rozporzadzenia w pisSmie z dnia [...] sierpnia 2001 r. [...]JKCh zarzucita, Ze w pismach z
dnia [...] lipca 2001 r. i [...] sierpnia 2001 r. Generalny Inspektor nie okreslit jakich elementéw
systemu informatycznego dotycza uchybienia. Podniesiono, ze pojecie systemu informatycznego
zostato zdefiniowane w § 1 pkt 1 rozporzadzenia jako ,,system przetwarzania informacji wraz ze
zwigzanymi z nim ludZmi oraz zasobami technicznymi i finansowymi, ktéry dostarcza i
rozprowadza informacje”. Zdaniem Kasy Chorych definicja ta nie ogranicza systemu
informatycznego wylacznie do sprzetu i oprogramowania, ale obejmuje réwniez element
organizacyjny zwigzany z przetwarzaniem danych osobowych (,,Judzie”). Z tego punktu widzenia
obowiazek zapewnienia, aby system informatyczny odnotowal okreSlone informacje, a nastepnie
udostepniat je w formie pisemnej nie musi oznacza¢ wymogu wprowadzenia w odniesieniu do
struktur baz danych i aplikacji nimi zarzadzajacych odpowiednich opcji rejestrujacych oraz
umozliwiajacych wydrukowanie danych. Dla wykonania obowiazku mozna bowiem wykorzystac¢
ludzi, jako element systemu informatycznego. Przykladowo moga oni odnotowywac przewidziane
prawem informacje w odrebnych, niekoniecznie zintegrowanych rejestrach ( w tym réwniez w
sposéb tradycyjny), a nastepnie (w razie potrzeby) zestawia¢ dane w zbiorcza informacje w ten
sposob, aby mogla by¢ udostepniana na piSmie w powszechnie zrozumialej formie. Zdaniem
[...]JKCh wystarczy wiec wprowadzenie przez administratora danych zasad organizacyjnych
gwarantujacych odpowiednie postepowanie personelu obstugujacego system.

Niezaleznie od prezentowanego w tym zakresie stanowiska pismem z dnia [...] wrzesnia
2001 1, [...]JKCh o$wiadczyla, ze wprowadzono automatyczne odnotowanie identyfikatora
uzytkownika wprowadzajacego dane osobowe do systemu ,D”. Ponadto poinformowano, ze
administrator danych jest w trakcie realizacji warunkow okreslonych w pkt 4 i 5 zawiadomienia o
wszczeciu postepowania administracyjnego. Jednakze ze wzgledu na zlozonos$¢ systemu
informatycznego eksploatowanego w [...]JKCh oraz przebudowe znaczacej jego czesci [...],
oSwiadczono, ze w terminie 3 miesiecy wprowadzone zostang funkcje zapewniajace odnotowanie
udostepnienn danych osobowych, zintegrowane ze wszystkimi zbiorami wskazanymi w pkt 4
zawiadomienia o wszczeciu postepowania administracyjnego (za wyjatkiem systemu ,,B”). Do dnia
[...] grudnia 2001 r. wdrozona zostanie opcja zapewniajaca odnotowywanie informacji wskazanych
w pkt 5 ww. zawiadomienia. Ponadto poinformowano, ze w zwiazku z catkowitg przebudowa ,,B”
oraz zmiang platformy sprzetowej nie nastagpi modyfikacja dotychczas eksploatowanego systemu.
Nowa wersja tego systemu speiniajgca wymogi okreSlone w § 16 i 17 rozporzadzenia zostanie

przygotowana do dnia [...] stycznia 2002 r.

Generalny Inspektor Ochrony Danych Osobowych, po zapoznaniu sie z calo$cig materiatu

dowodowego zebranego w sprawie, zwazyt co nastepuje:



Zgodnie z § 16 rozporzadzenia, dla kazdej osoby, ktérej dane sa przetwarzane w systemie
informatycznym, system ten powinien zapewnia¢ odnotowanie: daty pierwszego wprowadzenia
danych tej osoby, zrédla pochodzenia danych, jezeli dane pochodzi¢ moga z réznych Zrodet,
identyfikatora uzytkownika wprowadzajacego dane, informacji, komu, kiedy i w jakim zakresie
dane zostaly udostepnione, jesli przewidziane jest udostepnianie danych innym podmiotom, chyba
ze dane te traktuje sie jako dane powszechnie dostepne, sprzeciwu, o ktorym mowa w art. 32 ust. 1
pkt 7 ustawy, po jego uwzglednieniu, oraz sprzeciwu okreSlonego w art. 32 ust. 1 pkt 8 ustawy.
Natomiast zgodnie z § 17 rozporzadzenia, system informatyczny shuzacy do przetwarzania danych
osobowych powinien umozliwi¢ udostepnienie na piSmie, w powszechnie zrozumiatej formie, tresci
danych o kazdej osobie, ktorej dane sq przetwarzane, wraz z informacjami, o ktérych mowa w § 16
rozporzadzenia.

Stwierdzone w wyniku kontroli naruszenie powyzszych przepisow polegalo na tym, iz
system informatyczny nie zapewnial odnotowania, w przypadku ,,.D” identyfikatora uzytkownika
wprowadzajacego dane, natomiast w przypadku ,,A”, ,B” ,,C”, ,D”, ,,E” oraz ,,F”, informacji komu,
kiedy i w jakim zakresie dane zostaly udostepnione, a ponadto na braku mozliwosci udostepnienia
na piSmie przez system informatyczny shuzacy do przetwarzania danych osobowych, w przypadku
»A”, ,B” ,C”, ,D”, JE” oraz ,,F”, tresci danych o kazdej osobie, ktdrej dane sa przetwarzane, wraz
z informacja komu, kiedy i w jakim zakresie dane zostaty udostepnione.

W pisSmie z dnia [...] sierpnia 2001 r. [...]JKasa Chorych podnosi, Ze obowigzek
zapewnienia, aby system informatyczny odnotowat okreslone informacje, a nastepnie udostepniat je
w formie pisemnej nie musi oznacza¢ wymogu wprowadzenia w odniesieniu do struktur baz danych
i aplikacji nimi zarzadzajacych odpowiednich opcji rejestrujgcych oraz umozliwiajacych
wydrukowanie danych.

Nie mozna zaakceptowaC powyzszego stanowiska [...]JKCh. Zawarte w § 16 i 17
rozporzadzenia wymagania dotyczace mozliwosci odnotowania i udostepnienia na piSmie
okreslonych danych w przypadku automatycznego przetwarzania danych nalezy bowiem odnosic¢
do odpowiednich procedur programowych, a nie ludzi. Czynnik ludzki, o ktorym mowa w
powolanej przez [...]JKCh definicji sytemu informatycznego, nalezy rozumie¢ pod katem zagadnien
zwigzanych z zarzadzaniem uzytkownikami systemu i ich autoryzacja. Wymog, aby tres¢ danych o
kazdej osobie, ktérej dane sg przetwarzane, wraz z informacjami, o ktérych mowa w § 16
rozporzadzenia, byla udostepniana na piSmie jest rownowazny z wymogiem wytworzenia przez
system informatyczny odpowiedniego pisma, tj. wydruku komputerowego.

Niezaleznie od prezentowanego ww. stanowiska pismem z dnia [...] wrzesnia 2001 r,

[...]JKCh poinformowata o usunieciu uchybienia polegajacego na braku odnotowanie identyfikatora



uzytkownika wprowadzajacego dane osobowe do ,,D”. Wyjasnienia [...]JKCh w powyzszym
zakresie nalezy uznac za wystarczajace.

Ponadto o$wiadczono, zZe w pozostatym wskazanym w pkt 4 i 5 zawiadomienia o wszczeciu
postepowania administracyjnego zakresie zostaly podjete dzialania majace na celu prawidtowe
wypehienie obowigzkow okreslonych w § 16 i 17 rozporzadzenia. W terminie trzech miesiecy
wprowadzone zostang funkcje zapewniajace odnotowanie udostepnien danych osobowych,
zintegrowane ze wszystkimi zbiorami wskazanymi w pkt 4 zawiadomienia o wszczeciu
postepowania administracyjnego. Ponadto poinformowano, ze w zblizonym do powyzszego
terminie (do korica 2001 r.) wdrozona zostanie opcja zapewniajgca odnotowywanie informacji
wskazanych w pkt 5 ww. zawiadomienia, a takze nowa wersja ,,B” spelniajaca wymogi okreslone w
§ 16 i 17 rozporzadzenia. Powyzsze terminy usuniecia stwierdzonych uchybien uzasadniono
ztozonoscig systemu informatycznego eksploatowanego w [...]JKCh i zwigzanym z tym zakresem

koniecznych zmian technicznych i organizacyjnych.

Zgodnie z § 14 ust. 3 rozporzadzenia, dla kazdego uzytkownika systemu informatycznego,
w ktorym przetwarza sie dane osobowe, administrator danych lub upowazniona przez niego osoba
ustala odrebny identyfikator i hasto. Natomiast zgodnie z § 14 ust. 6 rozporzadzenia, hasto
uzytkownika powinno by¢ zmieniane co najmniej raz na miesigc.

W toku kontroli ustalono, ze jeden identyfikator i odpowiadajace mu hasto dostepu do
aplikacji ,,G” uzywany byl przez dwoch uzytkownikow. Ponadto stwierdzono, ze hasto dostepu do
aplikacji ,,K” w przypadku jednego uzytkownika systemu kadrowo - ptacowego nie bylo zmieniane.
W odniesieniu do ww. uchybien [...]JKCh pismem z dnia [...] sierpnia 2001 r. poinformowala, Ze
wskazane nieprawidtowosci zostaly usuniete. Wobec tresci ztozonych wyjasnien nalezy uznac, ze
ustalony w toku kontroli stan faktyczny ulegl zmianie i obecnie nie narusza obowigzujacego w tym

zakresie prawa.

Zgodnie z art. 39 ustawy, administrator danych zobowigzany jest prowadzi¢ ewidencje oséb
zatrudnionych przy ich przetwarzaniu. Osoby te obowigzane sa do zachowania danych w tajemnicy.
Obowiazek ten istnieje réwniez po ustaniu zatrudnienia. Do powyzszej ewidencji, zgodnie § 14 ust.
4 rozporzadzenia, wpisuje sie identyfikator ustalony dla kazdego uzytkownika systemu
informatycznego wraz z imieniem i nazwiskiem uzytkownika.

W wyniku kontroli ustalono, ze [...]JKasa Chorych jest administratorem zbioru o nazwie
,G”. Zbiér ten prowadzony jest w systemie informatycznym ,,C”. W [...]JKCh prowadzona byla
ewidencja o0s6b zatrudnionych przy przetwarzaniu danych osobowych w postaci spisu

uzytkownikéw obejmujacego imiona, nazwiska i identyfikatory oséb zarejestrowanych w domenie



NT. Spis ten nie zawieral jednak osob obstugujacych system ,,C” w podmiotach udzielajacych
Swiadczen medycznych.

Jak wyzej przytoczono, w opinii [...]Kasy Chorych administrator danych zobligowany jest
jedynie do prowadzenia ewidencji 0s6b zatrudnionych przy przetwarzaniu danych u administratora.

Nie mozna zgodzi¢ sie z powyzszym stanowiskiem. Z brzmienia art. 39 ustawy o ochronie
danych osobowych nie wynika, aby obowigzek prowadzenia ewidencji dotyczy? jedynie oséb
zatrudnionych ,u administratora danych”. Obowigzek ten nalezy odnosi¢ do wszystkich oséb
zatrudnionych przy przetwarzaniu danych w zbiorze prowadzonym przez okreslonego
administratora danych, a tym samym do wszystkich oséb majacych dostep do danych znajdujacych
sie w tym zbiorze. Wskazuje na to sformulowanie zawarte w art. 39 ust. 2 ustawy ,,0soby, o ktérych
mowa w ust. 1, majace dostep do danych osobowych”, jak réwniez zobowigzanie administratora
danych przetwarzanych w systemie informatycznym do zapewnienia kontroli nad tym, jakie dane
osobowe, kiedy i przez kogo zostaly do zbioru wprowadzone oraz komu sa przekazywane,
wynikajace z art. 38 wskazanej ustawy. Za takim stanowiskiem przemawia rowniez § 14 ust. 31i 4
rozporzadzenia, w ktérych mowa jest o identyfikatorze, ktéry powinien by¢ ustalany dla kazdego
uzytkownika systemu informatycznego. Prawidtowe dopehienie obowigzku okreslonego w art. 39
ustawy ma na celu zapewnienie przez administratora danych wilasciwej ochrony przetwarzanych
danych osobowych. Uzna¢ zatem nalezy, ze art. 39 ust. 1 ustawy o ochronie danych osobowych
naklada na [...]JKCh jako administratora zbioru o nazwie ,,G” obowiazek prowadzenia ewidencji
obejmujacej wszystkie osoby, ktére majg dostep do danych przetwarzanych w powyzszym zbiorze,
zaréwno pracownikow [...]JKCh, jak i osoby obstugujace ten system u podmiotow Swiadczacych
ustugi medyczne.

W piS$mie z dnia [...] sierpnia 2001 r. [...]JKCh o$wiadczyla, Ze rozpoczeto tworzenie
ewidencji uzytkownikéow systemu ,C”, a nastepnie pismem z dnia [...] wrzesnia 2001 r.
poinformowatla, zZe obecnie prowadzony jest wykaz obejmujacy wszystkie osoby zatrudnione przy
przetwarzaniu danych osobowych. Réwniez przytoczone wyzej wyjasnienia dotyczace zakresu
informacji o uzytkownikach systemu informatycznego, potwierdzone zalaczonym do pisma
wydrukiem komputerowym nalezy uznac za wystarczajace dla uznania, ze uchybienie wskazane w
pkt 3 zawiadomienia o wszczeciu postepowania administracyjnego zostato usuniete.

Stosownie do art. 105 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postepowania
administracyjnego (tekst jednolity: Dz. U. z 2000 r.,, Nr 98, poz. 1071), gdy postepowanie z
jakiejkolwiek przyczyny stato sie bezprzedmiotowe, organ administracji publicznej wydaje decyzje
0 umorzeniu postepowania. Ze wzgledu na to, ze zostaly usuniete uchybienia w procesie
przetwarzania danych osobowych wskazane w pkt 1, 2 i 3 zawiadomienia o wszczeciu

postepowania administracyjnego oraz uchybienie polegajace na tym, iz system informatyczny nie



zapewniat odnotowania identyfikatora uzytkownika wprowadzajacego dane w przypadku ,,.D”,

nalezato umorzy¢ postepowanie w tym zakresie.

W zwigzku z powyzszym, Generalny Inspektor Ochrony Danych Osobowych rozstrzygnat
jak w sentencji.

Decyzja niniejsza jest ostateczna. Strona niezadowolona z tej decyzji, na podstawie art. 21
ust. 1 ustawy o ochronie danych osobowych i art. 129 § 2 kodeksu postepowania
administracyjnego, moze zwroci¢ sie do Generalnego Inspektora Ochrony Danych Osobowych
(adres: 00-030 Warszawa, PI. Powstancow Warszawy 1) z wnioskiem o ponowne rozpatrzenie

sprawy w terminie 14 dni od dnia otrzymania niniejszej decyzji.
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