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GIODO: instalowanie skryptow na stronach
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Wstawianie skryptow zbierajacych dane statystyczne czy posredniczacych
w sprzedazy danych moze prowadzi¢ do wykradania danych — ostrzega
GIODO.

Generalny Inspektor Ochrony Danych Osobowych uczula administratorow, ze wstawianie
skryptow, czyli krotkich programéw komputerowych, umozliwiajacych np. zbieranie danych
statystycznych czy posrednictwo w sprzedazy reklam, w prowadzonych przez tych
administratorow systemach informatycznych, moze prowadzi¢ do wykradania danych.

Ma to potwierdza¢ przypadek zaobserwowany i zgtoszony administratorowi danych przez
klienta jednego z bankow.

Ot6z klient ten zauwazyl, Ze dane dotyczace kwoty operacji wykonywanych przez niego na
rachunku bankowym przekazywane sg z systemu bankowego do firmy, z ktérg bank zawart
umowe na $wiadczenie ustug analitycznych i doradczych zwigzanych z badaniem rynku
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Swiadczonych ustug. Firma miala analizowaé w tym celu ogladalno$¢ strony internetowej
banku, a tymczasem, jak zauwazyt klient, uzyskiwata rowniez dostep do szczegotow
wykonywanych przez nich operacji finansowych.

Zaistniate zdarzenie moze $wiadczy¢ o luce w stosowanych przez ten bank procedurach
zarzadzania bezpieczenstwem. Umozliwita ona bowiem podmiotowi trzeciemu (z ktorym
bank zawart umowe¢ o wspotpracy) zmodyfikowanie procesu przetwarzania do postaci
wykraczajgcej poza dopuszczalny przez bank zakres — pisze GIODO.

GIODO przypomina, iz obowigzkiem administratorow danych przetwarzajacych dane
osobowe przy uzyciu stron internetowych, za posrednictwem ktorych $wiadczone sg r6znego
rodzaju publicznie dostepne ustugi (m.in. urzgdow, bankow, sklepéw internetowych), jest
zapewnienie pelnej kontroli nad tym, jakie dane osobowe, nad ktorymi sprawujg nadzor, sg
przetwarzane oraz komu i w jakim zakresie sg udost¢pniane. Przy czym peina kontrola
oznacza nie tylko kontrole¢ odnoszaca si¢ wytacznie do przetwarzania realizowanego przez
aplikacje administratora danych (np. banku), ale réwniez kontrol¢ przetwarzania, do ktoérego
dochodzi w wyniku dziatania programéw stron trzecich (skryptow) wstawianych przez
administratora danych do swojej aplikacji w celu np. zbierania danych statystycznych,
badania rynku lub do zamieszczania reklam przez wyspecjalizowane podmioty w ramach
sprzedanej im powierzchni reklamowej. Skrypty takie moga by¢ umieszczane albo
bezposrednio w aplikacji administratora danych, co jest czgsto stosowang praktyka, albo na
serwerach podmiotow trzecich i za posrednictwem odnosnikoéw (linkéw) faczone
funkcjonalnie z systemem administratora danych. Rozwigzanie takie skutkuje czgsto brakiem
kontroli administratora danych nad dziataniem tych skryptéw, zwlaszcza nad tym, kiedy i w
jakim celu kod zrédtowy skryptu zostal zmodyfikowany przez podmiot nim zarzadzajacy.
Wielu administratorow danych, ktérzy do§wiadczaja takich sytuacji, usprawiedliwia si¢ tym,
ze nie maja wptywu na dziatanie skryptéw, ktorymi zarzadza firma, ktérej oni udostegpnili
jedynie miejsce na swojej stronie internetowej (np. na potrzeby zamieszczania reklam).
GIODO przypomina jednak, Ze sytuacja taka nie moze mie¢ miejsca.



