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Generalny inspektorat ochro­
ny danych osobowych postano­
wił przeprowadzić wyrywkowy 
audyt w samorządach. To efekt 
naszej publikacji na temat zbyt 
szerokiego dostępu do zbiorów 
osobowych w systemie PUMA. 
GIODO podejrzewa, że fakt, iż 
urzędnicy mają wgląd w inter­
netowy system do informacji nie 
tylko o petentach, ale o wszyst­
kich zatrudnionych w urzędzie, 
może wynikać z tego, że nie zo­
stał wdrożony system zarządza­
nia kontrolą dostępu lub PUMA 
po prostu zawiera błędy. 

Jak twierdzi Agnieszka Świą-
tek-Druś, rzecznik prasowy 
GIODO, sytuaga wzbudziła za­
niepokojenie urzędu. Dlatego 
w najbliższym czasie do admini­
stratorów bezpieczeństwa infor­
macji kilku wybranych święto­
krzyskich samorządów zostaną 
skierowane wystąpienia. - W ten 
sposób chcemy sprawdzić zgod­

ność przetwarzania danych oso­
bowych w systemie informatycz­
nym PUMA z przepisami ustawy 
z 29 sierpnia 1997 r. o ochronie 
danych osobowych (t.j. Dz.U. 
z z 2016 r. poz. 195 ze zm.). Z tego 
aktu wynika, że każdy admini­
strator danych musi zadbać nie 
tylko o należyte zabezpiecze­
nie gromadzonych danych, ale 
przede wszystkim o wdrożenie 
wszelkich rozwiązań prawno-
-organizacyjnych, by przestrze­
gać przepisów, i to w szczegól­
ności, gdy dane przetwarzane są 
w systemach informatycznych 
- mówi Świątek-Druś. 

A za to „głową" odpowiadają 
administratorzy samorządów. 
W tym przypadku wójtowie 
oraz starostwie. To właśnie ci 
ostatni zaalarmowali, że sys­
tem dziedzinowy PUMA może 
nie spełniać wymogów ochro­
ny danych osobowych. W spra­
wę zaangażowany jest również 
Urząd Marszałkowski Wojewódz­
twa Świętokrzyskiego, który przy 
wdrożeniu systemu w samo­

rządach pełnił rolę pośrednika. 
Sprawa jest o tyle poważna, że 
za błędy w polityce bezpieczeń­
stwa grożą poważne kary, włącz­
nie z pozbawieniem wolności do 
lat dwóch 

Pełnomocnik wykonawcy 
PUMY twierdzi jednak, że sam 
system działa prawidłowo, a pro­
blemy mogą wynikać z błędnego 
nadawania uprawnień. 

Tymczasem GIODO wyraźnie 
podkreśla, że podmioty, które 
wykorzystują systemy IT słu­
żące do przetwarzania danych, 
powinny z należytą staranno­
ścią weryfikować osoby upraw­
nione do korzystania z syste­
mu oraz zakres nadawanych im 
uprawnień dostępu do danych 
Sam system musi też posiadać 
mechamzmy kontroli dostępu, 
rejestr użytkowników z przy­
pisanymi im identyfikatorami. 
Bardzo ważne jest też opracowa­
nie i wdrożenie procedur nada­
wania uprawnień do przetwa­
rzania danych i rejestrowania ich 
w systemie. Podmiot posiadający 

bazę z danymi osobowymi musi 
też dysponować odpowiednimi 
metodami i środkami uwierzy­
telnienia związanymi z zarzą­
dzaniem nią i użytkowaniem. 
GIODO od lat też podkreśla, że 
prawidłowa realizacja procedury 
zamówień publicznych nie ozna­
cza, że zamówiony program zo­
stał poddany analizie ze strony 
przepisów o ochronie danych 
osobowych i jest z nimi zgodny. 
Tak więc najważniejszą zasadą, 
jaką należy się kierować w od­
niesieniu do kontroli dostępu, 
jest minimalizacja uprawnień. 
Oznacza to, że zakres nadanych 
uprawnień nie powinien prze­
kraczać zakresu obowiązków po­
szczególnych osób. Biorąc to pod 
uwagę, już na etapie projektowa­
nia i zakupu systemu, nabywca 
powinien przeprowadzić analizę 
i precyzyjnie zdefiniować obo­
wiązki i uprawnienia poszcze­
gólnych pracowników w danym 
systemie oraz upewnić się, że bę­
dzie możliwa ich realizacja. Po­
winien także wyznaczyć osoby, 

które będą odpowiedzialne za 
wdrożenie i zarządzanie upraw­
nieniami oraz przeprowadzanie 
regularnych przeglądów nada­
nych uprawnień. 

Więcej na temat systemu 
dziedzinowego PUMA pisa­
liśmy w artykule z 22 lutego 
br. (tygodnik SiA, nr 37) pt. 
„Czy PUMA pokazuje zbyt 
wiele? Jeśli tak samorządy 
mogą mieć kłopot". 
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