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Dzisiaj bylam na szkoleniu organizowanym przez GIODO dla administratorow
bezpieczenstwa informacji z sektora medycznego. Jesli dziatasz w tej branzy (opieka
zdrowotna, stomatologiczna, placowki medyczne, firmy dostarczajace soft czy IT dla branzy
medycznej) to mam dla Ciebie kilka waznych informacji.

10D w pierwszej linii

O tym kiedy nalezy wyznaczy¢ ABI a kiedy jest to fakultatywne mozesz dowiedzie¢ si¢ tatwo
z przepisow jak i oczywiscie z Pomocnika RODO (kliknij tutaj). Natomiast to co jest istotne
w $wietle nowych przepisow to, ze za faktyczng rozliczalno§¢ Administratora Danych beda
odpowiadali Inspektorzy Ochrony Danych (obecni ABI). To inspektor bedzie stal na
pierwszej linii frontu i z podmiotem danych i organem kontrolnym i co wigcej praktycznie
kazdy proces przetwarzania bedzie musiat ocenia¢ pod katem zgodnosci przetwarzania
danych. Warto zatem zda¢ sobie sprawg, ze Inspektor bedzie miat duzo wigcej pracy niz
obecny ABI co wigze si¢ nie tylko ze wzrostem obowigzkow, ale i odpowiedzialnosci.

Dane szczegolnej kategorii

RODO okresla czym sg dane genetyczne, dane biometryczne, dane dotyczace zdrowia
(tutaj szczegotowe wyjasnienie). Dzisiaj wielu ABI reagowato z zaskoczeniem, ze dane
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dotyczace zdrowia to juz np. sama informacja o tym, ze osoba leczy si¢ u danego lekarza.
Tak. To jest dana szczegélnie chroniona w mysl RODO. W przepisach jest jasno bowiem
napisane, ze dane szczegdlnej kategorii to takze informacje o zarejestrowaniu danej osoby
fizycznej celem $wiadczenia ustug opieki zdrowotne;.

Co to oznacza w praktyce?

Juz sam fakt, ze kto$ jest zapisany do stomatologa czy lekarza stanowi dang szczegdlnie
chroniong. Stad poziom ryzyka przetwarzania tych danych jest wigkszy. Ma to ogromne
znaczenie np. przy wyborze systemu IT do rejestracji pacjentow czy wybrania firmie, ktora
oferuje ustuge chmurowa rejestracji pacjentow. Firma informatyczna jako procesor bedzie
musiata wykazac¢, ze ma odpowiednie standardy ochrony danych wdrozone. Jesli tego nie
bedzie miata, organ kontrolny bedzie mogl kwestionowaé jej wybor i natozy¢ jak wiemy
rozne $rodki przymusu, na karze finansowej konczac.

Kiedy mozna przetwarza¢ takie dane?

e Nowoscig, o czym pisatam juz wielokrotnie jest zgoda wyrazona w dowolnej formie.
Warunek zgody jaki musi by¢ spetniony to musi by¢ to zgoda wyrazna i oczywiscie
nie obarczona wadg o§wiadczenia woli. Pamigtajmy zatem by prawidlowo zbudowac
klauzule zgody by komunikat byl jasny dla przecigtnego konsumenta o zakresie, celu i
zasadzie przetwarzania danych.

e Przepis prawa

e Wazny interes publiczny

e Ochrona zywotnych intereséw osoby (szczegdlnie istotne gdy podmiot danych nie
moze wyrazi¢ zgody ze wzgledu na swoj stan psychofizyczny a zachodzi potrzeba
przetwarzania danych na potrzeby np. ratowania zycia)

e Ochrona zdrowia rozumiana szerzej czyli nie tylko procedury medyczne, ale takze
polityka zdrowotna — np. zabezpieczenie populacji przed chorobami, ochrona zdrowia,
taryfikacja §wiadczen zdrowotnych

« Badania naukowe, ale dalej idace wymagania w zakresie ochrony danych sa w
przypadku takiego przetwarzania niz te ktore sa obecnie

o Dane statyczne

e Dane podane do wiadomosci publicznej tylko o podmiotach danych jezeli oczywiscie
Swiadomie i celowo podmiot danych podat do wiadomosci publicznej ten dane (np.
kto$ sam napisat na profilu spotecznosciowym, ze jest chory na jakas chorobg)

e Dochodzenie praw przed sadem, realizacja orzeczenia sgdowego czy podjecie obrony
przed roszczeniami (w zakresie gromadzenia materialu na potrzeby rozstrzygania
ewentualnych roszczen)

e Umowa z pracownikiem stuzby zdrowia (np. w zakresie profilaktyki
zdrowotnej,diagnozy medycznej itp.)

Powierzenie

Warto pamigtaé, ze nie tylko personel medyczny jest zobowigzany do zachowania tajemnicy,
ale takze podpisujac umowe z IT trzeba nalozy¢ obowigzek zachowania poufnosci.

Na poziomie RODO mozliwe bedzie takze zlecenie na zewnatrz ustug elektronicznego
przetwarzania (powierzenie) przez upowazniony podmiot prowadzacy rejestr medyczny co



obecnie na gruncie art. 20 ust. 8 ustawy o systemie informacji w ochronie zdrowia nie jest
mozliwe (tekst ustawy)

Podmioty wyspecjalizowane w zapewnianiu obstugi techniczne;j
systemow teleinformatycznych, o ktorych mowa w ust. 5 (czyli
upowazniony podmiot prowadzacy rejestr medyczny), nie moga
powierza¢ innym podmiotom przetwarzania danych zawartych w
rejestrach medycznych.

Warto oczywiscie pamigtac, ze podpowierzenie bedzie musialo odbywac si¢ wylacznie za
zgoda czyli na poziomie umowy z podmiotem prowadzacym rejestr medyczny Administrator
Danych bedzie wyrazat zgode albo odpowiednio aneksowat umowe.

Oczywiscie pamictajmy, ze krajowe przepisy moga si¢ zmieni¢ jesli ustawodawca bedzie
chciat je dostosowa¢ do przepiséw rozporzadzenia. Jesli to nie nastapi to i tak pierwszenstwo
maja przepisy rozporzadzenia.

Wiecej obowiazkow

Tak jak pisatam Inspektor Ochrony Danych (obecny ABI) bedzie miat wigcej obowigzkow.
Administrator, ktory nie wyznaczy IOD bedzie oczywiscie musial sam si¢ uporac z tymi
obowigzkami.

Natomiast to co jest wazne to trzeba sobie juz teraz utozy¢ proces by spokojnie realizowaé
zadania jakie naktada RODO.

Podmiot danych bgdzie miat teraz 30 dni na otrzymanie odpowiedzi o tym jakie doktadnie
dane na jego temat sg przetwarzane. Obowiagzuje tu zasada przejrzystej komunikacji, prostego
1jasnego jezyka. Jesli odpowiedz bedzie bardziej skomplikowana mozna wydluzy¢
odpowiedz do 2 miesigcy, ale organ kontrolny bedzie to skrupulatnie badat (tak dzisiaj na
szkoleniu zostato zapowiedziane ;).

Dopiero jesli kto$ zbyt czesto bedzie wnosit zapytania albo beda one ewidentnie
nieuzasadnione (pyta o to samo cho¢ dostat juz raz odpowiedz) to bedzie mozna wprowadzi¢
optate za udzielenie odpowiedzi. I to taka, ktora stanowi rownowarto$¢ kosztow. W
ostatecznosci ADO bedzie méogt odmowi¢ udzielenia informac;i.

Na stronach internetowych jak i w widocznych miejscach stacjonarnie trzeba begdzie
poda¢ dane kontaktowe IOD co wielu przysztym inspektorom niezbyt si¢ podoba. Pewnie
beda atakowani super szkoleniami 1 ofertami. No 1 oczywiscie zapytaniami od podmiotow
danych. Dlatego dobra praktyka jest by e-mail byl og6lny, np: iod@nazwatirmy.pl i by juz
teraz przygotowac si¢ na to, ze na takg poczte bedzie przychodzito troche spamu.

Czas przetwarzania

To o czym ja juz pisze w klauzulach zgody, a co wymaga RODO to okres$lenie czasu
przetwarzania danych. W przypadku sektora medycznego mozna zrobi¢ odestanie do
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przepiséw regulujacych, ale takze mozna wskaza¢ przestanki kiedy dane nie beda
przetwarzane.

Prawo do przenoszalnosci

Istotng kwestig jest tez to, ze jezeli nastgpuje np. kontynuacja leczenia to oczywiscie dane sa
przenoszone do innego Administratora. Na gruncie obecnych przepisow moéwimy w takiej
sytuacji o udostepnieniu. Ewentualnie przekazujemy pacjentowi histori¢ choroby, a on sam
moze 1$¢ z dokumentacjg do innego lekarza.

RODO zaktada, ze jezeli podmiot danych zazada by jego dane beda zostaty przeniesione

to ma prawo otrzymac w ustrukturyzowanym, powszechnie uzywanym formacie nadajagcym
si¢ do odczytu maszynowego dane osobowe go dotyczace, ktoérych dostarczyt
administratorowi, oraz ma prawo przesta¢ te dane innemu administratorowi. W praktyce
0znacza to nieco wiecej pracy niz teraz. Jednak co wazne bedziemy mogli utrzymac status
quo i zastosowac wytaczenie zaslaniajac si¢ tajemnicg zawodowa i tym samym wywigzanie
si¢ z obowiazku prawnego, ktore wytacza prawo do przenoszalnosci danych.

Profilowanie

Profilowanie danych szczegdlnych kategorii jest zabronione chyba, ze jest wyraznie udzielona
zgoda przez podmiot danych czy odbywa si¢ to ze wzgledu na wazny interes publiczny
(pojecie szerokie). Organy nadzorcze beda dazyly do maksymalnego $cis$nigcia, zawezenia
tego pojecia interesu publicznego.

Prawo do bycia zapomnianym

Wylaczone jest przy przetwarzaniu danych dla celow medycznych, w tym chodzi tutaj
0 wzgledy interesu publicznego w dziedzinie zdrowia publicznego.

Monitoring wizyjny w placowkach medycznych

Trzeba bedzie okresli¢ w drodze odpowiedniej polityki zasady prowadzenia monitoringu, jak
sg przechowywane dane, kto ma do nich dostep, kiedy sg usuwane 1 w jaki sposob etc. Z
pomoca moze przyjs$¢ takze ustawa o monitoringu wizyjnym. Jednak to takie troche Yeti poki
co. Wszyscy mowia, ze bedzie ale jak jej nie ma tak nie ma ;).

Zabezpieczanie dokumentacji przekazywanej
droga elektroniczng

Organ nadzorczy jasno wskazat na co bedzie zwracal uwage. Szybko wypunktuje:

1. Czy jest prawidlowa autoryzacja (podpis elektroniczny / profil zaufany —
identyfikacja)

2. Czy podmiot, ktory powinien odebra¢ faktycznie odebrat (potwierdzenie dla celow
dowodowych)

3. Czy jest zachowana poufno$¢ transamisji (dane w transporcie czy s3 szyfrowane)



Kontrole

Jak beda wygladaty? To chyba interesuje kazdego i to niezaleznie od sektora. Aktualnie
przebieg kontroli wyglada tak:

« Zadanie ztozenia wyjasnien / przestuchuje sie kierownikdw, pracownikow itp.

e Wglad do dokumentow / umowy, prodcedury, wewng¢trzne regulacje

e Przeprowadzenie oglgdzin / system informatyczny i sprawdzenie jakie dane sa
przetwarzane i czy sg wtasciciwie zabezpieczone, ogledziny archiwdw, serwerowni
itd.

e  Wstep do pomieszczen

e Zlecenie sporzadzenia ekspertyz i opinii / rzadko si¢ zdarza

Sama kontrola to oczywiscie co najmniej 1 prawnik + 1 informatyk i oczywiscie musi by¢
odpowiednia legitymacja + upowaznienie do przeprowadzenia kontroli (np. jest wskazane, ze
kontroli bedzie podlega¢ rodzaj przetwarzanych danych albo sposéb itp.). Organ uprzedza o
kontroli (7 dni przed).

Jak to bedzie wygladalo w $wietle RODO? Zobaczymy. Czekamy na projekt ustawy, ktory
ma regulowac zasady dziatania organu kontrolnego.

Kilka przykladéw z inspekcji

Korzystajac z okazji napiszg¢ tutaj o trzech przypadkach, ktore niedawno podlegaty kontroli
GIODO.

Login i hasto w tajemnicy

Kontrola wykazata, ze w kadrach dwie osoby dzielily ze sobg biuro. Kazda miata swoj
komputer i odrgbny logi i hasto. Jedna zajmowata si¢ listg ptac a druga wydrukami do ZUS.
Jednak obie Panie miaty podlaczenia do roznych drukarek i by nie robi¢ problemow
przekazaty sobie wzajemnie loginy 1 hasta do swoich komputeréw. Organ oczywiscie
stwierdzil, Ze to uchybienie.

Woyciek danych a procedury

Lekarz wystawiajacy zwolnienia lekarskie dysponowat bloczkiem z zapisanymi
zwolnieniami, ktore zgubitl. Kto$ jednak je odnalazl i wniost skarge. Okazalo sig, Ze lekarz
pracowat w szpitalu 1 prywatnej placowce. Szpital stwierdzit, ze ADO w tym wypadku jest
lekarz 1 nie ma problemu. Oczywiscie GIOOD nakazal szpitalowi wprowadzenie procedur bo
to szpital jest ADO. Prywatna placowka medyczna wprowadzita procedurg by korzystac z
wewnetrznego bloczka placowki i deponowac go w odpowiednim miejscu.

Kto i co moze?
GIODO interweniowat na polecenie Rzecznika Praw Pacjenta w placowce gdzie rejestracja

miala dostep do karty historii choroby pacjenta. Oczywiscie organ kontrolny uznat, Ze ten
personel mial prawo przetwarzac takie dane co wynika z przepisow.



Migracja danych
Szpital wynajmowat pomieszczenia opiece zdrowotnej i zaktad ten si¢ przenidst do nowe;j
lokalizacji zostawil niespodzianke¢ w postaci catej dokumentacji i nie zamierzat tego odebrac.

Po skardze szpitala GIODO nakazal zabezpieczenie dokumentacji + zgtosit sprawe do
prokuratury. Dopiero to spowodowato, ze zaktad zainteresowat si¢ danymi pacjentéw.

RODO tuz tuz
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