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Do otrzymywanych e-maili trzeba podchodzi¢ z ograniczonym zaufaniem, a
zwyklej, niezabezpieczonej poczty elektronicznej nie powinno si¢ uzywac do
przekazywania waznych informacji, w tym prawnie chronionych, takich
jak np. dane osobowe.

Generalny Inspektor Ochrony Danych Osobowych przygotowat zestaw wskazowek
pomocnych w zapewnieniu poufnosci, integralno$ci i autentycznos$ci informacji przesytanych
poczta elektroniczng, ktora stata si¢ popularnym narzedziem wymiany informacji zar6wno w
komunikacji prywatnej, jak i stuzbowe;.

GIODO podkresla, ze zastosowanie wlasciwych zabezpieczen wymaga uwzglednienia — jak
wskazuje art. 36 ust. 1 ustawy o ochronie danych osobowych — zaréwno kategorii
przesytanych danych, jak i mozliwych zagrozen, ktore wiaza si¢ z przesylaniem informacji.
Te drugie to mozliwo$¢ nieuprawnionego ujawnienia, zniszczenia lub modyfikacji. Ogdlne
unijne rozporzadzenie o ochronie danych, ktore bedzie stosowane od 25 maja 2018 r.,


https://www.rp.pl/autor/97/jaga

wskazuje za$ na takie elementy wptywajace na bezpieczenstwo danych, jak: charakter, zakres,
kontekst i cele, jakim ma stuzy¢ przekazywana informacja oraz ryzyko naruszenia praw lub
wolnosci 0sob fizycznych o r6znym prawdopodobienstwie wystapienia i wadze zagrozenia
(art. 32 ust. 1 rozporzadzenia UE 2016/679).

- W przypadku, gdy poczt¢ elektroniczng chcemy wykorzysta¢ do przesytania wtasnych
danych — decyzja nalezy do nas. Bez wigkszego ryzyka mozemy ja takze wykorzysta¢ np. do
poinformowania znajomych o naszej niecobecnosci na spotkaniu czy zmianie jego terminu.
Poczta bez obawy mozemy przestaé link do interesujacej nas publikacji, gdyz jest mato
prawdopodobne, aby odczytanie jej przez nieuprawniong osobg¢ narazito nadawce lub
odbiorce na jakie$ nieprzyjemnos$ci. Zwyktej, niezabezpieczonej poczty elektronicznej nie
powinni$my jednak juz uzywac¢ w celach stuzbowych do przekazywania informacji o czasie i
miejscu spotkania, w ktorym uczestniczy¢ beda tak wazne osoby, jak np. ambasadorzy,
premierzy czy prezydenci - wskazuje GIODO.

Z ograniczonym zaufaniem nalezy podchodzi¢ do otrzymywanych e-maili. GIODO radzi
zachowac ostroznos¢ chocby w takim przypadku, gdy np. zleceniobiorca ustugi przesle
zleceniodawcy informacje, aby ustalone wynagrodzenie przela¢ mu na inny niz ustalono
wczesniej numer konta bankowego.

- To moze by¢ bowiem sygnal §wiadczacy o tym, ze korespondencja jest podstuchiwana i
kto$, podszywajac si¢ pod zleceniobiorce, probuje wyludzi¢ w ten sposob pieniadze -
wyjasnia GIODO.

Poczta elektroniczng bez dodatkowych zabezpieczen nie powinnis$my rowniez przekazywac
innych waznych informacji, w tym informacji prawnie chronionych, takich jak np. dane
osobowe.

W przypadku poczty elektronicznej zapewnienie poufno$ci uzyska¢ mozna poprzez
szyfrowanie przekazywanych informacji lub odpowiednie zabezpieczenie infrastruktury, na
ktora sktadaja si¢ komputer nadawcy i odbiorcy, serwery pocztowe nadawcy i odbiorcy oraz
kanaty komunikacyjne do przesytania informacji migdzy nimi. Metoda ta wymaga jednak
dodatkowych dziatah organizacyjnych nadawcy i odbiorcy zwigzanych z przekazaniem
klucza do jej odszyfrowania.

Dodatkowa metoda zapewnienia poufnos$ci jest uzycie serwerOw pocztowych, ktore w
komunikacji miedzy komputerem nadawcy i odbiorcy oraz migdzy sobg wykorzystuja
szyfrowane kanaty komunikacyjne, co powoduje, ze jesli dosztoby do przechwycenia
przesytanej wiadomosci, miataby ona posta¢ zaszyfrowana. Rozwigzanie takie nie jest jednak
tatwe do zastosowania, jesli nadawca i odbiorca wiadomosci korzystaja z r6znych serweréw
pocztowych, a tak jest w wigkszos$ci przypadkow komunikacji urzgdu z obywatelem czy
firmy z klientem.

- Wysylajacy wiadomos¢ musi w takim przypadku posiada¢ informacje dotyczace zarowno
bezpieczenstwa przekazywania informacji migdzy serwerami pocztowymi nadawcy i
odbiorcy, jak 1 miedzy urzadzeniami nadawcy i odbiorcy z ich serwerami pocztowymi.
Praktycznie rozwigzanie takie moze zatem mie¢ zastosowanie jedynie w przypadku, jesli
nadawca i odbiorca wiadomosci wykorzystuja do komunikacji miedzy soba ten sam serwer
pocztowy, co z powodzeniem moze by¢ wykorzystywane do przekazywania informacji w
obrebie danej organizacji - pisze GIODO.



Przytacza statystyki, jakie regularnie publikuje firma Google, wskazujac na skale wspierania
szyfrowania przez operatorow miedzy serwerem pocztowym nadawcy a serwerem
pocztowym odbiorcy. Niezbednym warunkiem zastosowania szyfrowania jest wspieranie go
przez oba serwery. Wedtug danych na 2 lutego 2017 r., 87 proc. wiadomo$ci przesytanych z
Gmaila do innych dostawcéw jest szyfrowanych, natomiast sposroéd wiadomosci
przychodzacych szyfrowanych jest ok 80 proc.

- Powyzsze statystyki wskazuja na tendencje¢ wzrostowa stosowania szyfrowania kanatow
komunikacji. Jeszcze dwa lata temu liczba e-maili wysytanych do uzytkownikow Gmaila
szyfrowanym kanalem wynosita bowiem ok 56 proc. Nalezy jednak pamigtac, ze
zastosowanie tego rozwigzania nie eliminuje ryzyka odczytania przekazywanej informacii,
lecz jedynie je ogranicza - zauwaza GIODO.

GIODO przypomina, ze za bezpieczenstwo danych przechowywanych na serwerach
pocztowych odpowiedzialni sg ich administratorzy. Jesli instytucja czy przedsigbiorstwo
wykorzystuje wlasny serwer pocztowy, wowczas jego bezpieczenstwem moze odpowiednio
zarzadzac 1 w przypadku korespondencji wewngtrznej (jesli skrzynka pocztowa nadawcy i
odbiorcy zlokalizowana jest na tym samym serwerze) zapewnic¢ jej pelne bezpieczenstwo.

- W przypadku jednak, gdy instytucja nie posiada wlasnego serwera lub skrzynka pocztowa
adresata wiadomosci zlokalizowana jest na zewnetrznym serwerze pocztowym,
bezpieczenstwo przechowywanej korespondencji zalezne jest od poziomu bezpieczenstwa,
jaki zapewnig ich administratorzy. Poziom ten moze by¢ niewystarczajacy, a podmiot
korzystajacy z ustug takiego dostawcy moze mie¢ ograniczone mozliwosci egzekucji
odpowiedzialnos$ci za nieuprawnione ujawnienie danych, zwlaszcza w przypadku, jesli nie
podlegaja oni jurysdykcji prawa polskiego - podkresla GIODO.

Podmioty realizujace zadania publiczne majg obowigzek zapewnienia srodkow
uniemozliwiajacych nieautoryzowany dostep do przekazywanych informacji. Obowiazek ten
wynika z § 20 pkt 1 rozporzadzenia Rady Ministrow z 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych.

Z obowigzku zapewnienia ochrony przed nieautoryzowanym dostgpem nie sg zwolnione
réwniez podmioty prywatne, jesli przetwarzaja one informacje podlegajace ochronie prawne;,
w tym np. dane osobowe.

- W obliczu czesto spotykanych w mediach komunikatach, informujacych o skanowaniu
przez zewnetrznych dostawcow poczty elektronicznej, tresci przesytanej korespondencji w
celu dostosowania oferty marketingowej, nalezy mie¢ ograniczone zaufanie do takich ustug i
ze szczegllng ostroznoscia podchodzi¢ do wykorzystywania poczty elektronicznej przy
przetwarzaniu danych osobowych - pisze GIODO.

Kolejnym waznym problemem zwigzanym z korespondencja elektroniczng jest weryfikacja
tozsamos$ci nadawcy. GIODO podkresla, ze poczta elektroniczna w swym podstawowym
standardzie nie byta 1 nie jest narzedziem zapewniajacym jakiekolwiek mechanizmy stuzgce
weryfikacji tozsamosci.



- Nie ma ograniczen technicznych co do mozliwo$ci modyfikacji adresu e-mail nadawcy w
naglowku wiadomosci. Praktycznie kazdy moze podszy¢ si¢ pod prywatng badz publiczng
instytucje, wysylajac korespondencje, w ktorej zamiast faktycznego adresu nadawcy, pojawi
si¢ adres osoby lub podmiotu, pod ktoéry 6w nadawca si¢ podszywa - wyjasnia GIODO.

Dodaje, ze wprawdzie istnieja mechanizmy umozliwiajagce w pewnym stopniu weryfikacje
adresu e-mail, takie jak SPF (Sender Policy Framework), DKIM (Domain Keys Identified
Mail) czy DMARC (Domain-based Message Authentication, Reporting & Conformance).
Rozwigzania te nie wigza si¢ jednak w zaden sposob z weryfikacja tozsamosci nadawcy. Ich
celem jest jedynie ograniczenie mozliwos$ci wysytania przez serwery pocztowe wiadomosci z
innych domen niz ta, do ktdrej nalezy dany serwer.

Profesjonalnym rozwigzaniem zapewniajacym wiarygodnag identyfikacj¢ adresu e-mail
nadawcy oraz skuteczng ochrone przed modyfikacjag wiadomosci jest natomiast stosowanie
certyfikatu elektronicznego. Zastosowanie tej technologii rekomendowane jest przez Komitet
Rady Ministréw ds. Cyfryzacji podmiotom publicznym, realizujacym zadania publiczne. W
rekomendacji tej, oznaczonej jako ,,Rekomendacja MAC/SEC/1/15", do zapewnienia
autentycznos$ci 1 poufnos$ci korespondencji e-mail zaleca si¢ uzycie niekwalifikowanych
certyfikatow elektronicznych. Certyfikaty takie powinny by¢ wydawane w wewnetrznym
centrum CA (Certification Authority) wchodzacym w sktad struktury drzewa PKI (Public Key
Infrastructure) podmiotu publicznego. W przypadku korzystania z ustug zewnetrznych
dostawcow poczty elektronicznej, ktorzy nie wydaja swoim klientom certyfikatow ID, o
ktorych mowa w rekomendacji, alternatywnym rozwigzaniem moze by¢ zakup komercyjnych
certyfikatow ID.

Niezaleznie od mechanizméw potwierdzajacych tozsamo$¢ nadawcy, podmioty publiczne,
realizujac zadania publiczne (czyli np. organy administracji), powinny wykazywac si¢
profesjonalizmem oraz rzetelno$cig zarowno w korespondencji wewngtrznej, jak i w
kontakcie z obywatelem - zaznacza GIODO. Za zlg praktyke uznaje np. wykorzystywanie
przez podmioty publiczne adresow o nazwach domeny odmiennych niz wskazywana na
oficjalnych stronach internetowych lub w BIP, badzZ jednoznacznie wskazujacych na
komercyjny podmiot udostgpniajacy bezptatnie ustuge poczty elektronicznej. Przyktad? W
maju 2016 roku ,,Dziennik Gazeta Prawna" donosit o inspektoratach nadzoru budowlanego
korzystajacych z darmowych skrzynek e-mailowych w domenie gmail.com, onet.pl, wp.pl czy
interia.pl.

- Korespondencja nadana z adresu innego niz oficjalny adres danej instytucji moze budzié¢
powazne watpliwosci co do tozsamosci nadawcy 1 jej autentyczno$ci oraz obniza zaufanie
obywatela do panstwa. W celu zwigkszenia zaufania niezbedne jest wykorzystywanie
adresow, ktore w miar¢ mozliwosci identyfikujg nadawce juz po sktadni samego adresu -
wskazuje GIODO.

Oprocz zastosowania niekwalifikowanego certyfikatu elektronicznego, przyktadowym
rozwigzaniem zalecanym przez GIODO moze by¢ uzycie domeny gov.pl, ktorej abonentami
mogg by¢ organy wladzy publicznej, z wylgczeniem wojtow, burmistrzow 1 prezydentow
miast oraz stowarzyszen gmin, ale takze organy samorzadu zawodowego, reprezentujace
osoby wykonujace zawody zaufania publicznego.



