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Na podstawie art. 104 § 1 i art. 105 § 1 ustawynmdl4 czerwca 1960 r. Kodeks
postpowania administracyjnego (Dz. U. z 2000 r., Nr9&z. 1071 z ptn. zm.), art. 12 pkt 2, art.
18 ust. 1 pkt 1 i art. 22 w zw#ku z art. 36 ust. 1 i art. 38 ustawy z dnia 29psi@ 1997 r. 0
ochronie danych osobowych (Dz. U. z 2002 r., Nr,Jfz. 926 z pf&n. zm.) oraz § 4 pkt 1 i pkt 4,

8§ 5, § 7 ust. 1 pkt 1, pkt 2 i ust. 3 rozp@lzenia Ministra Spraw Wewtrznych i Administracji z
dnia 29 kwietnia 2004 r. w sprawie dokumentacjiegpnarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpasa urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. Nr, p0@. 1024) oraz e¢&¢ A pkt Il ust. 1 i
pkt Il ppkt 1 zahcznika do rozporgzenia, po przeprowadzeniu pgsiwania administracyjnego

w sprawie przetwarzania danych osobowych przeziAraihn X.

I. Nakazuje¢ Archiwum X
usunigcie uchybiai w procesie przetwarzania danych osobowych, poprzez
1. Zmodyfikowanie systemow informatycznych o nazwdrc X" (stu zacego do ewidencji

uzytkownikdw zasobu archiwalnego udostpnianego w pracowni naukowe

ewidencjonowania reprografii oraz ewidencjonowania os6b odwiedzagcych pracownig
naukowsa) i ,Y" (stu zacego do rejestrowania pism przychodgych), uzytkowanych w
ArchiwumX, w taki sposéb, aby systemy te zapewniajydla kazdej osoby, ktérej dane g
przetwarzane w tych systemach odnotowanie daty pietszego wprowadzenia danych do tych
systemow oraz identyfikatoréw uwytkownikdw wprowadzajacych dane osobowe do ww.
systemOow (8§ 7 ust. 1 pkt 1 i pkt 2 rozpormlzenia Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stzgce do przetwarzania danych osobowych Dz. U. Nr
100, poz. 1024), w terminie 6 miegly od dnia, w ktorym niniejsza decyzja stanie i
ostateczna.

2. Zmodyfikowanie systemow informatycznych o nazwdc ,X" (stu zacego do ewidencji
uzytkownikbw  zasobu archiwalnego udosipnianego w  pracowni  naukowej,
ewidencjonowania reprografii oraz ewidencjonowania o0sob odwiedzagcych pracownie
naukowa) i ,Y" (stu zacego do rejestrowania pism przychodeych), uzytkowanych w
Archiwum X w taki sposob, aby systemy te zapewniajydla kazdej osoby, ktorej dane g
przetwarzane w tych systemach spogglzenie i wydrukowanie raportu zawieragcego w
powszechnie zrozumiatej formie informacje o dacie iprwszego wprowadzenia danych do

systemow oraz identyfikatorze aytkownika wprowadzajacego dane do systemow (8 7 ust. 3



rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowychoraz warunkow technicznych i
organizacyjnych, jakim powinny odpowiada urzadzenia i systemy informatyczne stzace do
przetwarzania danych osobowych Dz. U. Nr 100, poz024 ), w terminie 6 miesicy od dnia, w

ktorym niniejsza decyzja stanie si ostateczna.

[I. W pozostatym zakresie posgpowanie umarzani.

Uzas adnienie

Inspektorzy upowaieni przez Generalnego Inspektora Ochrony Danydob@wych
przeprowadzili kontral w: Archiwum X (sygn. akt DIS-K-421/147/07oraz w dxmlale tego
Archiwum X (sygn. akt DIS-K-421/149/07), w celu aleinia zgodn&i przetwarzania danych
osobowych z przepisami o ochronie danych osobowijclustaws z dnia 29 sierpnia 1997 r. o
ochronie danych osobowych (Dz. U. z 2002 r., Nr,Jakz. 926 z p/. zm.),



zwary dalej ustaw oraz rozporadzeniem Ministra Spraw Wewtnznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetamia danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odmm& urzadzenia i systemy informatyczne
stuwzace do przetwarzania danych osobowych (Dz. U. Nr, J@. 1024), zwanym dalej
rozporadzeniem. W toku kontroli odebrano od pracownikéw. yaadmiotéw ustne wygaienia,
skontrolowano systemy informatyczne oraz dokonagigdein pomieszcze w ktorych odbywa
sie przetwarzanie danych osobowych. Stan faktyczniaizezczegdlowo opisany w protokotach
kontroli, ktore zostalty podpisane odpowiednio prde@grektora Archiwum X jak rownie
Kierownika oddziatu Archiwum X.

Na podstawie tak zgromadzonego materialu dowodowesialono,ze w procesie
przetwarzania danych osobowych, Archiwum X , jakvmiez oddziat Archiwum naruszyty
przepisy o ochronie danych osobowych. Administeatordanych przetwarzanych przez ww.
podmioty jest Archiwum X. Uchybienia polegaty na:

1. Niezastosowaniu zgodnie z art. 36 ust. 1 ust@apowiednichirodkow technicznych

I organizacyjnych zapewniggych ochrogr przetwarzanych danych osobowych odpowigdni
do zagraen oraz kategorii danych aftych ochron, a w szczegélrioi nie zabezpieczeniu danych
przed ich udogpnieniem osobom nieupowaonym, zabraniem przez ogatieuprawnion.

W Archiwum X pomimo, # zgodnie z zapisem 8 4 ,Regulaminu korzystania z
materiatldw archiwalnych w pracowni naukowej ArchiwX wzytkownicy s zobowhzani
do postugiwania siw pomieszczeniach archiwum kadentyfikacyjr, karty te nie gstosowane.

2. Niezapewnieniu przez administratora danych zgodmig. 38 ustawy, kontroli nad tym, jakie
dane osobowe, kiedy i przez kogo zostaty do zbiprowadzone, gdysystemy informatyczne
o nazwach: X" (st@acego do ewidencji aytkownikOdw zasobu archiwalnego udgstianego w
pracowni naukowej, ewidencjonowania reprografiizoeavidencjonowania osob odwiedggich
pracown¢ naukows) i ,Y" (stuzacego do rejestrowania pism przychamzh) wytkowane w
Archiwum X, nie odnotowuj dla kadej osoby, ktorej dane osobowe Bzetwarzane w tych
systemach, daty pierwszego wprowadzenia danyclysiersu oraz identyfikatorazytkownika
wprowadzajcego dane osobowe do systemu (8 7 ust. 1 pkt .2 pdzporadzenia).

3. Niezapewnieniu, aby systemy informatyczne o nazwa€h ,Y" u zytkowane w Archiwum
X, umazliwialy dla kazdej osoby, ktorej dane osobowe mzetwarzane w tych systemach,
sporadzanie i wydrukowanie raportu zawiei@go w powszechnie zrozumiatej formie

informacje, o ktérych



mowa w 8§ 7 ust. 1 pkt 1 i pkt 2 rozpadzenia, tj. dai pierwszego wprowadzenia danych do
systemu, identyfikator aytkownika wprowadzacego dane osobowe do systemu (8 7 ust. 3
rozporadzenia).

4. Niezawarciu przez Archiwum X, zgodnie zstie 8§ 4 pkt 1 i pkt 4 rozposzizenia, w polityce
bezpieczastwa informacji w zakresie wykazu budynkéw, pomezs lub czsci pomieszcze,
tworzacych obszar, w ktorym przetwarzangdane osobowe i opisu sposobu przeptywu danych
pomiedzy systemami informatycznymi o nazwach: ,SEZAM"ygem ewidencji zasobu
archiwalnego), ,Algorytm" (steacy do przetwarzania danych finansowoesiwy eh),
.Eksplorator VideoTel" (stiacy do dokonywania przelewow bankowych) i ,WF-Garfgystem
stuzacy do przetwarzania danych kadro wo-ptacowych).

5. Niezawarciu przez Archiwum X w instrukcji zadzania systemem informatycznymataym

do przetwarzania danych osobowych, zgodnie z § Zpommdzenia, informacji dotyegych
uzytkowanych przez ten podmiot systemow informatycing nazwach: ,SEZAM", ,Algorytm",
~Eksplorator VideoTel"i ,WF-Gang".

6. Niezabezpieczeniu, zgodnie zeézia A, pkt Il ust. 1 zadcznika do rozpormzenia, dospu do
systemu informatycznego o nazwie ,SEZAM" zytkowanego lokalnie, na komputerze
znajdupcym skt w Archiwum X za pomagmechanizmu uwierzytelnienia (logowania).

7. Niezabezpieczeniu, zgodnie zéza A, pkt Il ppkt 1 zadcznika do rozporglzenia, komputera,
znajdupcego st w pomieszczeniu nr 102 w budynku Archiwum X, nérin wytkowany jest
system informatyczny o nazwie ,SEZAM" poprzez z&af®mvanie oprogramowania
antywirusowego.

8. Niezabezpieczeniu, zgodnie zgada A, pkt Il ppkt 1 zascznika do rozpormzenia,

w Archiwum X i w jego oddziale, stacji roboczychy ktérych znajduj sic systemy informatyczne
stuzace do przetwarzania danych osobowych o nazwach: (sflzacego do udospnienia
materiatdw archiwalnych) oraz ,Y" (stacego do rejestrowania pism przychacich) poprzez
zainstalowanie oprogramowania antywirusowego.

W zwiazku z powyszym Generalny Inspektor Ochrony Danych Osobowyshcat z
urzedu posg¢powanie administracyjne w stosunku do Archiwum Xojaadministratora danych
(strony postpowania) w celu wyjaienia okolicznéci sprawy.

Pismem z dnia 5 lutego 2008 r. (sygn. DIS-K-421/04/2842/08, sygn. DIS-K-
421/149/07/2842/08), zawiadanyeym o0 wszczciu postpowania administracyjnego



w przedmiotowej sprawie, administrator danych z@sisformowany o prawie czynnego udziatu
w kazdym stadium pogpowania, a przed wydaniem decyzji wypowiedzeriacgido zebranych
dowodow i materiatow oraz zgtoszonyzidan.

W odpowiedzi na zawiadomienie o wsata posgpowania administracyjnego, Dyrektor
Archiwum X pismami z dnia 13 lutego 2008 r. (sy@70-1/07) i z dnia 7 marca 2008 r.
(sygn. 070-1/2008) przestat wyjaenia w zakresie stwierdzonych uchybaaz dowody
majace potwierdz ich usungcie. Ze ztaonych wyjanien wynika, i:

1. Dyrektor Archiwum X Aneksem z dnia 22 listopad@07 r. do Zarmzenia nr 2
Dyrektora Archiwum X z dnia 29 czerwca 2000 r. wprdzit zmiany w ,Regulaminie
korzystania z materiatdw archiwalnych w pracownikaavej Archiwum X poprzez wykéenie z
ww. Regulaminu 8 4, ktory dotyczyt koniecZoiopostugiwania giw pomieszczeniach archiwum
kart, identyfikacyjra.

2. W przypadku braku identyfikatora osoby wprowagtzjjdane osobowe do systemu, jak réwnie
braku maliwosci sporadzenia i wydrukowania raportu wyjaono,  w zakresie systemu
informatycznego o nazwie "X" Archiwum X nie posiadazliwosci ingerowania w konstrukcje
ww. systemu, gdy jest to baza ogdlnokrajowa przekazana do stos@amanziez Naczein
Dyrekcig Archiwow. Natomiast, w przypadku systemu inforntatyego o nazwie ,Y"
wyjasniono, i trwaja prace nad automatycznym generowaniem identyfikatosoby
wprowadzajcej dane osobowe do systemu oraz stosownego raportadto, wygniono, i do
czasu wdrgenia ww. rozwizania dane do systemu wprowadzaaeyhie jedna, upowaiona
osoba.

3. W zakresie braku w polityce bezpiefigiva wykazu budynkow i pomieszézevorzcych
obszar, w ktorym przetwarzange dane osobowe wyaiono,  z dniem 11 lutego 2008 r.
wprowadzono Aneks do ,Polityki bezpiedstwa i instrukcji zargdzania systemem
informatycznym stizacym do przetwarzania danych osobowych w ArchiwunwXtorym,

w zahczniku nr 9 okrélono wykaz pomieszcaetworzacych obszar, w ktérym przetwarzane
s dane osobowe. Natomiast, w zakresie opisu przephtganych pomedzy systemami
informatycznymi dodano do ,Polityki bezpieastwva i instrukcji zamdzania systemem
informatycznym shgacym do przetwarzania danych osobowych w Archiwuma}cznik nr

5, o tytule ,Opis struktur i sposoby przeptywu denypomedzy systemami”, w ktorym
opisano sposOb przeptywu danych pginy systemami informatycznymi o nazwach:
.PLATNIK", ,ProgMan - KADRY", ,ProgMan - PLACE", ,Esplorator Video Tel". Odrénie
informaciji dotyczcych uytkowanych przez Archiwum X systemow informatyczmyeyjasniono,

iz do ,Polityki bezpieczéstwa i instrukcji zardzania systemem informatycznym Zzsicym do
przetwarzania danych osobowych w Archiwum X



dodano wykaz baz danych o nazwach: ,PLATNIK", gian - KADRY", ,ProgMan -PLACE",
~Eksplorator Video Tel". Ponadto, wyjaiono, iz w przypadku systeméw informatycznych
o nazwach: ,ALGORTYM", ,WF-GANG" z dniem 1 styczn008 r. zaprzestano stosowania
ww. systemow w Archiwum X.
4. Odndanie zabezpieczenia (zgodnie 2zt A, pkt Il ust. 1 zajcznika do rozporglzenia)
dostpu do systemu informatycznego o nazwie ,SEZAM"@apea mechanizmu uwierzytelnienia
(logowania) jak rowniaw zakresie zabezpieczenia (zgodnieggaiz A, pkt 11l ppkt 1 zadcznika

do rozporzdzenia) ww. systemu przed dziataniem oprogramowidieego celem jest uzyskanie
nieuprawnionego dogtu do systemu informatycznego w§peono, i system informatyczny
0 nazwie ,SEZAM" zostat usuetly z komputera znajdagego s¢ w pomieszczeniu nr 102
w budynku Archiwum X.

5. W zakresie braku zabezpieczenia przed dziataopgogramowania, ktdrego celem jest
uzyskanie nieuprawnionego dgsi do systemu informatycznego (zgodniecgaz A, pkt Il ppkt

1 zahcznika do rozporglzenia) wyjdniono, iz w oddziale Archiwum X na stacjach
roboczych, na ktérych znajdusie systemy informatyczne stgce do przetwarzania danych
osobowych o nazwach ,X" oraz ,Y" zostato zainstao@ oprogramowanie antywirusowe.

Po zapoznaniu siz catécia materiatu dowodowego zebranego w sprawie Generalny
Inspektor Ochrony Danych Osobowych zwleco nas¢puje:

Zgodnie z art. 38 ustawy, administrator danychgbetvazany zapewsikontrok nad tym,
jakie dane osobowe, kiedy i przez kogo zostaty dmrm wprowadzone oraz komuw s
przekazywane. Natomiast zgodnie z 8 7 ust. 1 pkpkt 2 rozporzdzenia, dla kadej osoby,
ktdrej dane osobowey przetwarzane w systemie informatycznym - zatkjgm systemow
stuzacych do przetwarzania danych osobowych ogranichomydacznie do edycji tekstu w celu
udostpnienia go na pmie - system ten zapewnia odnotowanie: 1) datyyprrgo wprowadzenia
danych do systemu; 2) identyfikatorasikownika wprowadzagcego dane osobowe do systemu,
chyba,ze dostp do systemu informatycznego i przetwarzanych w emych posiada wagznie
jedna osoba. Ponadto, zgodnie z § 7 ust. 3 ramxemia, dla kadej osoby, ktorej dane osobowe
S przetwarzane w systemie informatycznym, systenewaja sporzdzenie i wydrukowanie
raportu zawierapego w powszechnie zrozumiatej formie informacjktGoych mowa w § 7 ust 1.
rozporazdzenia.

W toku kontroli ustalonoziw odniesieniu do systeméw informatycznych o namwag"
(stuzacego do ewidencji zytkownikdéw zasobu archiwalnego udgstianego w pracowni
naukowej, ewidencjonowania reprografii oraz ewigi@mmvania oséb odwiedzalych






pracowng¢ naukows) i ,Y" (stuzacego do rejestrowania pism przychacizch) wytkowanych

w Archiwum X nie zostata zapewniona kontrola nad, tjakie dane osobowe, kiedy i przez kogo
zostaly do zbioru wprowadzone. W toku czyfeidkontrolnych ustalonoze ww. systemy
informatyczne nie zapewnigpdnotowania daty pierwszego wprowadzenia danycystemu oraz
identyfikatora aytkownika wprowadzajcego dane do tych systemow informatycznych, jak
rowniez nie zapewniaj sporadzenia i wydrukowania raportu zawie@go w powszechnie
zrozumiatej formie informacje w zakresie identyfira wytkownika wprowadzagego dane do
systemu informatycznego.

Z wyjasnien ztozonych przez Dyrektora Archiwum X wynika,z isystem
informatyczny o nazwie X" zostat przekazany dgytkowania w Archiwum X przez
Naczelrm Dyrekcg Archiwdw i w zwiazku z tym Archiwum X nie ma nitiwosci ingerencji
w jego konstrukgj.

Odnoszc sk do ww. wyjdnien, stwierdzt nalery, iz Archiwum X jako administrator
danych osobowych przetwarzanych w ww. systemiez@siigowane do dopetnienia obazkdw
okreslonych przepisami o ochronie danych osobowych, w itgwniez, o ktorych mowa w § 7
ust. 1 pkt 1, pkt 2 i § 7 ust. 3 rozpatzenia.

Natomiast, Dyrektor Archivum X wyjait, iz w przypadku systemu informatycznego o
nazwie ,Y" trwap prace nad automatycznym generowaniem identyfikkatosoby
wprowadzajcej dane do tego systemu jak rownieazliwoscia generowania przez ten system
stosownego raportu.

Wobec powyszego uznanalery, ze uchybienia dotyezre systemow informatycznych
o nazwie X" i ,Y" uzytkowane w Archiwum, we wskazanym wej zakresie nie zostaty
usungte, a zatem wyznaczony zostat odpowiedni termirptywrocenia w tym zakresie

stanu zgodnego z prawem.

Jednoczéie na podstawie ztonych przez Dyrektora Archiwum X pisemnych wéyjeen
i przedstawionych dowodow, nale uzn&, iz pozostale uchybienia w procesie
przetwarzania danych osobowych, staro@iprzedmiot pogpowania zostaty uswete, tj.:
1. Zastosowanérodki techniczne i organizacyjne zapewataj ochron przetwarzanych danych
osobowych odpowiedqido zagraen oraz kategorii danych ajtych ochron, a w szczegolrsoi
zabezpieczenie danych przed ich ugmstniem osobom nieupow@onym, zabraniem przez
osole nieuprawnion, przetwarzaniem z naruszeniem ustawy oraz aynidrat, uszkodzeniem lub
zniszczeniem (art. 36 ust.| ustawy o ochronie darmgobowych), tj. wprowadzono zmiany



w tresci ,Regulaminu korzystania z materiatow archiwalmye pracowni naukowej Archiwum X i
obecnie nie ma obowiku postugiwania giw pomieszczeniach archiwum kartientyfikacyjn.

2. Uzupetniono polityk bezpieczéstwa w zakresie: 1) wykazu budynkow, pomiesadab czsci
pomieszcze, tworzcych obszar, w ktorym przetwarzang dane osobowe - § 4 pkt 1
rozporzadzenia, 2) sposobu przeptywu danych pgny poszczegolnymi systemami, w zakresie
informacji dotycacych systemu informatycznego o nazwie: ,EksploratmteoTel" (stizacy do
dokonywania przelewow bankowych) - 8§ 4 pkt 4 rozpdzenia.

3. Uzupetniono instrukg zaradzania systemem informatycznym ®oym do przetwarzania
danych osobowych w zakresie: informacji dotgsrch wytkowanego przez Archiwum X systemu
informatycznego o nazwie ,Eksplorator VideoTel" uggicy do dokonywania przelewow
bankowych) - 8§ 5 rozposdzenia.

Natomiast, wyjéniono, & system informatyczny o nazwie ,SEZAM" (system esvidji
zasobu archiwalnego) zostat przez Archiwum X ugyni nie & w nim przetwarzane dane
osobowe. Ponadto, poinformowana, 2 dniem 1 stycznia 2008 r. zaprzestano stosowania
Archiwum X systemoéw informatycznych o nazwach: ,ADBTYM" (stuzacy do przetwarzania
danych finansowo-ksgowych) i ,WF - GANG" (system shacy do przetwarzania danych
kadrowo-ptacowych).

4. Odngnie zabezpieczenia depu do systemu informatycznego o nazwie ,SEZAM"

za pomog mechanizmu uwierzytelnienia (logowania) - (zgodnex:scia A, pkt Il ust. 1
zalkcznika do rozporgzenia) jak rownig zainstalowania oprogramowania antywirusowego
(zgodnie z cgscia A, pkt 11l ppkt 1 zahcznika do rozpormzenia) wyjdniono, i system ten zostat
przez Archiwum X ususty i nie  w nim przetwarzane dane osobowe.

5. Zabezpieczeniu (zgodnie zeézia A, pkt 11l ppkt 1 zahcznika do rozporzenia), w oddziale
Archiwum X stacji roboczych, na ktérych znajalusic systemy informatyczne stace do
przetwarzania danych osobowych o nazwach X" okzpoprzez zainstalowanie

programu antywirusowego.

Stosownie do art. 105 § 1 Kodeksu gpstvania administracyjnego, gdy pgstwanie z
jakiejkolwiek przyczyny stato sibezprzedmiotowe, organ administracji publicznegajg decyzj
0 jego umorzeniu. Przestapkumorzenia pogpowania na podstawie art. 105 8 1 k.p.a. jest
bezprzedmiotows& postpowania ,z jakiejkolwiek przyczyny", czyli z lkdej przyczyny
powodujcej brak jednego z elementéw materialno prawnegsusiku prawnego w odniesieniu do
jego strony podmiotowej lub przedmiotowej (wyrok A3 21 stycznia 1999 r. SA/Szl 029/97).



Wobec powyszego, Generalny Inspektor Ochrony DanychbOsgch rozstrzygst
jak w sentenciji.

Decyzja jest ostateczna. Na podstawie art. 211lusstawy o ochronie danych osobowych
oraz art. 129 § 2 Kodeksu pgsbwania administracyjnego, strona niezadowolonanejszej
decyzji mae zwréct sie do Generalnego Inspektora Ochrony Danych Osobowgdres: ul.
Stawki 2, 00-193 Warszawa) z wnioskiem o ponowrepatrzenie sprawy, w terminie 14 dni od

dnia doeczenia niniejszej decyzji.
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