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wuwaga. To osiedle jest monitorowane”.
Czy spoldzielnie mieszkaniowe ingeruja w
naszg prywatnosc?
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Podmiotom go wykorzystujagcym GIODO przypomina o koniecznosci przestrzegania obowigzujgcych
obecnie przepisdw prawa, ktére, choc¢ sg obecnie trudne do zastosowania w praktyce, pozwalajg na
wyznaczenie pewnego obszaru dziatania, poza ktdry nie nalezy wychodzic.
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- Co do zasady, dopoki nie powstanie osobna regulacja odnoszaca si¢ do
monitoringu wizyjnego, podmioty chcace go stosowac przed podjeciem
decyzji o zainstalowaniu kamer, powinny zastanowic sie, czy jest to
niezbedne i czy zamierzonego celu nie moga osiagna¢ przy pomocy innych
metod, mniej ingerujacych w prywatnos¢ - uwaza GIODO.

Kwestia stosowania monitoringu na terenie spotdzielni i wspdlnot mieszkaniowych to kolejny
dowdd na to, ze istnieje pilna potrzeba stworzenia odrgbnej, ustawowej regulacji odnoszacej
si¢ do monitoringu wizyjnego. Generalny Inspektor Ochrony Danych Osobowych (GIODO)
zabiega zresztg o to od lat, wskazujac, ze cho¢ wideonadzor jest coraz powszechniej
wykorzystywany w kazdej niemal dziedzinie Zycia, to istnieja jedynie szczatkowe regulacje
dotyczace niektorych aspektow jego dziatania. O ile jednak ustawodawca przesadzil, ze do
utrwalania obrazu i dzwigku sg uprawnieni np. organizatorzy imprez masowych czy
funkcjonariusze Stuzby Celnej, o tyle uprawnien takich nie nadat np. pracodawcom czy
spotdzielniom mieszkaniowym. Tymczasem monitorowanie zachowan osob, uzasadniane
najczesciej wzgledami bezpieczenstwa, silnie ingeruje w prywatnos¢ 1 jako takie powinno
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doczeka¢ si¢ kompleksowej regulacji, dotyczacej konkretnie tego zagadnienia — bowiem do
kwestii zwigzanych z monitoringiem wizyjnym, ze wzgledu na ich specyfike, nie zawsze jest
mozliwe zastosowanie przepisow ustawy o ochronie danych osobowych, mimo iz informacje
przetwarzane w tego typu systemach mogg stanowi¢ dane osobowe.

- Generalny Inspektor z zadowoleniem przyjat podjete w 2013 r. przez Ministerstwo Spraw
Wewngtrznych prace nad stworzeniem osobnej ustawy o monitoringu wizyjnym. Mimo iz
planowane rozwigzania nie byly doskonate, GIODO generalnie ocenial je pozytywnie,
zglaszajac uwagi jedynie co do kwestii szczegdtowych. Niestety, ze wzgledu na bardzo duza
liczbe propozycji poprawek zgtoszonych w toku uzgodnien miedzyresortowych oraz
konsultacji publicznych, poprawiona wersja projektu nie zostala ostatecznie opublikowana,
cho¢ miata by¢ przedstawiona w marcu 2015 r. — informuje GIODO.

GIODO nadal zabiega, by powstata osobna ustawa 0 monitoringu wizyjnym. W grudniu 2015
r. w piSmie skierowanym do przewodniczacego sejmowej Komisji Cyfryzacji,
Innowacyjnosci i Nowoczesnych Technologii wnosit o uwzglednienie tej kwestii w planach
prac Komisji na 2016 r. Na potrzebe taka GIODO zwracal uwagg rowniez w przygotowanym
na poczatku 2016 r. raporcie na temat ochrony danych osobowych w Polsce.

Zdaniem GIODO celowe byloby, aby w osobnej ustawie wskaza¢ podmioty/osoby, ktore
moglyby wykorzystywaé systemy monitoringu czy wideonadzoru, okresli¢ cele, w jakich
nadzor taki jest mozliwy do zastosowania, a takze okres przechowywania nagran (w tym
okreslenie, kiedy nagrania z wymienionych systeméw moga by¢ utrwalane 1 jak moga by¢
wykorzystywane, a kiedy wideonadzor ma si¢ odbywac jedynie ,,na biezaco”).

Istotng kwestig bytoby takze przesadzenie praw oséb objetych monitoringiem czy
wideonadzorem. Zgodnie bowiem z opinig (nr 4/2004) Grupy Roboczej Artykutu 29 ds.
ochrony danych osobowych (europejskiego niezaleznego organu ds. ochrony danych
osobowych 1 prywatnosci, ktorej GIODO jest cztonkiem), przy postugiwaniu si¢
wideonadzorem respektowac nalezy zasade proporcjonalnosci, ktéra oznacza przede
wszystkim, Ze urzadzenia stuzace do takiego nadzoru mogg by¢ stosowane wylacznie jako
srodki pomocnicze, gdy istnieje cel rzeczywiscie uzasadniajacy ich uzycie. Systemy te moga
by¢ stosowane, gdy inne $rodki prewencyjne czy ochrony, niewymagajace pozyskiwania
obrazu, okazg si¢ ewidentnie niewystarczajace lub niemozliwe do zastosowania.

Nie ulega przy tym watpliwosci, iz wszelkie dziatania ingerujace w prawo jednostki do jej
prywatnosci powinny by¢ dokonywane ostroznie 1 z poszanowaniem obowigzujacych
przepisOw prawa.

Co do zasady, dopoki nie powstanie osobna regulacja odnoszaca si¢ do monitoringu
wizyjnego, podmioty chcace go stosowac przed podjeciem decyzji o zainstalowaniu kamer,
powinny zastanowic sig, czy jest to niezbedne i czy zamierzonego celu nie moga osiagnaé
przy pomocy innych metod, mniej ingerujagcych w prywatnosc.

Niemniej przyja¢ mozna, ze jezeli monitoring jest prowadzony w miejscu publicznym, to w
niektorych przypadkach takie dziatanie mozna uznaé za uzasadnione, np. wzgledami
bezpieczenstwa. Nie jest do tego wymagana ani zgoda osoby monitorowanej, ani zgoda
GIODO, jednak co do zasady podmiot odpowiedzialny za jego wprowadzenie powinien
poinformowac¢ kazdego, ze monitoring jest stosowany.
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Podmiotom go wykorzystujacym GIODO przypomina o koniecznosci przestrzegania
obowigzujacych obecnie przepisOw prawa, ktore, cho¢ sg obecnie trudne do zastosowania w
praktyce, pozwalajg na wyznaczenie pewnego obszaru dziatania, poza ktory nie nalezy
wychodzi¢. Zgodnie bowiem z Konstytucjg RP czy ustawa o ochronie danych osobowych,
podmioty stosujace videomonitoring powinny kierowacé si¢ przede wszystkim tzw. zasada
adekwatnosci. Przewiduje ona, ze pozyskiwa¢ mozna jedynie te dane, ktore sg niezbedne dla
osiggnig¢cia wyznaczonego z gory, zgodnego z prawem celu.

Co prawda nie w kazdym przypadku zastosowania monitoringu bedziemy mieli do czynienia
z danymi osobowymi, niemniej bedzie tak np. woéwczas, kiedy obraz z kamer zawiera
wizerunki osob i jest utrwalony w systemie monitoringu na elektronicznym no$niku. W
przypadku gdy taki zestaw danych zostanie skatalogowany poprzez przyporzadkowanie
indeks6w do fragmentow nagran zawierajacych wizerunki osob, wowczas nalezy uznac, ze
jest tworzony zbior danych osobowych. Z danymi osobowymi mamy do czynienia takze w
sytuacji, kiedy system, ktory jest instalowany z réwnolegle z monitoringiem, umozliwia
powiazanie konkretnych nagran z konkretng osoba. To niekoniecznie musi oznaczac
zainstalowanie jakiego$ bardzo inteligentnego systemu rozpoznawania twarzy, za pomoca
ktérego mozliwe bedzie wskazanie, ze na nagraniu znajduje si¢ Kowalski lub Nowak.
Woystarczy juz sytuacja, w ktdrej monitoring wizyjny moze zosta¢ powigzany np. z ksiega
gosci. Posiadajac informacjg, ze o godzinie 15 wszedt do budynku pan Nowak, a z
monitoringu wynika, ze o tej godzinie rzeczywiscie jakas osoba pojawila si¢ na obrazie
kamer, to powigzanie tych dwoch informacji powoduje juz, ze mamy do czynienia z
wizerunkiem osoby, ktorej tozsamos¢ mozna ustali¢, a wige z przetwarzaniem danych
osobowych.

Takze w sytuacji, gdy w polu widzenia dziatajacej kamery pojawi si¢ osoba, a obraz z tej
kamery nie jest nagrywany, lecz wylacznie wyswietlany w czasie rzeczywistym na monitorze
obserwowanym przez operatora, to rOwniez nastepuje przetwarzanie danych osobowych. W
tym ostatnim przypadku nie dochodzi do powstania zbioru danych, ale samo przetwarzanie
istnieje, cho¢ jest ograniczone tylko do transmisji obrazu z miejsca, w ktorym jest
zainstalowana kamera, do miejsca, w ktorym jest on wyswietlany na monitorze. Nie mozna
jednak w takiej sytuacji powiedzie¢, ze nie dochodzi do przetwarzania danych osobowych.

Dopdki zatem nie stwierdzimy, ze nie ma mozliwosci identyfikacji osob, dopoty bedziemy
musieli stosowac przepisy dotyczace ochrony danych osobowych, co - biorgc pod uwage
specyfike monitoringu wizyjnego - jest trudne. Nie zawsze bowiem wiadomo, jak np.
zastosowac przepisy dotyczace obowigzkow administratora danych, wérod ktérych wymienic
mozna obowigzek informacyjny, jak rdwniez uprawnien osob, ktorych dane dotycza
(chociazby ich prawo do zadania uzupetnienia czy uaktualnienia danych).

Fakt, Zze zapisy z monitoringu na terenie wspolnot i spotdzielni mieszkaniowych nie zawsze sa
Zwigzane z przetwarzaniem danych osobowych, nie zwalnia tez podmiotow, ktore sg w ich
posiadaniu, z obowigzku zabezpieczania takich informacji przed dostgpem osdb
nieuprawnionych.

Jezeli chodzi o archiwizowanie nagran pochodzacych z monitoringu, to sam administrator
danych osobowych powinien zdecydowac¢, jak dtugo beda one przydatne, czyli kiedy
osiggnigty zostanie cel, dla ktorego dane zostaly zgromadzone. Okres, po ktorym dane
pochodzace z monitoringu powinny by¢ niszczone, administrator danych powinien wskaza¢ w
prowadzonej polityce bezpieczenstwa.
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Inng sprawg jest natomiast kwestia skuteczno$ci monitoringu jako narzgdzia stuzacego
zapewnianiu bezpieczenstwa i zapobieganiu przestepczosci oraz wspomagajacego sciganie
sprawcOw przestepstw. Istniejg badania, ktore wskazuja wyrazny wzrost poziomu
bezpieczenstwa w obszarach monitorowanych. Jednak z badan przeprowadzonych m.in. w
Wielkiej Brytanii czy USA wynika, ze wprowadzenie monitoringu nie wplywa w zaden
sposob na spadek przestepczosci. To sygnat, ze przed podjeciem decyzji o wprowadzeniu w
konkretnej instytucji monitoringu nalezy rozwazy¢, czy rzeczywiscie jest to konieczne i
niezbedne. Nie mozemy bowiem traci¢ z pola widzenia faktu, ze wideonadzoér to znaczna
ingerencja w podstawowe prawa cztowieka.
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