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DIS/DEC-134/4605/08
Dot. DIS-K-421/146/07

DECYZJA

Na podstawie art. 104 8 1 i art. 105 § 1 ustawy z dnia 14 czerwca 19606deks
postpowania administracyjnego (Dz. U. z 2000 r., Nr 98, poz. 107%Za. @dn.), art. 12 pkt 2, art.
18 ust. 1 pkt 1 i pkt 6, art. -22 w zygku z art. 26 ust. 1 pkt 1, art. 36 ust. 2 i ust. 3 ustawy z dnia 29
sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r., Nr 101, poz. 926 zip0 oraz
§ 3 ust. 1, ust. 2 i ust. 3 rozpadzenia Ministra Spraw Wewtrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowyeh waeinkow
technicznych i organizacyjnych, jakim powinny odpowiadeizadzenia i systemy informatyczne
stizace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), po przeprawadzen

postpowania administracyjnego w sprawie przetwarzania danych osobowych przez Y,

I. Nakazuje Y usunigcie uchybien w procesie przetwarzania danych poprzez:

1. Usunigcie danych osobowych obejmujcych przetworzone do postaci cyfrowej informacje o
charakterystycznych punktach linii papilarnych palcéw pracowrikéw Y w terminie 14 dni
od dnia, w ktérym niniejsza decyzja stanie giostateczna.

2. Zaprzestanie zbierania danych osobowych obejmagych przetworzone do postaci cyfrowe;j
informacje o charakterystycznych punktach linii papilarnych palcéw



pracownikow Y w terminie od dnia, w ktérym niniejsza decyzja stanie s ostateczna.
2. Opracowanie i wdrozenie polityki bezpieczéstwa w terminie 14 dni od dnia,w ktérym
niniejsza decyzja stanie g ostateczna.
3. Opracowanie i wdrozenie instrukcji zarzadzania systemem informatycznym stgcym do
przetwarzania danych osobowych w terminie 14 dni odinia, w ktdrym niniejsza decyzja

stanie s¢ ostateczna.
[I. W pozostatym zakresie posgpowanie umarzam.

Uzasadnienie

Inspekiay upowanieni przez_Generalgm Inspektoa Ochrony Danych Osobowych,

Przeprowadzili w Y, zwanej dalej Spétkkontrok zgodndci przetwarzania danych osobowych z
przepisami o ochronie danych osobowych (sygn. kdriS-K), tj. ustava z dnia 29 sierpnia 1997
r. o ochronie danych osobowych (Dz. U. z 2002 r.10l, poz. 926 z . zm.) zwan dalej ustaw

I rozporadzeniem Ministra Spraw Wewtiznych i Administracji z dnia 29 kwietnia 2004 w.

sprawie dokumentacji przetwarzania danych osobowymiaz warunkéw technicznych i

organizacyjnych, jakim powinny odpowiadaurzadzenia i systemy informatyczne sdge do

przetwarzania danych osobowych (Dz. U. Nr 100, d@24) zwanym dalej rozpa@zeniem. W

toku kontroli odebrano od pracownikow Spoétki ustmg/jasnienia, skontrolowano systemy

informatyczne oraz dokonano edkin pomieszcage w ktdérych odbywa si przetwarzanie danych
osobowych. Stan faktyczny zostat szczegétowo opisaprotokole kontroli, ktory zostat podpisany

przez Prezesa Zadu Y.

Na podstawie tak zgromadzonego materialu dowodowagtalono, ze w procesie
przetwarzania danych osobowych Spoétka jako admatat danych, naruszyta przepisy o ochronie
danych osobowych. Uchybienia te polegaty na:

1. Przetwarzaniu bez podstawy prawnej danych osobowhelimuacych przetworzone do postaci
cyfrowej (kod w postaci ggu cyfr) informacje o charakterystycznych punktéioh papilarnych
palcow pracownikow Spotki.

2. Braku polityki bezpiecagstwa oraz instrukcji zagglzania systemem informatycznym &faym
do przetwarzania danych osobowych.

3. Niewyznaczeniu administratora bezpigrste/a informaciji.



W zwiazku z powyszym, w dniu 10 stycznia 2008 r. Generalny Inspe&tchrony Danych
Osobowych wszet z urzdu posgpowanie administracyjne w niniejszej sprawie w celu
wyjasnienia okolicznéci sprawy (sygn. pisma DIS-K).

W odpowiedzi na zawiadomienie 0 wsgcii posgpowania administracyjnego Petnomocnik
Spotki pismem z dnia 21 stycznia 2008 r.zzdovyjasnienia, w ktérych poinformowate:

1. Pracodawca nie me zadat od pracownika innych informacji hiwymienione w art. 22 ustawy z
dnia 26 czerwca 1974 r. Kodeks pracy (tekst jedyrddz. U. z 1998 r. Nr 21, poz. 94 z 40 zm.)
lub w przepisach szczegolnych, a pracownik nie rbawizku podawania takich informacji.
Dotyczy to réwnie danych biometrycznych stanawych dane osobowe w rozumieniu ustawy o
ochronie danych osobowych. Jedmalpracodawca nie ubiegd sic 0 pozyskanie ww. danych, a
pracownik ma mgiwos¢ ich podania, pod warunkiem wyenia przez pracownika zgody na
przetwarzanie takich danych oraz zapewnienia pozazodawe nalezytej ochrony débr osobistych i
godndaci pracownika.

2. Dokumentacja, na ktdrsktada si polityka bezpieczestwa i instrukcja zaggzania systemem
informatycznym st@acym do przetwarzania danych osobowych zostaniecoprana w terminie 14
dni.

3. W Spotce wyznaczony zostat administrator bezpigstzea informacji.

Do pisma z dnia 21 stycznia 2008 r.gzalono zarzdzenie Dyrektora Kadr i Ptac oraz Spraw
Ogolnych w Spotce z dnia 18 stycznia 2008 r. w\sgowotania i upowaienia do wykonywania
zada administratora danych osobowych przetwarzanych vordz wyznaczenia administratora

bezpieczastwa informacji, jako dowoéd potwierdaay wyznaczenie w Spoétce administratora

bezpieczéstwa informaciji.

Po zapoznaniu siz catGcia materialu dowodowego zebranego w sprawie Generalny
Inspektor Ochrony Danych Osobowych zyleco nasgpuje:

Stosownie do art. 26 ust. 1 pkt 1 ustawy o ochrataeych osobowych, administrator
przetwarzajcy dane powinien doky¢ szczegOlnej starangém w celu ochrony interesow 0sob,
ktérych dane dotyez a w szczegolnwi jest obowazany zapewrd, aby dane te byly przetwarzane
zgodnie z prawem. Zgodnie z art. 21 ustawy z dnia 26 czerwca 1974 r. Kodeks piaeiyst
jednolity: Dz. U. z 1998 r. Nr 21, poz. 94 zZm0 zm.) pracodawca ma prawadat od osoby
ubiegajcej sk o0 zatrudnienie podania danych osobowych obejayeh: imk (imiona) i nazwisko,
imiona rodzicow, dat urodzenia, miejsce zamieszkania (adres do korelgmaji), wyksztatcenie,
przebieg dotychczasowego zatrudnienia, natomiastyst art. 22 § 2 pracodawca ma prawada:
od pracownika podania, niezatee od danych, o ktérych mowa w § 1,zakinnych danych



osobowych pracownika, a tak imion i nazwisk oraz dat urodzenia dzieci prackeanjezeli
podanie takich danych jest konieczne ze waglina korzystanie przez pracownika ze szczegolnych
uprawnié przewidzianych w prawie pracy, numeru PESEL pratka nadanego przez kiowe
Centrum Informatyczne Powszechnego Elektroniczn&ystemu Ewidencji Ludrioi (RCI
PESEL), z& stosownie do art. 28 4 pracodawca me zada podania innych danych osobowych
niz okreslone w 8 1 i 2, jeeli obowkzek ich podania wynika z oghnych przepisow.

Zgodnie z art. 23 ust. 1 ustawy przetwarzanie dafgst dopuszczalne tylko wtedy, gdy: 1)
osoba, ktorej dane dotygavyrazi na to zgog chybaze chodzi o usurcie dotycacych jej danych,
2) jest to niezbdne dla zrealizowania uprawnienia lub spetnieniavwobzku wynikapcego z
przepisu prawa, 3) jest to konieczne do realizagjowy, gdy osoba, ktorej dane dotygest jej
strom lub gdy jest to niezluine do podjcia dziatah przed zawarciem umowy nadanie osoby,
ktorej dane dotycg 4) jest niezbdne do wykonania okénych prawem zadarealizowanych dla
dobra publznego, 5) jest to iezbgdne dla wypelnienia prawnie usprawiedliwionych eelo
realizowanych przez administratorow danych alboi@dbw danych, a przetwarzanie nie narusza
praw i wolngci osoby, ktorej dane dotygz

W mysl art. 6 ust. 1 ustawy, za dane osobowe aavst wszelkie informacje dotyeze
zidentyfikowanej lub maiwej do zidentyfikowania osoby fizycznej. Ospbmazliwa do
zidentyfikowania jest osoba, ktorejzsamaé mazna okréli¢ bezpdrednio lub pérednio, w
szczegolnéci przez powotanie sina numer identyfikacyjny albo jeden lub kilka sgigeznych
czynnikéw okrélajacych jej cechy fizyczne, fizjologiczne, umystow&oaomiczne, kulturowe lub
spoteczne.

W toku pos¢powania ustalona;e w dniu 2 marca 2007 r. Spo6tka zawarta umavs, ktorej
przedmiotem jest wde@nie systemu telewizji dozorowanej CCTV oraz systdontroli dos¢pu na

terenie Spoétki. W ramach tej umowy S zobaweita s¢, miedzy innymi do sprzeds, instalacji i
serwisowania czytnikow linii papilarnych. W maju @0 r. zostalo zainstalowanychepiascie
czytnikéw linii papilarnych przy poszczegolnych wagach do budynku Spoétki, w ktérym znajduj
sig pomieszczenia biurowe oraz fabryka.

Ewidencja czasu pracy w Spétce odbywa sarowno przy gyciu kart radiowych oraz
rejestracji za pomacww. czytnikow linii papilarnych. Pracownik me wybra& sposéb rejestraciji.
Jednoczénie, kady pracownik posiada kartradions w celu dosipu do pomieszczeobjetych
systemem kontroli dogbu - w ramach nadanych uprawiie

Dane biometryczne w postaci odciskoOw palc@azkierane na podstawie zgody wioaej
przez pracownika w postaci pisemnegaviadczenia o nagpujacej treci: ,Ja nizej podpisany

wyrazam zgod na pobranie przez w 'Y wzoru moich linii



papilarnych w celu wprowadzenia ich do bazy danystb uprawnionych do wégjia i wyjscia na
teren firmy Y oraz do rozliczania czasu pracy".

System rejestracji czasu pracy obejmuje czytnikit keadiowych oraz czytniki linii
papilarnych wraz z oprogramowaniemzgicym do pozyskiwania linii papilarnych oraz do ré¢jasji
wejs¢ | wyj$¢ w oparciu o rejestrowane linie papilarne. Linigiterne pobieraneasz palcéw dtoni
poprzez stdacy do tego czytnik. Czytnik skanuje obraz linii papych nie zachowdg ich obrazu
w pamkci. Z informacji uzyskanych od dostawcy (S) wynika czytnik przesyta obraz do
oprogramowania o nazwie ,...", ktore przetwarza olnaiz papilarnych na zapis cyfrowy (kod w
postaci cigu cyfr), na podstawie dwunastu charakterystyczngohktow zeskanowanych linii.
Obraz linii papilarnych oraz ww. punktow nie jespsywany.

Na serwerze zainstalowana jest ustugaasia do komunikacji z terminalami (czytnikami
stuzacymi do rejestracji wéf i wyj$¢ za pomog linii papilarnych) oraz czytnikiem do pobierania
danych biometrycznych. Informacja dotyca kadego pracownika zapisywana jest w osobnym
pliku w okreslonym miejscu na serwerze. Dodatkowo, w pliku tyapisywane jest: imii hazwisko
osoby, ktorej linie papilarne zeskanowano, numentygfikacyjny (ID) danego wpisu oraz obszar, w
ktorym znajduj si¢ czytniki, z ktérych mee korzysté ten pracownik. Stosowany jest system,
zgodnie z ktérym nadawany jest taki sam numer d@ydiaki figuruje na karcie, ktérpostuguje i
pracownik (od czasu, zanim wprowadzono system kbntiosepu za pomog linii papilarnych).
Nastpnie dane gprzesytane z serwera do poszczegollnych czytnikdiwplapilarnych staacych do
ewidencji wej¢ i wyjs¢. Dane przesytane z serwera obegnajimer ID oraz kod w postaciagu
cyfr.

Biorac za podstaw definicjg danych osobowych sformutowamv wyzej powotanym art. 6
ustawy o ochronie danych osobowych, nglazn&, ze dane pracownikéw Spoétki pozyskane przez
pracodawe, przetworzone do postaci zapisu cyfrowego, stama¥ene osobowe w rozumieniu
powotanego przepisu. W wyniku zestawienia kodu wy&go zarejestrowanego w systemie
informatycznym z palcem pracownika przydgmym do urzdzania skanygego, a take pozostatymi
informacjami, maliwa jest identyfikacja tej osoby.

Na podstawie ustalonego stanu faktycznego, w aparcbowizujace przepisy prawa natg
stwierdzt, ze przetwarzanie danych osobowych pracownikow w ema&rww. kodéw cyfrowych
odbywa si bez podstawy prawnej. Stosownie bowiem do art.Kztleksu pracy, pracodawca #eo
zadat od pracownika podania danych tylko w takim zal@egaki zostat wskazany w powotanym
przepisie. Przepis art. 28 1 i § 2 Kodeksu pracy dopuszczadanie od pracownika podania
wytacznie danych zaliczonych do oklenego w tym przepisie katalogu informacji. Poztesta

informacje o pracowniku ustawodawca uznat genezaainiedogpne dla



pracodawcy. Wprowadzit jednak jeden wigk (art. 22 § 4 k.p.) tj. pracodawca me zada:
podania innych danych osobowych: mikreslone w art. 22§ 1 i § 2 k.p., jeeli obowkzek ich
podania wynika z odbnych przepisow. Do przedmiotowego stanu faktycenege znajduj
zastosowania przepisy prawa, ktére zezwalalyby matwarzanie w celu prowadzenia ewidencji
czasu pracy innych danych osobowycl, wimienione w art. 22§ 1 i § 2 k.p. Jednocégeie naley
podkreli¢, ze powotane przepisy Kodeksu pracy zostaty wprowadze ramach dostosowania
wskazanego aktu prawnego do art. 51 ust. 1 KorgtyRezeczypospolitej Polskiej, zgodnie z
ktérym nikt nie mae by obowirzany inaczej i na podstawie ustawy do ujawnienia informacji
dotyczcych jego osoby.

W Swietle powyszych rozwaan, ztozenie przez pracownikaswiadczenia, ktérego téeia
jest wyraenie zgody na rejestracgzasu pracy za pom@czytnika palcow, nie stanowi przestania
legalizupcej przetwarzanie danych osobowych pracownikow.

Zgodnie z art. 36 ust. 2 ustawy, administrator dangrowadzi dokumentagcjopisupca
sposOb przetwarzania danych org&modki, o ktérych mowa w ust. 1. W rly§ 3 ust. 1
rozporzdzenia, na dokumentacjo ktorej mowa w § 1 pkt 1 rozpadzenia, sktada sipolityka
bezpieczéstwa i instrukcja zarglzania systemem informatycznym &faym do przetwarzania
danych osobowych. Zgodnie z 8§ 3 ust. 2, dokumegitaditérej mowa w 8 1 pkt 1 rozpadzenia,
prowadzi st w formie pisemnej, stosownie do § 3 ust. 3 rozgazenia, dokumentagj o ktorej
mowa w 8§ 1 pkt 1 rozpo#dzenia, wdraa administrator danych.

W toku czynnéci kontrolnych ustalonoze Spoétka nie prowadzi dokumentacji opigd]
sposob przetwarzania danych or&odki techniczne i organizacyjne zapewad@ ochroR
przetwarzanych danych osobowych odpowieddo zagraen oraz kategorii danych afiych
ochronm tj. polityki bezpieczéstwa i instrukcji zargdzania systemem informatycznymataym do
przetwarzania danych osobowych.

Generalny Inspektor uwzglniapc wyjasnienia Spotki dotycgce podgcia dziata
zmierzagcych do opracowania polityki bezpieéséwa 1 instrukcji zargdzania systemem
informatycznym stadacym do przetwarzania danych osobowych wyznaczykeroastodniowy

termin wykonania niniejszej decyzji.

Stosowanie do art. 105 8§ 1 Kodeksu ppstvania administracyjnego, gdy pgstwanie z
jakiejkolwiek przyczyny stato sibezprzedmiotowe, organ administracji publicznegajg decyzj
0 jego umorzeniu. Przestapkumorzenia pogpowania na podstawie art. 105 § 1 k.p.a jest
bezprzedmiotow&@ postpowania ,z jakiejkolwiek przyczyny", czyli z kdej przyczyny
powodujcej brak jednego z elementéw materialnoprawnegsusku prawnego w odniesieniu do
jego strony podmiotowej lub przedmiotowej (wyrok A3 21 stycznia 1999 r. SA/Szl029/97).



W toku posgpowania usurte zostato uchybienie w procesie przetwarzania dany
osobowych stanowte przedmiot pogpowania poprzez wyznaczenie w Spétce administratora

bezpieczéstwa informacji, dlatego w tym zakresie nai® je umorzy.

Wobec powyszego, Generalny Inspektor Ochrony Danych Osobowgzstrzygiat jak w

sentencji.




