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DIS/DEC-254/10616/08
dot. DIS-K-421/146/07

DECYZJA

Na podstawie art. 138 8 1 pkt 1 ustawy z dnia ldrweza 1960 r. Kodeks paegtowania
administracyjnego (Dz. Ui z 2000 r., Nr 98, poz71& p@n. zm.) oraz art. 12 pkt 2, art. 18 ust. 1
piet 1 i pkt 6 oraz art. 22 w zwzku z art. 26 ust. 1 pkt 1 ustawy z dnia 29 siexd@897 r. o ochronie
danych osobowych (Dz. U. z 2002 r., Nr 101, poz6 @2 p&n. zm.), po przeprowadzeniu
postpowania administracyjnego w sprawie wniosku Y, agene rozpatrzenie sprawy zakaonej
decyzj Generalnego Inspektora Ochrony Danych Osobowyadtnia 22 lutego 2008 r. sygn.

DIS/DEC-134/4605/08,

utrzymuje w mocy zaskatona decyzg w zakresie nakazu usurgcia uchybien w procesie

przetwarzania danych poprzez:

1) usunigcie danych osobowych obejmujcych przetworzone do postaci cyfrowej informacje o
charakterystycznych punktach linii papilarnych palcow pracownikow Y w terminie 14 dni
od dnia, w ktdrym niniejsza decyzja stanie giostateczna,

2) zaprzestania zbierania danych osobowych obejmggych przetworzone do postaci cyfrowej
informacje o charakterystycznych punktach linii paplarnych palcow pracownikow Y w

terminie od dnia, w ktérym niniejsza decyzja staniesi¢ ostateczna.



Uzasadnienie

W dniu 22 lutego 2008 r. Generalny Inspektor Oclirbanych Osobowych wydat decyzj

sygn. DIS/DEC-134/4605/08, nakaztj Y, zwanej dalej take Spotk, usunécie uchybié w

procesie przetwarzania danych osobowych poprzez:

1) usungcie danych osobowych obejmaych przetworzone do postaci cyfrowej informacje o

charakterystycznych punktach linii papilarnych galcpracownikéw Y w terminie 14 dni od dnia,

w ktérym decyzja stanie¢gbstateczna,

2) zaprzestanie zbierania danych osobowych obepwoh przetworzone do postaci cyfrowej

informacje o charakterystycznych punktach linii ifeqmych palcéw pracownikow Y w terminie od

dnia, w ktorym decyzja staniegstateczna,

3) opracowanie i wdtaenie polityki bezpieczestwa w terminie 14 dni od dnia, w ktérym decyzja
stanie s ostateczna,

4) opracowanie i wdteenie instrukcji zargdzania |systemem informatycznymzgicym do
przetwarzania danych osobowych w terminie 14 dnimd, w ktérym decyzja stanie;si
ostateczna.

W dniu 11 marca 2008 r. do Biura Generalnego IngpakOchrony Danych Osobowych
wptynat, ztozony w terminie, Y reprezentowanej przez Pana PeKigra ds. Kadr i Ptac oraz Spraw
Ogodlnych w Y dziatajcego na mocy petnomocnictwa z dnia 15 stycznia 200@zielonego przez
Prezesa Zawdu Spotki, 0 ponowne rozpatrzenie sprawy Zakzonej decyz Generalnego
Inspektora Ochrony Danych Osobowych z dnia 22 wt2@08 r. sygn. DIS/DEC-134/4605/08 i
zmiarg przedmiotowej decyzji w pkt. 1.1 oraz 1.2, az@mkimorzenie w tym zakresie pgsbwania
jako bezprzedmiotowego. Ww. decyzji zarzuconqdhd interpretagi i zastosowanie art. 22
Kodeksu pracy w zwiku z art. 6 ustawy o ochronie danych osobowyclz orazastosowanie art.
23 ust. 1 ustawy.

We wniosku o0 ponowne rozpatrzenie sprawy stronaaredla ponadto m. inz:i
1) decyzja jest nieprawidtlowa w zakresie nakazaSoice usuricia danych osobowych
obejmupcych przetworzone do postaci cyfrowej informacjeharakterystycznych punktach linii
papilarnych palcow pracownikbédw Y oraz zaprzestatigrania danych osobowych obejamych
przetworzone do postaci cyfrowej informacje o cheegystycznych punktach linii papilarnych

palcéw pracownikéw Y,



2) pracodawca nie nae ,zadat" od pracownika innych informacji hiwymienione w art. 22
Kodeksu pracy lub w przepisach szczegolnych, aopvaik nie ma ,obowizku" podania takich
informacji; dotyczy to réwnieg danych biometrycznych; pracodawca z@ozawsze ,ubiedgasic”,
.Zwraca sie do pracownika z p#ba" o ich pozyskanie, Zapracownik, do ktérego pracodawca
zwrOcit sk o takie informacje, nie ma obayzku ich podania, ale ma takmozliwos¢",
3) wszyscy pracownicy, od ktérych pobrano linie papiéa wyrazili na to zgagwskazujc scisle, w
jakim zakresie godg sii na przetwarzanie danych; pracodawca uprzednio zybutych
pracownikéw,ze podanie danych ma charakter dobrowolny; pracowhidrzy nie wyrazili zgody,
korzystaj z innych sposobdw rejestraciji Wéj wyjsc,
4) wbrew informacji zawartej w pouczeniu decyzji wydpaprzez Generalnego Inspektora Ochrony
Danych Osobowych, decyzja nie ma charakteru deogpatecznej w rozumieniu art. 16 Kpa, w
zwiazku z czym strona nie ma prawnego olxaku jej wykonania, w przypadku ztenia wniosku o
ponowne rozpatrzenie sprawy.
5) Wniosek 0 ponowne rozpatrzenie sprawy nie obejmomostatych nakazéw decyzji z dnia 22
lutego 2008 r., sygn. DIS/DEC-134/4605/08, tj. @ormania i wdraenia polityki bezpieczestwa
oraz instrukcji zargdzania systemem informatycznym ziaym do przetwarzania danych
osobowych w terminie 14 dni od dnia, w ktérym dgaystanie si ostateczna.
W dniu 3 kwietnia 2008 r. Generalny Inspektor OclyrdDanych Osobowych wydat z wadu
postanowienie sygn. DIS/POST-102/8547/08, w ktésprostowat omytk pisarsly w decyzji z dnia
22 lutego 2008 r., sygn. DIS/DEC-134/4605/08, peprzmiag numeracji podpunktow sentencji
decyzji, tj. zasipienie cyfry ,2" cyfa ,3" w numeracji podpunktu dotygzego opracowania
polityki bezpieczéstwa oraz cyfry ,3" cyi ,4" w numeracji podpunktu dotygzego opracowani i
wdrozenia instrukcji zargdzania systemem informatycznym &laym do przetwarzania danych
osobowych. Na ww. postanowienie strona nie wnias@alenia. Generalny Inspektor Ochrony
Danych Osobowych zwgt co nasg¢puje: Stosownie do art. 26 ust. 1 pkt 1 ustawy loratie danych
osobowych, administrator przetwargg] dane powinien doky¢ szczegoélnej starantm w celu
ochrony intereséw osoéb, ktérych dane doty@w szczegolnei jest obowizany zapewrdi, aby dane
te byly przetwarzane zgodnie z prawem. Zgodnietz2® § 1 ustawy z dnia 26 czerwca 1974 r.
Kodeks pracy (tekst jednolity: Dz. U. z 1998 r. Rlt, poz. 94 z pth. zm.) pracodawca ma prawo
zadat od osoby ubiegagej sk o zatrudnienie podania danych osobowych obejoych: imk
(imiona) i nazwisko, imiona rodzicOw, daturodzenia, miejsce zamieszkania (adres do
korespondenciji), wyksztalcenie, przebieg dotychozego zatrudnienia, natomiast w hyrt. 22
pracodawca ma prawmdac od pracownika niezateie od danych, o ktérych mowa w § 1, zak
innych danych osobowych pracownika, az&kmion i nazwisk oraz dat urodzenia dzieci prad&an

jezeli



podanie takich danych jest konieczne ze waglna korzystanie przez pracownika ze szczegolnych
uprawniéx przewidzianych w prawie pracy, numeru PESEL pratka nadanego przez Eiowe
Centrum Informatyczne Powszechnego Elektroniczrigggiemu Ewidencji Ludrsoi (RCI PESEL),

zas stosownie do art. 22§ 4 pracodawca me zada: podania innych danych osobowychz ni
okreslone w 8§ 1i 2, jeeli obowhkzek ich podania wynika z aglynych przepiséw.

Zgodnie z art. 23 ust. 1 ustawy przetwarzanie dafgst dopuszczalne tylko wtedy, gdy: 1)
osoba, ktérej dane dotygavyrazi na to zgogl chybaze chodzi o usurcie dotycacych jej danych,
2) jest to niezbdne dla zrealizowania uprawnienia lub spetnieni@avwobzku wynikahcego z
przepisu prawa, 3) jest to konieczne do realizacjpwy, gdy osoba, ktérej dane dotycpest jej
strors lub gdy jest to niezlmine do podjcia dziata przed zawarciem umowy nadanie osoby,
ktorej dane dotyeg 4) jest niezbdne do wykonania okéenych prawem zadarealizowanych dla
dobra publicznego, 5)jest to niedme dla wypetnienia prawnie usprawiedliwionych oelo

realizowanych ez administratoréw danych albo odbiorcow danychrzetwarzanie nie narusza

praw i wolnGci osoby, ktorej dane dotygz

W mysl art. 6 ust. 1 ustawy, za dane osobowe aavst wszelkie informacje dotyeze
zidentyfikowanej lub mdiwej do zidentyfikowania osoby fizycznej. Ospbmazliwa do
zidentyfikowania jest osoba, ktérejzgamdé mazna okrdli¢ bezpdrednio lub pérednio, w
szczegoOlnéci przez powotanie sina numer identyfikacyjny albo jeden lub kilka sygféaznych
czynnikow okrélajacych jej cechy fizyczne, fizjologiczne, umystow&paomiczne, kulturowe lub
spoteczne.

W toku posgpowania ustalona;e w dniu 2 marca 2007 r. Spotka zawarta uraavs, ktorej
przedmiotem jest wdeénie systemu telewizji dozorowanej CCTV oraz systéantroli dos¢pu na
terenie Spotki. W ramach tej umowyz8bowhnzata s¢, migdzy innymi do sprzedsg, instalacji i
serwisowania czytnikow linii papilarnych. W maju @0 r. zostalo zainstalowanyche¢piascie
czytnikow linii papilarnych przy poszczegélnych wefch do budynku Spétki, w ktorym znajdu;j
sig¢ pomieszczenia biurowe oraz fabryka.

Ewidencja czasu pracy w Spoice odbywa zarowno przy #yciu kart radiowych oraz
rejestracji za pomacww. czytnikow linii papilarnych. Pracownik me wybr& sposéb rejestraciji.
Jednoczénie, kady pracownik posiada kartradiowa w celu dosipu do pomieszczeobietych
systemem kontroli dogbu - w ramach nadanych uprawiie

Dane biometryczne w postaci odciskéw palcéwzbkierane na podstawie zgody wioaej
przez pracownika w postaci pisemnegaiadczenia o nagpujacej treci: ,Ja nizej podpisany

wyrazam zgod na pobranie przez Y wzoru moich linii papilarnych






w celu wprowadzenia ich do bazy danych os6b uprawnionych daoisvéjwyjscia na teren firmy Y
oraz do rozliczania czasu pracy".

System rejestracji czasu pracy obejmuje czytniki kart radibwypraz czytniki linii
papilarnych wraz z oprogramowaniemzgicym do pozyskiwania linii papilarnych oraz do rejestraciji
wejs¢ i wyj$¢ w oparciu o rejestrowane linie papilarne. Linie papilarne pobiexaaepalcéw dioni
poprzez stdacy do tego czytnik. Czytnik skanuje obraz linii papilarnych nie zachmaah obrazu
w pamkci. Z informacji uzyskanych od dostawcy (S) wynika czytnik przesyta obraz do
oprogramowania o nazwie ,...", ktore przetwarza obraz linii papilarmalzapis cyfrowy (kod w
postaci cigu cyfr), na podstawie dwunastu charakterystycznych punktow zeskayawdinii.
Obraz linii papilarnych oraz ww. punktow nie jest zapisywany.

Na serwerze zainstalowana jest ustugaasia do komunikacji z terminalami (czytnikami
stuzacymi do rejestracji wéf i wyjs¢ za pomog linii papilarnych) oraz czytnikiem do pobierania
danych biometrycznych. Informacja dotyca kadego pracownika zapisywana jest w osobnym
pliku w okreslonym miejscu na serwerze. Dodatkowo, w pliku tym zapisywarteifer i nazwisko
osoby, ktorej linie papilarne zeskanowano, numer identyfikacyjny (ID¢glawpisu oraz obszar, w
ktorym znajdug sie czytniki, z ktorych mee korzystéd ten pracownik. Stosowany jest system,
zgodnie z ktorym nadawany jest taki sam numer Card ID, jakiujgura karcie, ktar postuguje si
pracownik (od czasu, zanim wprowadzono system kontroligposta pomog linii papilarnych).
Nastpnie dane gprzesylane z serwera do poszczegdélnych czytnikow linii papdarelracych do
ewidencji wej¢ i wyjs¢. Dane przesytane z serwera obepnopmer ID oraz kod w postaciagu
cyfr.

Biorac za podstaw definicjg danych osobowych sformutowanv wyzej powotanym art. 6
ustawy o ochronie danych osobowych, pglazn&, ze dane pracownikéw Spétki pozyskane przez
pracodawe, przetworzone do postaci zapisu cyfrowego, stamadane osobowe w rozumieniu
powotanego przepisu. W wyniku zestawienia kodu cyfrowego zarejestrowawegystemie
informatycznym z palcem pracownika przigmym do urzdzania skanagego, a take pozostatymi
informacjami, maliwa jest identyfikacja tej osoby.

Na podstawie ustalonego stanu faktycznego, w oparciu O ebawde przepisy prawa
wydajc decyzg z dnia 22 lutego 2008 r. sygn. DIS/DEC-134/4605/08, Generalny Inspektor
stwierdzit, ze przetwarzanie danych osobowych pracownikow w zakresie ww. kodowwwyyin
odbywa st bez podstawy prawnej. Stosownie bowiem do art.Ke#tleksu pracy, pracodawca #eo
zadat od pracownika podania danych tylko w takim zakresie, jaki zostkbmany w powotanym
przepisie. Przepis art. 28 1 i § 2 Kodeksu pracy dopuszczadanie od pracownika podania

wytacznie danych zaliczonych do okienego w tym przepisie katalogu informacji. Pozostate



informacje o pracowniku ustawodawca uznal egeimie za niedogbine dla pracodawcy.
Wprowadzit jednak jeden waiek (art. 22 § 4 k.p.) tj. pracodawca mezada podania innych danych
osobowych ni okreslone w art. 228§ 1i § 2 k.p., jeeli obowhzek ich podania wynika z ogbnych
przepisow. Do przedmiotowego stanu faktycznegozmiadup zastosowania przepisy prawa, ktére
zezwalalyby na przetwarzanie w celu prowadzenialemgji czasu pracy innych danych osobowych,
niz wymienione w art. 228 1 i § 2 k.p. Jednocéaie organ podkigit, ze powotane przepisy Kodeksu
pracy zostaty wprowadzone w ramach dostosowanieaxesiego aktu prawnego do art. 51 ust. 1
Konstytucji Rzeczypospolitej Polskiej, zgodnie prgim nikt nie mae by obowhzany inaczej ri na
podstawie ustawy do ujawnienia informacji doyozch jego osoby. A zatem zdaniem Generalnego
Inspektora, zleenie przez pracownika swiadczenia, ktorego tfeia jest wyraenie zgody na
rejestragt czasu pracy za pomoczytnika palcow, nie stanowi przestanki legalipgj przetwarzanie

danych osobowych pracownikéw wbrew argumentacjegstawionej_przez Strenwe wniosku 0

ponowne rozpatrzenie_sprawy. Za niezbea naley uzna& rowniez twierdzenie Spoiki, 2 organ

wykazat st nieznajomécia znaczenia wegyku . polskim stowa zadat". Ustawodawca przyzngg
pracodawcy prawo déadania od pracownika jedynie danych wskazanych w22t§ 1 i § 2 k.p.
(poza wyptkami wskazanymi w art. 22' § 4 k.p.), tym samynzwelit na przetwarzanie danych
wytacznie w tym zakresie i wytzyt mazliwos¢ przetwarzania danych na podstawie innych
przestanek, w tym przewidzianych w art. 23 ust.slawy o ochronie danych osobowych. Wobec
powyzszego, za kbny naley uzna réwniez zarzut Strony,4 rozstrzygaic przedmiotow sprave
organ nie zastosowat art. 23 ust. 1 ustawy. Konseky bowiem uznaniaze doszto do naruszenia
art. 26 ust. 1 pkt 1 ustawy poprzez przetwarzamirydh osobowych niezgodnie z prawem, jest
stwierdzenie, 42 w przedmiotowym stanie faktycznym nie zachozimilna z przestanek przetwarzania
danych osobowych, wymieniona w art. 23 ust. 1 ugtaw

Niniejszym naley odnig¢ sig rowniez do wyraonego przez Spdotkstwierdzenia,a decyzja
Generalnego Inspektora z dnia 22 lutego 2008 rn.silIS/DEC-134/4605/08 nie ma charakteru
decyzji ostatecznej. Stosownie do art. 21 ust.tdwso ochronie danych osobowych strona, wobec
ktérej Generalny Inspektor Ochrony Danych Osobowyeydat decyz, maze zwrOct sie z
wnioskiem o ponowne rozpatrzenie sprawy. Rowrkeart. 127 8 3 Kpa wynikaze od decyzji
wydanej w pierwszej instancji przez ministra nigzgtodwotanie, jednate strona niezadowolona z
decyzji mae zwroct sie do tego organu z wnioskiem o ponowne rozpatrzepiawy; do wniosku
tego stosuje si odpowiednio przepisy dotygsze odwota od decyzji. Pajcie ,ministra” zostato
zdefiniowane w art. 5 § 2 pkt 4 Kpa. W ghwrt. 16 8 1 Kpa decyzje, od ktérych niezstwdwotanie
w administracyjnym toku instancjiag ®stateczne. Decyzja wydana przez GeneralnegoKtspgest

zatem ostateczna z chwjkj wydania. Mimo, 2 wniosek o ponowne rozpatrzenie






sprawy stanowi odbny srodek zaskatenia, odpowiednio stosujeesido niego, jak wynika z
powotanego wyej przepisu, przepisy o odwotaniu. Najezatem uzng iz poza przepisami, ktore ze
swej istoty nie mogzosta& zastosowane do omawianego wniosku, pozostale iggzegnoszce se

do odwota map do niego zastosowanie. W szczegétnmalery wskazé zasae wyrazona w art.
130 § 1 Kpa, zgodnie z ktpmprzed uptywem terminu do wniesienia odwotania dgcyie ulega
wykonaniu. Za oczywiste nalg¢ zatem uzng iz mimo przystugiwania decyzji Generalnego
Inspektora waloru ostatecziop, do czasu wniesienia wniosku 0 ponowne rozpatezeprawy nie
powinna zosta ona wykonana przez strgn Dopiero uptyw terminu do wniesieniarodka
zaskarenia rodzi po stronie adresata decyzji ok@ek wykonania tego aktu administracyjnego.
Jezeli natomiast strona w terminie wypt z wnioskiem o ponowne rozpatrzenie sprawy, wlryt.

130 § 2 Kpa wykonanie decyzji zostaje wstrzymane.

W tym stanie prawnym i faktycznym Generalny Inspekdchrony Danych Osobowych

rozstrzygat jak w sentencji.



