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DEBATA DGP Rzadowy projekt ustawy o prawie telekomunikacyjnym: blokowanie nielegalnych stron www

W internecie nikt nie jest anonimo

y

ale mamy prawo do prywatnosci

Bezpieczenstwo danych w internecie
powinno by¢ zapewnione przez peing
informacje o prawach uzytkownikéw
i mozliwosciach przetwarzania danych.

Kto i kiedy moze wykorzy-
stywaé nasze cyfrowe $la-
dy w internecie?

MINISTER

MICHAL SERZYCKI, GIoDO
Rozwdj nowyceh technologii
i upowszechnienie internetu
powoduja, Ze coraz bardzie]
aktualne staja sie pytania do-
tyezgee naszego bezpieczen-
stwa w sieci. Uwazam, ze
cho¢ wintenecie nie jestesmy
anonimowi, to mamy prawo
do prywatnosci | powinnismy
o nig walezyé. Tym bardziej
ze ogromna ilosé danych oso-
bowwvch jest pozyskiwana bez
naszej wiedzy 1 zgody. Dla
prazykladu wymienie stosowa-
ny przez wyszukiwarki me-
chanizm umozliwiajacy reje-
stracje odwiedzanych przez
uzytkownika stron www
i tworzenie na tej podstawie
profili  osobowoSciowych.
Tymezasem ta informacja
w polaezeniu z innymi, ktory=
mi dysponuje dostawea uslu-
gi, moze stanowi¢ dane oso-
howe, ktore powinny podle-
gac ochronie. Dlatego jako or-
gan do spraw ochrony danych
osobowych bede zabiegal, by,
zgodnie z wypracowanym
w Unii Europejskiej stanowi-
skiem, dostawey uslug inter-
netowych, w tym operatorzy
wyszukiwarek,  dopelniali
obowigzku informacyjnego,
ezyli zawiadamiali, kto, w ja-
kim zakresie i po co zbiera na-
sze dane. A z chwilg, gdy prze-
staja one sluzy¢ okre&lonemu
iuzasadnionemu celowi - by-
ly usuwane,

ZBIGNIEW STAWARZ
ZASTEPCA DYREKTORA
BIURA KRYMINALNEGO

Z KOMENDY GEOWNEJ POLICJI
Internetu nie da si¢ opano-
waé. Nawet Chiny, gdzie jest
jeden operator, nie sg w stanie
calkowicie kontrolowaé¢ da-
nych w internecie, Zalem
uchwalanie przepisow praw-
nych, ktére maja ograniczyd
te sfere, z gory skazane jest na
niepowodzenie. Jesli bowiem
istnieje przepis, to musimy
mie¢ mozliwosé jego egzekwo-
wania i zastosowania sankcji.
Wiekszosé danych osohowych
w sieci pochodzi od samych
uzytkownikéw. Problemem
jest, jak sie ustrzec przed ne-
gatywnymi konsekwencjami
rozpowszechniania  danych
prywatnych.

Do jakich naruszen docho-
dzi w sieci najczeéciej?
ZBIGNIEW STAWARZ:
Podszywanie si¢ pod cudza
Przeprowadzanie

transakcji za pomoca kont, do -

ktérych uzytkownicy sie wla-
mujg. Odnotowujemy tez wla-
mania do skrzynek e-mailo-
wych. Trudno jednak okreslié,

czy to jest przestepstwo, dla-

tego ze mamy problem z udo-
wodnieniem zamiaru. Szeze-
gélnie drastycznie przedsta-
wiaja si¢ dzialania przeciwko
bankom, np. mozna zabloko-
waé wejscie na ich strony in-
ternetowe.

Efektem takiego wlamania
hakerow jest niemonoScé prze-
prowadzenia transakeji, nawet
przez kilka dni. W grach kom-
puterowych dochodzi do kra-
dziezy niektorych jej elemen-
tow, np. Swictlnych mieczy. Pla-
ci sig za takie przedmioty wa-
lutg wirtualna, ale aby je nabyc,
nalezy zaplacié rzeczywiste
pienigdze.

Przy ostatnich zmianach
ustaw policja poparla wprowa-
dzenie przepisow ulatwiaja-
cych blokowanie stron. Nie
mozemy w przypadku fishin-
gu w sieci banku ezekaé trzy
dni na zezwolenie sadu. Tu
trzeba dzialaé blyskawicznie,
poniewaz dochodzi do wylu-
dzenia danych osobowych bar-
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Michal Serzycki
generalny inspektor ochrony
danych osobowych

sko, ponad 2/3 publikuje swo-
je zdjecie.

MICHAL SERZYCKI:
Ostrzegamy, ze dla wlasnego
dobra lepie] nie chwalié sie po-
siadanymi dobrami czy zdje-
ciami z wakacji. Internauci
majg niesluszne przeswiad-
czenie, Ze w sicei sg anonimo-
wi. To nieprawda. Ponadto in-
ternet jest pamietliwy, a infor-
macje, ktére tam zostang za-
mieszezone, bardzo trudno
pozniej usungé, a czestojest to
wreez niemozliwe.

DR BOGDAN FISCHER
KANCELARIA CHAELAS

| WSPOLNICY:

Nawet nalezy pojsé dalej -
sie¢ jest doskonalym miej-
scem gromadzenia danych
osobowych

Blokowanie stron
internetowych musi

odbywac sie na przejrzystych
zasadachipod kontrolg sadu

dzo wrazliwych, takich jak
konta, logowanie, numery kart
kredytowyceh, ktore umozli-
wiajq nielegalny przelew. Ta-
kich przestepstw bedzie coraz
WIgCe].

MALGORZATA
KALUZYNSKA-JASAK,

RZECZNIK PRASOWY GlODO:
Sondaz przeprowadzony przez
PBI (Polskie Badania Interne-
tu) wskazuje, ze tylko 2 proc.
internautow nie umieseilo
zadnych informacji w interne-
cie na swadj temat, a az 24
proc. nie kasuje swoich nie-
uzywanych kont. Dziewiec na
10 os6b podaje w internecie
date urodzenia, imie 1 nazwi-

Obecnie nie powinno sie juz
dokonywa¢ rozroznienia na
rzeczywistos¢ realna i wirtu-
alng, np. e-urzedy i urzedy Lo
jest jeden $wiat. Przex lata za-
stanawiano sie, czy nie uregu-
lowaé w jednej ustawie zasad
postepowania w internecie.
Trudno nadgzy¢ za dokonujg-
cymi sie zmianami i objaé
wszystko regulacjami. Stad
tez moze przewrotnie nalezy
stwierdzid, iz nie nalezy wy-
dziela¢ prawa internetu, ale
starac sie korzystac z trady-
cyjnych konstrukeji. Powinni-
Smy wigc stosowaé przepisy,
ktore juz funkejonuja. Dazenie
do neutralnoei technologicz-
nej w tworzeniu przepisow
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Bogdan Fischer

Kancelaria Chalas
i Wspalnicy

sprawdza sie. W 1997 roku
wprowadzono zmiany w ko-
deksie karnym odnoszgce sie
do nowych przestepstw prze-
ciwko informacji. Adekwatnie
do zagrozen ksztalluje sie
obecnie rozumienie tych prze-
ial realny i wirtualny
ja sie. Na przyklad
wykorzystanie Srodowiska gry
komputerowe] dla celéw re-
klamowych rodzi wiele pytan
natury prawnej w zakresie
ochrony znakéw towarowych
wykorzystywanych w  celu
promocji dzialalnogei rekla-
modawcey. Pojawiaja sie uslugi
polegajaee m.in. na oferowa-
niu do sprzedazy (za prawdzi-
we pienigdze) przedmiotow
funkejonujacych w Swiecie
gry, sprzedazy stworzonej
przez siebie zawartosei do wy-
korzystania w grze badz od-
platnego levelowania (rozbu-
dowywania umiejetnosei po-
przez osiaganie kolejnych
poziomow do$wiadezenia) po-
staci innych uzytkownikow.
Zastosowanie  istniejgcych
przepisow wymaga odpowied-
nich wykladni.

Czy prawne usankcjonowa-
nie blokowania zabronio-
nych stron internetowych
jest zgodne z konstytucja?

MICHAL SERZYCKI

Jako organ do spraw ochrony
danych osobowyeh uwazam, ze
przede wszystkim to szezegol-
ne przepisy prawa muszg ze-
zwalaé na ustalanie tozsamogci
osdb popelniajacych w sieci
réznego rodzaju naduzycia,
Niezaleznie od tego, czy korzy-
stajg oni z niej jako dostawey
uslug, ezy jako ich uzytkowni-
cy. Gidy osohy takie dopuszeza-
Jjasie naruszen obowigzujacego
prawa, Sprawg powinny zajmo-
wag si¢ organy wlas
gania przesteps
iaja na podstawie wlasnych

Fot. Marek Matusiak

Zbigniew Stawarz
Komenda Glawna Policji

przepisow prawa, regulujacych
ich kompetencje oraz tryb pro-
wadzenia postepowan. Jesli zas
konieczne hyloby blokowanie
stron internetowych propagu-
jacyeh nielegalne tresce, to po-
dejmowanie decyzji w tej spra-
wie przez sad jest dobrym roz-
wigzaniem. Dzigki temu przed
zastosowaniem tego restryk-
cyjnego $rodka dojdzie do
wezedniejszego zwerylikowa-
nia prawdziwosei zarzutdw. Po-
za tym podejmowanie decyzji
przez niezawisly sad daje gwa-
rancje rzetelnego zbadania
sprawy. Niemniej trzeba tez
wzigé pod uwage to, ze takie
blokady bardzo latwo moina
obejéé. Dlatego najpierw nale-
zaloby odpowiedzieé na pyta-
nie, czy obecne przepisy nie wy-
starczajg, by walezy¢ z nielegal-
nymi treSciami w internecie.
Jesli nie, to blokowanie kon-
kretnych stron internetowych
uznatbym za dopuszezalne je-
dynie pod kontrolg niezawi-
slych sadow.

ZBIGNIEW STAWARZ:

W swieeie wirtualnym proce-
dury blokowania administra-
cyjnego zakladajg odwolanie
sie do sadu. Postepowanie ad-
ministracyjne w pordwnaniu
7 postepowaniem karnym jest
szybsze, dlatego wydaje sig
skuteczniejsze,

Problem jest wyolbrzymiony.
Blokowanie stron ma dotyczy¢
$cisle okreslonych powaznych
przestepstw, np. tworzenia fal-
szywych stron bankowych. Je-
&liby te strony zostaly zabloko-
wane, to nie wiem, kto mialby
zaskarzyé zablokowanie ich
przez policje.

Obowigzkiem administratora
jest zablokowanie takich tresci.

Przyznaé musze, ze przy
przestepstwach  interneto-
wych w pojeciu prawa karne-
go trudno okregli¢ wlasciwosé
miejscowy. Nie wiadomo, gdzie

Marex Matusiak

Maigorzata
Kaluzynska-Jasak
rzecznik prasowy GIODO

przestepstwo dochodzi do
skutku. Prawo karne zaklada,
ze przestepstwo jest Scigane,
gdy nastgpi na terytorium Pol-
ski. Dowody zebrane w inter-
necie shuzg sadowi w procesie
o naruszenia débr osobistych,
lalszerstwo czy wyludzenie.

BOGDAN FISCHER

Obecnie katalog treéei powo-
dujacy blokowanie jest ogra-
niczony i nie budzi zasadni-
czych kontrowersji, jednak ry-
zyko jego rozbudowania w nie-
dajgeym  sie  przewidzied
kierunku jest znaczne. Rodzg
sie réwniez dalsze pytania
o aspekty techniczne utrud-
mania dostepu do stron
i uslug, problem arbitralnosci
oceny podmiotu uprawnione-
go. Dyskusyjne sg rowniez in-
ne propozycje dotyczace np.
Swiadezenia uslug drogg elek-
troniczng w zakresie gier ha-
zardowych i rozszerzonej wla-
Seiwosel polskiego prawa.

MICHAL SERZYCKI

Problem prawny polega na
tym, Ze sprawcy internetowe-
go przestepstwa trudno udo-
wodnié wine.

Ponadto uwazam, ze lepiej za-
pobiegaé, niz kara¢. Dlatego od
chwili objecia przeze mnie wlip-
cu 2006 r. stanowiska GIODO
zabiegam o nawigzywanie
wspalpracy z roznymi srodowi-
skami, dzieki ktorej ich przed-
stawiciele opracowujg tzw. ko-
deksy dobrych praktyk, czyli
samoregulacji zawierajgcych
reguly postepowania dotycza-
ee zgodnego z prawem prze-
twarzania danych osobowych,
Kodeksy takie powstaly dotych-
czas dla takich sektordw,
bankowos¢, nieruchomosei,
marketing bezpoéredni czy Ko-
Aciol.

Dyskusjg prowadzila
Katarzyna Zaczkiewicz



