I SPOTKANIE

Komu udostepniac¢ dane?

Z dr Edyta Bielak-Jomaa,

Generalnym Inspektorem Ochrony Danych Osobowych,
rozmawia Radek Molenda

aka mozemy mie¢ pewnosc,
Jie nasze dane - udostep-
niane na kazdej recepcie, na
poczcie, podczas kontroli
biletéow czy spisywania jakiej-
kolwiek umowy - nie zostana
wykorzystane w sposéb bez-
prawny?

Dane osobowe sa cennym
towarem rynkowym, poszuki-
wanym m.in. przez ludzi, ktérzy
chca je wykorzystaé w przestep-
czych celach. Z tego wzglgdu
trzeba si¢ z tymi danymi — wla-
snymi, bliskich, znajomych —
wiasciwie obchodzi¢. Czyli nie
przekazywaé nieznanym sobie
osobom i podmiotom, ci bo-
wiem, ktorzy chea je od nas wy-
tudzié, czgsto stosujg w tym
celu bardzo skomplikowane
Srodki socjotechniczne. Nie-
rzadko réwniez sami udostep-
niamy je podmiotom, o ktérych
nic nie wiemy, nie pytajac na-
wet, czy maja prawo ich od nas
zadad i w jakim celu beda je
przetwarzac.

Innym zjawiskiem ufatwia-
jacym przestepcom dziatalno§¢
jest stosowanie przez admini-
stratordw danych niewtasci-
wych zabezpieczen, co sprzy-
ja kradziezy danych. Zdarzaja
si¢ tez przypadki udostepnia-
nia danych osobowych podmio-
tom nieupowaznionym przez
pracownikéw administratora.
W konsekwencji dochodzi do
wyplywu danych, ktore sg wy-
korzystywane do przestgpczych
celow. Jest to dzi§ bardzo po-
wazny problem.

Skad mozemy wiedzie¢, komu
i w jakim zakresie udostep-
nia¢ nasze dane?

W pierwszej kolejnosci,
przed udostgpnianiem swo-
ich danych osobowych, nalezy
przeanalizowac przepisy pra-
wa regulujace dziatalnos¢ pod-
miotu, ktdry zada od nas kon-
kretnych informacji. Przepisy
przesadzaja, kto, w jakim za-
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kresie i do jakich celow mo-
ze pozyska¢ dane osobowe in-
nej osoby.

A jedli nie znamy tych przepi-
soéw lub nie przesadzaja one
wprost 0 mozliwosci przetwa-
rzania naszych danych?
Wtedy zastosowanie ma-
ja ogolne zasady okreslone
w ustawie o ochronie danych
osobowych. Aby przetwarza-
nie danych osobowych, np. ich
pozyskiwanie, bylo legalne,
kazdy ich administrator, czy-
li podmiot decydujacy o celach
i Srodkach przetwarzania da-
nych osobowych, musi spetni¢
przynajmniej jedng z przesta-
nek, ktora go do tego upraw-
nia. S3 one wymienione w art.
23 ust. 1 ustawy — jesli cho-
dzi o przetwarzanie danych
osobowych tzw. zwyklych, jak
np. imi¢ i nazwisko, adres za-
mieszkania czy numer PE-
SEL, oraz w jej art. 27 ust. 2
—w przypadku przetwarzania
tzw. danych szczeg6lnie chro-
nionych, takich jak np. dane
o stanie zdrowia, kodzie gene-
tycznym, natogach czy przyna-
leznosci partyjnej lub zwiazko-
wej. Co za$ do pozyskiwania
danych osobowych przez roz-
nego rodzaju wypozyczalnie,
np. lyzew, nart, kajakow itd.
— czgsto stosowang przez nie
praktyka jest zatrzymywanie
lub wreez kopiowanie doku-
mentow potwierdzajacych toz-
samo$¢ jako zastawu za wypo-
zyczony sprzet. Takie dziatanie
jest nielegalne — niezgodne
z ustawg o dowodach osobi-
stych i naruszajace podstawowe
zasady z ustawy o ochronie da-
nych osobowych. Powinnismy
wtedy proponowac inny sposob
postgpowania, np. pozostawie-
nie kaucji lub spisanie imienia
i nazwiska oraz adresu za-
mieszkania, ewentualnie same-
go tylko numeru PESEL. Moz-
na takze zrezygnowac z ustugi,

jesli dojdziemy do wniosku, ze
bezpieczefistwo naszych da-
nych osobowych jest dla nas
wazniejsze niz potrzeba krot-
kotrwatego skorzystania z ofer-

ty firmy.

Jakie dane i w jaki sposob
powinni$my szczegdlnie
chroni¢?

Przy udostepnianiu danych
osobowych zawsze nalezy za-
chowa¢ daleko idaca ostroz-
nos¢. Nie powinni§my ich po-
dawac¢ np. wtedy, gdy w ogdle
nie wiemy, kto ich od nas za-
da. Szczeg6lnie czujnym warto
by¢ przy wypelnianiu réznego
rodzaju ankiet, udostg¢pnianiu
danych w internecie czy wow-
czas, gdy probuje je od nas po-
zyskac osoba kontaktujaca si¢
telefonicznie, podajaca si¢ za
pracownika np. urzedu, banku
czy operatora telekomunika-
cyjnego. Jesli nie mamy catko-
witej pewnosci, ze jest ona tym,
za kogo si¢ podaje, lepiej nie
przekazywac jej informacji na
swoj temat. S3 bowiem osoby,
ktére doskonale potrafia opra-
cowac fikcyjna oferte, np. zna-
nego przedsigbiorcy, a nastgp-
nie wydoby¢ od potencjalnego
klienta informacje, o ktére ta-
ki przedsigbiorca by zapytal.
Dlatego zawsze radzg, by po-
chopnie nie udostgpnia¢ swo-
ich danych osobowych, lepiej
poprosi¢ o przestanie szczegd-
fowych informacji pocztg tra-
dycyjna lub elektroniczng. Je-
§li kto§ faktycznie chce nam
przedstawi¢ oferte, dostosuje
si¢ do nas.

Przed podjeciem ostatecznej
decyzji o udostepnieniu danych
warto pamigtac, ze pozysku-
jacy je podmiot musi spetni¢
wobec nas obowiazek infor-
macyjny, czyli przekaza¢ nam
informacje na swdj temat tak,
abySmy mieli pewnos¢, przez
kogo, na jakiej podstawie, w ja-
kim celu i w jaki sposdb nasze

dane beda przetwarzane. Ra-
dz¢ uwaznie zapoznac si¢ z ty-
mi informacjami i rozwazy¢,
czy na wskazanych tam warun-
kach chcemy nasze dane udo-
stepnic.

Czyli nie pomagac zlodzie-
jom?

Warto tez pamietaé, by nie
wyrzucac na $mietnik doku-
mentdw czy no$nikow informa-
tycznych. Dla potencjalnego
zlodzieja to kopalnia wiedzy,
zwlaszcza gdy zawierajq infor-
macje umozliwiajace ustalenie,
gdzie pracujemy, ile zarabia-
my, kiedy nie ma nas w domu,
ile mamy dzieci, jak drogie ro-
bimy zakupy. Pamigtajmy, aby
niszczy¢ dokumenty w sposob
uniemozliwiajacy odtworzenie
zawartych w nich danych oso-
bowych, aby uzywac oprogra-
mowania chronigcego kompu-
ter i urzadzenia mobilne przed
zlos§liwym oprogramowaniem,
aby nie odpowiadaé¢ na maile
spamerdw i nie uzywac funk-
cji wypisywania si¢ z list mailin-
gowych, a takze by zachowaé
ostrozno$¢ przy korzystaniu
z ustug bankowosci elektro-
nicznej i dokonywaniu zaku-
pOw przez internet.

Warto przestrzegac zasady,
by w serwisach internetowych
i systemach komputerowych
uzywac innych identyfikato-
réw i hasel, niz te, ktére wyko-
rzystywane sg do innych waz-
nych ustug, np. e-bankowosci,
e-zakupow. Przy tym uzywac
trudnych do odgadnigcia ha-
sel i okresowo je zmieniaé. Je-
§li bowiem sami nie bedziemy
wtlasciwie chroni¢ naszych da-
nych, to ani prawne regulacje,
ani GIODO nie uchronig nas
przed przykrymi konsekwen-
cjami takiej lekkomyslnosci. 1|
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