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GIODO: jak bezpiecznie korzystac ze
smartfonow
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Generalny inspektor ochrony danych osobowych radzi, jak
bezpiecznie korzystaé¢ ze smartfonow i chronic swoje dane
osobowe w wirtualnej rzeczywistosci.

W zwiagzku z coraz wigksza popularnoscia aplikacji mobilnych wykorzystujacych technologie
geolokalizacji oraz wirtualnej rzeczywistosci (jak np. Pokemon Go, HERE City Lens Corinth
Micro Anatomy Augmented, dostepnych takze w Polsce na urzadzenia mobilne), generalny
inspektor ochrony danych osobowych zacheca do ostroznego 1 bezpiecznego uzytkowania
urzadzen przenosnych.

Prywatnosé

W pierwszej kolejnosci GIODO zaleca zapoznanie si¢ z polityka prywatnosci poszczegdlnych
aplikacji oraz wszelkimi udostepnianymi komunikatami, z ktorych dowiedzie¢ si¢ mozna do
jakich danych bedzie miata dostep konkretna aplikacja 1 w jakim celu bedzie je
wykorzystywac.



- W tym zakresie szczegdlng uwage nalezy zwrdci¢ na postanowienia regulaminéw dotyczace
przekazywania za posrednictwem aplikacji danych osobowych do panstw - zaznacza.

Dane osobowe

Wedlug GIODO, nalezy rozwaznie korzysta¢ z nieznanych sieci bezprzewodowych Wi-fi
oraz pamigtac, ze niektore z aplikacji mobilnych (ale takze stron internetowych oraz sieci Wi-
Fi) moga podczas korzystania z nich gromadzi¢ informacje o lokalizacji uzytkownikow.

- Sprawdzajmy zatem jakie dane globalizacyjne sg przesytane przez aplikacje - ostrzega
inspektor ochrony danych osobowych.

Istotne jest takze, jakie dane udostepniajg zainstalowane aplikacje oraz sprawdzi¢ w
urzadzeniu mobilnym zaktadke "Prywatno$¢", aby wiedzie¢ si¢ jakie informacje o sobie
udostepniamy.

- Z uwagi na szeroki zakres informacji gromadzonych na urzadzeniu, jaki bardzo czesto wigze

si¢ z uzytkowaniem aplikacji, upewnijmy sie¢, czy na pewno chcemy by dana aplikacja miata
uprawnienia np. do SMS, fotografii, filmoéw, email, kontaktow, czatow itp. - radzi GIODO.

Tryb
W przegladaniu stron w celu minimalizacji gromadzonych na urzadzeniu mobilnym
informacji np. o lokalizacji, o odwiedzanych stronach itp. powinni$my stosowac¢ tryb

prywatny.

- Nie klikajmy zatem podejrzanych linkow i nie przegladajmy podejrzanych stron - zaleca
GIODO.

Jesli jest to mozliwe, to nalezy stosowa¢ wbudowane w urzadzeniu oprogramowanie
umozliwiajace uruchomienie trybu prywatnego w celu oddzielenia danych prywatnych od
stuzbowych lub innych informacji.

Wizerunek

Gry 1 aplikacje oparte na modelu tzw. rozszerzonej rzeczywisto$ci moga rejestrowac m.in.
wizerunki innych 0s6b poprzez uzycie kamery aparatu. Zatem o ile to mozliwe, nalezy unika¢
fotografowania osob trzecich w trakcie korzystania z aplikacji.

Zabezpieczenia

Zdaniem GIODO powinni$my szczego6lnie chroni¢ swoje dane do logowania oraz regularnie
zmienia¢ trudne do odgadnigcia hasta.

Oprogramowanie

Bezpieczenstwo moze takze zapewni¢ korzystanie z oprogramowania z legalnego zrodta.



- Nie wykonujmy Jailbreaking z zainfekowanym oprogramowaniem sytemowym. Stosujmy
oprogramowanie chronigce nasze urzadzenie (antywirus, Firewall, anty spam, itp.) -
przypomina inspektor ochrony danych osobowych.

Wedtug GIODO kazdy powinien réwniez zna¢ przystugujace mu prawa tak, by byt w stanie
skutecznie reagowac¢ na wszelkie naruszenia jego prywatnosci w tym przypadki przetwarzania
jego danych osobowych bez podstawy prawnej.
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