GENERALNY INSPEKTOR
OCHRONY DANYCH
OSOBOWYCH

dr Wojciech R. Wiewidrowski

Warszawa, dnia 13 maja 2014 r.

DIS/DEC — 454/14/36247
dot. [...]

DECYZJA

Na podstawie art. 104 § 1 i art. 105 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks
postepowania administracyjnego (Dz. U. z 2013 r., poz. 267), art. 12 pkt 2, art. 18 ust. 1 pkt 1, art.
22 w zwiazku z art. 36 ust. 1, art. 38 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2002 r., Nr 101, poz. 926 z pdzn. zm.) oraz § 7 ust. 1 pkt 2 rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz. U. Nr 100, poz. 1024) oraz czescig A pkt IT ust. 2 lit. a, lit. b, A pkt III ppkt 1, A pkt III ppkt 2,
B pkt VIII zalacznika do ww. rozporzadzenia, po przeprowadzeniu postepowania administracyjnego
w sprawie przetwarzania danych osobowych przez [...] Szpital [...] w K.,

I. Nakazuje [...] Szpitalowi [...] w K., jako administratorowi danych osobowych przywrdcenie
stanu zgodnego z prawem w procesie przetwarzania danych osobowych, poprzez:

1. Zapewnienie, aby w systemie informatycznym o nazwie ,A” (system shlizacy
do przetwarzania danych osobowych pacjentéw w zwiazku z wykonywaniem badan [...])
rejestrowany byl dla kazdego uzytkownika odrebny identyfikator, a dostep do danych byl
mozliwy wylacznie po wprowadzeniu identyfikatora i dokonaniu uwierzytelnienia -

w terminie 60 dni od dnia, w ktérym niniejsza decyzja stanie sie ostateczna.
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2. Zapewnienie, aby w systemie informatycznym o nazwie o nazwie ,,B” (system shuzacy
do przetwarzania danych osobowych w zwiazku z prowadzona rejestracja skierowan
na badania i wynikéow badan) rejestrowany byl dla kazdego uzytkownika odrebny
identyfikator, a dostep do danych byl mozliwy wylacznie po wprowadzeniu identyfikatora
i dokonaniu uwierzytelnienia - w terminie 30 dni od dnia, w ktéorym niniejsza decyzja stanie
sie ostateczna.

3. Zapewnienie, aby haslo uzywane do uwierzytelnienia uzytkownika w systemie
informatycznym o nazwie ,,B” skladalo sie co najmniej z 8 znakéw i zawieralo wielkie
litery — w terminie 30 dni od dnia, w ktorym niniejsza decyzja stanie sie ostateczna.

4. Zapewnienie, aby system informatyczny o nazwie ,,A” dla kazdej osoby, ktérej dane
osobowe s3 przetwarzane w tym systemie informatycznym, odnotowywal identyfikator
uzytkownika wprowadzajacego dane do tego systemu — w terminie 60 dni od dnia, w ktérym
niniejsza decyzja stanie sie ostateczna.

II. W pozostalym zakresie postepowanie umarzam.

Uzasadnienie

Inspektorzy upowaznieni przez Generalnego Inspektora Ochrony Danych Osobowych
przeprowadzili kontrole (sygn. akt [...]) w [...] Szpitalu [...] w K. (zwanym dalej ,,Szpitalem™),
w celu ustalenia zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych, tj. ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r.,
Nr 101, poz. 926 z pézn. zm.), zwang dalej ,ustawa” oraz rozporzadzeniem Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100,
poz. 1024), zwanym dalej ,rozporzadzeniem”. Zakresem kontroli objeto zabezpieczenie danych
osobowych pacjentow przetwarzanych przez [...] Szpital [...] w K.

W toku kontroli odebrano od pracownikdéw Szpitala ustne wyjasnienia, skontrolowano
systemy informatyczne oraz dokonano ogledzin pomieszczen, w ktérych odbywa sie przetwarzanie
danych osobowych. Stan faktyczny zostal szczegétowo opisany w protokole kontroli, ktéry zostat
podpisany przez Dyrektora Szpitala.

Na podstawie tak zgromadzonego materialu dowodowego ustalono, ze w procesie
przetwarzania danych osobowych [...] Szpital [...] w K., jako administrator danych naruszyt
przepisy o ochronie danych osobowych. Uchybienia te polegaty na:

1. Niezapewnieniu, aby w systemie informatycznym o nazwie ,,A” rejestrowany byt dla kazdego

uzytkownika odrebny identyfikator; dostep do danych byt mozliwy wylacznie po wprowadzeniu



identyfikatora i dokonaniu uwierzytelnienia (art. 36 ust. 1 ustawy w zwigzku z czeScig A pkt II ust.
2 lit. a, lit. b zalagcznika do rozporzadzenia).
2. Niezapewnieniu, aby w systemie informatycznym o nazwie ,,B” rejestrowany byt dla kazdego
uzytkownika odrebny identyfikator, a dostep do danych byt mozliwy wylacznie po wprowadzeniu
identyfikatora i dokonaniu uwierzytelnienia (art. 36 ust. 1 ustawy w zwigzku z czes$cig A pkt II ust.
2 lit. a, lit. b zalgcznika do rozporzadzenia).
3. Niezabezpieczeniu systemu informatycznego o nazwie ,,A” przed dzialaniem oprogramowania,
ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego (art. 36 ust. 1
ustawy w zwigzku z czescig A pkt III ppkt 1 zalagcznika do rozporzadzenia).
4. Niezabezpieczeniu systemu informatycznego o nazwie ,,B” przed utrata danych spowodowana
awariq zasilania lub zakl6ceniami w sieci zasilajacej (art. 36 ust. 1 ustawy w zwiazku z czeScia
A pkt III ppkt 2 zalacznika do rozporzadzenia).
5. Niezapewnieniu, aby hastlo uzywane do uwierzytelnienia uzytkownika w systemie
informatycznym o nazwie ,,B” skladalo sie co najmniej z 8 znakow i zawieralo wielkie litery (art.
36 ust. 1 ustawy w zwiazku z czeScia B pkt VIII zalacznika do rozporzadzenia).
6. Niezapewnieniu przez administratora danych zgodnie z art. 38 ustawy, kontroli nad tym, jakie
dane osobowe, kiedy i przez kogo zostaly do zbioru wprowadzone, gdyz system informatyczny
o nazwie ,,A” nie zapewnia odnotowania dla kazdej osoby, ktdrej dane osobowe sa przetwarzane
w tym systemie, identyfikatora uzytkownika wprowadzajacego dane do tego systemu (§ 7 ust. 1 pkt
2 rozporzadzenia).

W zwigzku z powyzszym Generalny Inspektor Ochrony Danych Osobowych wszczat
z urzedu postepowanie administracyjne w niniejszej sprawie w celu wyjasnienia okolicznos$ci
sprawy. Pismem zawiadamiajagcym o wszczeciu postepowania administracyjnego w przedmiotowej
sprawie (sygn. [...]), administrator danych zostal poinformowany o prawie czynnego udziatu
w kazdym stadium postepowania, a przed wydaniem decyzji wypowiedzenia sie co do zebranych
dowodow i materiatow oraz zgloszonych zadan.

W odpowiedzi na zawiadomienie o wszczeciu postepowania administracyjnego, Dyrektor
Szpitala pismem z dnia [...] marca 2014 r. (znak: [...]), przestal wyjasnienia w zakresie
stwierdzonych uchybien. Ze ztozonych wyjasnien wynika, iz:

1. System informatyczny o nazwie ,,A” zostanie zastapiony modulem o nazwie ,,C” - modut
systemu informatycznego o nazwie ,,D” (system informatyczny shizacy do przetwarzania danych
osobowych pacjentow w zwigzku z wykonywaniem badan oraz leczeniem pacjentéw). Planowana
data uruchomienia tego moduhu przewidziana jest na koniec miesigca maja 2014 r. Po zakonczonym
procesie wdrozenia przedmiotowego modulu pracownicy Szpitala zostana odpowiednio

przeszkoleni w zakresie jego uzytkowania.



2. Na stanowisku komputerowym, na ktérym uzytkowany jest system informatyczny o nazwie ,,A”
zainstalowany zostal program antywirusowy o nazwie ,,E”.
3. Hasto uzywane do uwierzytelnienia uzytkownika w systemie informatycznym o nazwie ,B”
sktadata sie co najmniej z 8 znakéw i zawiera wielkie litery.
4. System informatyczny o nazwie ,,B” zostal zabezpieczony przed utratq danych spowodowang
awariq zasilania lub zakléceniami w sieci zasilajacej, gdyz komputer na ktorym uzytkowany jest

ww. system wyposazony zostal w zasilacz UPS.

Po zapoznaniu sie z caloSciag materialu dowodowego zebranego w sprawie Generalny
Inspektor Ochrony Danych Osobowych zwazy} co nastepuje:

I. Zgodnie z art. 36 ust. 1 ustawy administrator danych jest obowigzany zastosowac¢ srodki
techniczne i organizacyjne zapewniajace ochrone przetwarzanych danych osobowych odpowiednia
do zagrozen oraz kategorii danych objetych ochrong, a w szczegblnosci powinien zabezpieczy¢
dane przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniona,
przetwarzaniem z naruszeniem ustawy oraz zmianag, utratg, uszkodzeniem lub zniszczeniem.

1. Zgodnie z czeScig A pkt II ust. 2 lit. a, lit. b zalacznika do rozporzadzenia, jezeli dostep
dodanych przetwarzanych w systemie informatycznym posiadajg, co najmniej dwie osoby,
woOwczas zapewnia sie, aby:

a) w systemie tym rejestrowany byt dla kazdego uzytkownika odrebny identyfikator,
b) dostep do danych byl mozliwy wylacznie po wprowadzeniu identyfikatora i dokonaniu
uwierzytelnienia.

1.1. W toku kontroli ustalono, iz dostep do systemu informatycznego o nazwie ,,A” (system
shuzacy do przetwarzania danych osobowych pacjentow w zwigzku z wykonywaniem badan [...])
mozliwy jest po wprowadzeniu identyfikatora wspolnego dla wszystkich uzytkownikow ww.
systemu, bez wprowadzania hasta.

W piSmie z dnia [...] marca 2014 r. (znak: [...]), stanowiagcym odpowiedZ na zawiadomienie
0 wszczeciu postepowania administracyjnego, Dyrektor Szpitala poinformowal, iz system
informatyczny o nazwie ,,A” zostanie zastgpiony modutem o nazwie ,,C” (modut systemu
informatycznego o nazwie ,,D”). Planowana data uruchomienia modutu o nazwie ,,C” przewidziana
jest na koniec miesigca maja 2014 r. Po zakoniczonym procesie wdrozenia przedmiotowego modutu
pracownicy zostang odpowiednio przeszkoleni w zakresie jego uzytkowania.

Odnoszac sie do ww. wyjasnien, stwierdzi¢ nalezy, iz nadal nie zostal przywrécony stan
zgodny z prawem w zakresie, o ktorym mowa powyzej.

1.2. W toku kontroli ustalono, iz dostep do systemu informatycznego o nazwie ,,B” (system

shuzacy do przetwarzania danych osobowych w zwigzku z prowadzong rejestracja skierowan



na badania i wynikéw badan) mozliwy jest po wprowadzeniu indywidualnego hasta, bez
wprowadzania indywidualnego identyfikatora.

W odpowiedZ na zawiadomienie o wszczeciu postepowania administracyjnego, Dyrektor
Szpitala nie odnidst sie do przedmiotowego uchybienia, w zwigzku z powyzszym nalezy uznac,
iz nie zostal w tym zakresie przywrocony stan zgodny z prawem.

II. Zgodnie z art. 38 ustawy administrator danych jest obowigzany zapewni¢ kontrole
nad tym, jakie dane osobowe, kiedy i przez kogo zostaly do zbioru wprowadzone oraz komu
sq przekazywane.

Zgodnie z § 7 wust. 1 pkt 2 rozporzadzenia, dla kazdej osoby, ktorej dane
osobowe sg przetwarzane w systemie informatycznym - z wyjatkiem systeméw shuzacych
do przetwarzania danych osobowych ograniczonych wylacznie do edycji tekstu w celu
udostepnienia go na piSmie - system ten zapewnia odnotowanie identyfikatora uzytkownika
wprowadzajacego dane do systemu.

Zgodnie z § 7 ust. 2 odnotowanie informacji, o ktérej mowa w ust. 1 pkt 2, nastepuje
automatycznie po zatwierdzeniu przez uzytkownika operacji wprowadzenia danych.

W toku kontroli ustalono, iz system informatyczny o nazwie ,,A” nie zapewnia
odnotowania identyfikatora uzytkownika wprowadzajacego dane do systemu.

W odpowiedZ na zawiadomienie o wszczeciu postepowania administracyjnego Dyrektor
Szpitala poinformowal, iz system informatyczny o nazwie ,A” zostanie zastgpiony modulem
systemu informatycznego o nazwie ,,D” — tj. modulem o nazwie ,,C”, ktéry spelnia wymogi
dotyczace ochrony danych osobowych. Planowany termin uruchomienia tego modutu przewidziany
jest na koniec miesigca maja 2014 r.

Odnoszac sie do ww. wyjasnien, stwierdzi¢ nalezy, iz nadal nie zostal przywrécony stan

zgodny z prawem w zakresie, o ktérym mowa powyzej.

Jednoczesnie na podstawie zlozonych przez Dyrektora Szpitala wyjasnien nalezy uznac,
iz w toku postepowania usuniete zostaly pozostate uchybienia w procesie przetwarzania danych
osobowych, stanowigce przedmiot niniejszego postepowania, poprzez:

1. Zabezpieczenie systemu informatycznego o nazwie ,,A” przed dzialaniem oprogramowania,
ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego, gdyz na
stanowisku komputerowym, na ktérym uzytkowany jest ww. system informatyczny zainstalowany
zostal program antywirusowy o nazwie ,,E” (art. 36 ust. 1 ustawy w zwiazku z czeScig A pkt III ppkt
1 zalgcznika do rozporzadzenia).

2. Zabezpieczenie systemu informatycznego o nazwie ,,B” przed utrata danych spowodowang

awariq zasilania lub zakléceniami w sieci zasilajacej, gdyz komputer na ktérym uzytkowany jest



ww. system informatyczny wyposazony zostat w zasilacz UPS (art. 36 ust. 1 ustawy w zwigzku
z czeScig A pkt III ppkt 2 zalgcznika do rozporzadzenia).

3. Obecnie hasto uzywane do uwierzytelnienia uzytkownika w systemie informatycznym o nazwie
,B” sklada sie co najmniej z 8 znakéw i zawiera wielkie litery (art. 36 ust. 1 ustawy w zwigzku

z czescig B pkt VIII zalacznika do rozporzadzenia).

Stosownie do art. 105 § 1 Kodeksu postepowania administracyjnego, gdy postepowanie
z jakiejkolwiek przyczyny stato sie bezprzedmiotowe w catosci albo w cze$ci, organ administracji
publicznej wydaje decyzje o umorzeniu postepowania odpowiednio w catosci albo w czeSci.
Przestanka umorzenia postepowania, na podstawie art. 105 § 1 k.p.a. jest bezprzedmiotowosc
postepowania ,,z jakiejkolwiek przyczyny”, czyli z kazdej przyczyny powodujacej brak jednego
z elementow materialnoprawnego stosunku prawnego w odniesieniu do jego strony podmiotowej
lub przedmiotowej (wyrok NSA z 21 stycznia 1999 r. S.A./Sz1029/97).

Z uwagi na to, iz pozostale uchybienia bedace przedmiotem niniejszego postepowania
administracyjnego zostaly usuniete, postepowanie nalezalo w tym zakresie umorzy¢.

W Swietle dokonanych ustalenn, Generalny Inspektor Ochrony Danych Osobowych

rozstrzygnat jak w sentencji.

W razie niewykonania decyzji w terminie, zostanie wobec podmiotu zobowigzanego
do jej wykonania wszczete postepowanie egzekucyjne na podstawie przepisow ustawy z dnia
17 czerwca 1966 r. o postepowaniu egzekucyjnym w administracji (Dz. U. z 2005 r. Nr 229, poz.
1954, z p6Zzn. zm.).

Na podstawie art. 21 ust. 1 ustawy o ochronie danych osobowych oraz art. 129 § 2 Kodeksu
postepowania administracyjnego, strona niezadowolona z niniejszej decyzji moze zwrocic¢ sie
do Generalnego Inspektora Ochrony Danych Osobowych (adres: ul. Stawki 2, 00-193 Warszawa)
z wnioskiem o ponowne rozpatrzenie sprawy, w terminie 14 dni od dnia doreczenia niniejszej

decyzji.
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