GENERALNY INSPEKTOR
OCHRONY DANYCH
OSOBOWYCH

Warszawa, dnia 3 kwietnia 2015 r.

DIS/DEC-302/15/27465
dot. [...]

DECYZJA

Na podstawie art. 104 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postepowania
administracyjnego (Dz. U. z 2013 1., poz. 267 z p6zn. zm.), art. 12 pkt 2, art. 18 ust. 1 pkt 1 i 6 oraz
art. 22 w zwiazku z art. 26 ust. 1 pkt 1, art. 31 ust. 1 i 2 oraz art. 36 ust. 1 ustawy z dnia 29 sierpnia
1997 r. o ochronie danych osobowych (Dz. U. z 2014 r., poz. 1182 z p6zn. zm.) oraz § 7 ust. 1 pkt 1
i 2 oraz § 7 ust. 3 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne shizace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), po przeprowadzeniu postepowania

administracyjnego w sprawie przetwarzania danych osobowych przez T. Sp. z o.0.,

Nakazuje T. Sp. z o.0. usuniecie uchybien w procesie przetwarzania danych osobowych,

poprzez:

1. Zaprzestanie udostepniania TM. danych osobowych bez podstawy prawnej, tj. bez
zawarcia z ww. podmiotem umowy powierzenia przetwarzania danych osobowych,
o ktorej mowa w art. 31 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. z 2014 r., poz. 1182 z pézn. zm.), okreslajacej cel i zakres, w jakim TM. moze
przetwarzac powierzone jej dane osobowe, w terminie 30 dni od dnia, w ktérym niniejsza
decyzja stanie sie ostateczna.

2. Zaprzestanie pozyskiwania od osob zatrudnionych w T. Sp. z o.0. informacji o wzroscie

w cm i kolorze oczu, od dnia, w ktérym niniejsza decyzja stanie si¢ ostateczna.
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3. Usuniecie zgromadzonych informacji o wzroscie w cm i kolorze oczu 0séb zatrudnionych
w T. Sp. z 0.0., w terminie 30 dni od dnia, w ktorym niniejsza decyzja stanie sie ostateczna.

4. Zastosowanie Srodkéw technicznych w celu ochrony danych oesobowych pracownikéw
T. Sp. z o.0. przesylanych w sieci publicznej do TMM Sp. z 0.0., w terminie 30 dni od dnia,
w ktorym niniejsza decyzja stanie sie ostateczna.

5. Zmodyfikowanie plikow [...], w ktorych przetwarzane sa dane osobowe pracownikéw
T. Sp. z 0.0., w taki sposob, aby zapewnialy dla kazdej osoby, ktérej dane osobowe sa
przetwarzane w systemie informatycznym, odnotowanie daty pierwszego wprowadzenia
danych do systemu i identyfikatora uzytkownika wprowadzajacego dane osobowe do
systemu oraz sporzadzenie i wydrukowanie raportu zawierajacego ww. informacje
w powszechnie zrozumialej formie, w terminie 3 miesiecy od dnia, w ktéorym niniejsza
decyzja stanie sie ostateczna.

6. Zmodyfikowanie systemu informatycznego o nazwie ,,A” (sluzacego do przetwarzania
danych osobowych pracownikéw T. Sp. z 0.0. w zwiazku z funkcjonujacym systemem
kontroli dostepu), w taki sposéb, aby zapewnial dla kazdej osoby, ktérej dane osobowe
sq przetwarzane w systemie informatycznym, odnotowanie daty pierwszego wprowadzenia
danych do systemu oraz sporzadzenie i wydrukowanie raportu zawierajacego
ww. informacje w powszechnie zrozumialej formie, w terminie 3 miesiecy od dnia,

w ktérym niniejsza decyzja stanie sie ostateczna.

Uzasadnienie

Inspektorzy upowaznieni przez Generalnego Inspektora Ochrony Danych Osobowych,
przeprowadzili w T. Sp. z o.0., zwanej dalej Spotka, kontrole zgodnosci przetwarzania danych
osobowych z przepisami o ochronie danych osobowych ([...]), tj. ustawa z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (Dz. U. z 2014 r., poz. 1182 z p6zn. zm.), zwana dalej ustawa, i
rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), zwanym dalej rozporzadzeniem.
Zakresem kontroli objeto przetwarzanie danych osobowych 0s6b zatrudnionych w Spétce. W toku
kontroli odebrano od pracownikow Spotki wustne wyjasnienia, skontrolowano systemy
informatyczne oraz dokonano ogledzin pomieszczen, w ktorych odbywa sie przetwarzanie danych
osobowych. Stan faktyczny zostal szczegélowo opisany w protokole kontroli, ktory zostat

podpisany przez Dyrektora Oddziatu Spotki.



Na podstawie tak zgromadzonego materiatu dowodowego ustalono, Ze w procesie
przetwarzania danych osobowych Spétka, jako administrator danych, naruszyla przepisy o ochronie
danych osobowych. Uchybienia te polegaty na:

1. Udostepnianiu danych osobowych bez podstawy prawnej TM., w zwigzku z brakiem umowy
powierzenia przetwarzania danych osobowych zawartej z ww. podmiotem (art. 26 ust. 1 pkt 1
ustawy i art. 31 ust. 1 i 2 ustawy).

2. Gromadzeniu przez Spétke danych osobowych os6b zatrudnionych w zakresie wykraczajacym
(o wzrost w cm i kolor oczu) poza zakres dopuszczony na podstawie przepisow Kodeksu pracy
(art. 26 ust. 1 pkt 1 ustawy).

3. Wysylaniu za pomoca poczty elektronicznej do TMM Sp. z o0.0. dokumentow zawierajacych
dane osobowe pracownikow Spotki bez zabezpieczenia przed ich udostepnieniem osobom
nieupowaznionym (art. 36 ust. 1 ustawy).

4. Niezapewnianiu przez pliki [...], w ktorych przetwarzane sa dane osobowe pracownikéw
Spotki, odnotowania daty pierwszego wprowadzenia danych do systemu i identyfikatora
uzytkownika wprowadzajacego dane osobowe do systemu oraz sporzadzenia i wydrukowania
raportu zawierajacego ww. informacje w powszechnie zrozumiatej formie (§ 7 ust. 1 pkt 1 i 2
oraz § 7 ust. 3 rozporzadzenia).

5. Niezapewnianiu przez system informatyczny o nazwie ,,A” (shuzacy do przetwarzania danych
osobowych pracownikéw Spoétki w zwigzku z funkcjonujacym systemem kontroli dostepu)
odnotowania daty pierwszego wprowadzenia danych do systemu oraz sporzadzenia
i wydrukowania raportu zawierajacego ww. informacje w powszechnie zrozumiatej formie (§ 7

ust. 1 pkt 1 oraz § 7 ust. 3 rozporzadzenia).

W zwiazku z powyzszym, w dniu [...] marca 2015 r. Generalny Inspektor Ochrony Danych
Osobowych wszczal z urzedu postepowanie administracyjne w niniejszej sprawie w celu
wyjasnienia okolicznoS$ci sprawy (sygn. pisma [...]).

Spotka nie ustosunkowala sie pisemnie do stwierdzonych uchybien w procesie
przetwarzania danych osobowych, stanowigcych przedmiot postepowania administracyjnego,

wymienionych w zawiadomieniu o wszczeciu postepowania.

Po zapoznaniu sie z caloscia materialu dowodowego zebranego w sprawie Generalny
Inspektor Ochrony Danych Osobowych zwazyt co nastepuje:

Stosownie do art. art. 26 ust. 1 pkt 1 ustawy, administrator danych przetwarzajacy dane
powinien dotozy¢ szczegdlnej starannosci w celu ochrony interesow osob, ktérych dane dotycza,

a w szczeg6lnosci jest obowigzany zapewni¢, aby dane te byly przetwarzane zgodnie z prawem.



Zgodnie z art. 31 ust. 1 ustawy, administrator danych moze powierzy¢ innemu podmiotowi,
w drodze umowy zawartej na piSmie, przetwarzanie danych. Jak stanowi ust. 2 podmiot, o ktérym
mowa w ust. 1, moze przetwarza¢ dane wylacznie w zakresie i celu przewidzianym w umowie.

W toku kontroli ustalono, iz Spotka powierza przetwarzanie danych osobowych
pracownikow TM dla celow zwigzanych z naliczaniem i wyplata wynagrodzenia, w tym premii,
oraz dokonywaniem oceny pracownika. Ponadto ustalono, ze TM jest odpowiedzialna za
zarzadzanie komputerami, ktore sa wykorzystywane do przetwarzania danych osobowych
pracownikow Spoiki, w zwigzku z czym ma dostep do danych ww. osob. Z TM. Spétka nie zawarla
jednak zadnej umowy, ktora regulowataby w jakim zakresie oraz w jakim celu ten podmiot moze
przetwarzac dane osobowe 0s6b zatrudnionych w Spotce.

Wobec powyzszego, powierzenie przetwarzania danych osobowych TM. przez Spotke bez
zawarcia umowy, o ktorej mowa w art. 31 ust. 1 ustawy, stanowi dzialanie niezgodne z prawem.

Zgodnie z art. 26 ust. 1 pkt 1 ustawy, administrator danych przetwarzajacy dane powinien
dotozyC szczegblnej starannosci w celu ochrony intereséw o0sob, ktérych dane dotycza,
a w szczeg6lnosci jest obowigzany zapewni¢, aby dane te byly przetwarzane zgodnie z prawem.
Stosownie do art. 22' § 1, § 2, § 4, § 5 ustawy z dnia 26 czerwca 1974 r. Kodeks pracy (Dz. U.
z 2014 r., Nr 1502), pracodawca ma prawo zada¢ od osoby ubiegajacej sie o zatrudnienie podania
danych osobowych obejmujacych: 1) imie (imiona) i nazwisko; 2) imiona rodzicow; 3) date
urodzenia; 4) miejsce zamieszkania (adres do korespondencji); 5) wyksztalcenie; 6) przebieg
dotychczasowego zatrudnienia. Pracodawca ma prawo zada¢ od pracownika podania, niezaleznie
od danych osobowych, o ktérych mowa w § 1, takze: 1) innych danych osobowych pracownika,
a takze imion i nazwisk oraz dat urodzenia dzieci pracownika, jezeli podanie takich danych jest
konieczne ze wzgledu na korzystanie przez pracownika ze szczegblnych uprawnien przewidzianych
w prawie pracy; 2) numeru PESEL pracownika nadanego przez Rzadowe Centrum Informatyczne
Powszechnego Elektronicznego Systemu Ewidencji Ludnosci (RCI PESEL). Udostepnienie
pracodawcy danych osobowych nastepuje w formie oswiadczenia osoby, ktorej one dotycza.
Pracodawca ma prawo zZada¢ udokumentowania danych osobowych os6b, o ktérych mowa w § 1
i 2. Pracodawca moze zada¢ podania innych danych osobowych niz okreSlone w § 1 i 2, jezeli
obowigzek ich podania wynika z odrebnych przepisow. W zakresie nieuregulowanym w § 1-4 do
danych osobowych, o ktorych mowa w tych przepisach, stosuje sie przepisy o ochronie danych
osobowych.

W toku kontroli ustalono, ze Spotka wykonuje kserokopie dowodow osobistych
pracownikow, na ktorych zadne dane nie sg anonimizowane (np. poprzez ich zamazanie).
Wykonywanie ww. kserokopii powoduje gromadzenie przez Spoétke danych osobowych oséb

zatrudnionych w zakresie wykraczajacym (o wzrost w cm i kolor oczu) poza zakres dopuszczony na



podstawie powotanych wyzej przepisow Kodeksu pracy. Jednoczesnie nie wskazano zadnych
odrebnych przepisow, ktore pozwalalyby Spdlce zbiera¢ te dane. Tym samym dochodzi do
naruszenia powotanych wyzej przepiséw ustawy o ochronie danych osobowych i Kodeksu pracy.

Zgodnie z art. 36 ust. 1 ustawy, administrator danych jest obowigzany zastosowac Srodki
techniczne i organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych odpowiednig
do zagrozen oraz kategorii danych objetych ochrona, a w szczegdlnosSci powinien zabezpieczy¢
dane przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniona,
przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem.

W toku kontroli ustalono, ze Spoétka za pomoca poczty elektronicznej wysyta do TMM Sp.
z 0.0. dokumenty zawierajace dane osobowe jej pracownikow. Wysylane sa dokumenty w formie
plikow [...] jako zalaczniki do przesylanej wiadomosci. Pliki takie nie sa zabezpieczane hastem,
a transmisja przesytanych danych nie jest szyfrowana (zabezpieczona kryptograficznie).

W zwiazku z powyzszym nalezy uznac, ze Spotka w ww. zakresie nie zastosowata srodkow
technicznych zapewniajacych ochrone przetwarzanych danych osobowych, o ktérych mowa
w art. 36 ust. 1 ustawy.

Stosownie z § 7 ust. 1 pkt 1 i 2 rozporzadzenia, dla kazdej osoby, ktérej dane osobowe sg
przetwarzane w systemie informatycznym - z wyjatkiem systeméw stuzacych do przetwarzania
danych osobowych ograniczonych wylacznie do edycji tekstu w celu udostepnienia go na pismie -
system ten zapewnia odnotowanie daty pierwszego wprowadzenia danych do systemu
i identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu, chyba ze dostep do
systemu informatycznego i przetwarzanych w nim danych posiada wylacznie jedna osoba.

Kontrola wykazala, ze pliki [...], w ktorych przetwarzane sa dane osobowe pracownikow
Spotki, nie zapewniaja dla kazdej osoby, ktérej dane osobowe sa przetwarzane w systemie
informatycznym, odnotowania daty pierwszego wprowadzenia danych do systemu i identyfikatora
uzytkownika wprowadzajacego dane osobowe do systemu.

W toku kontroli ustalono ponadto, ze system informatyczny o nazwie ,,A” (sluzacy do
przetwarzania danych osobowych pracownikéw Spotki w zwigzku z funkcjonujacym systemem
kontroli dostepu) nie zapewnia dla kazdej osoby, ktorej dane osobowe sq przetwarzane w systemie
informatycznym, odnotowania daty pierwszego wprowadzenia danych do systemu.

W zwiazku z powyzszym nalezy uzna¢, ze w omawianym zakresie ww. systemy
informatyczne nie spelniaja wymogéw wynikajacych z powotanego przepisu rozporzadzenia.

Zgodnie z § 7 ust. 3 rozporzadzenia, dla kazdej osoby, ktorej dane osobowe sg przetwarzane
w systemie informatycznym, system zapewnia sporzadzenie i wydrukowanie raportu zawierajacego

w powszechnie zrozumialtej formie informacje, o ktérych mowa w ust. 1.



W toku przeprowadzonej kontroli ustalono, ze pliki [...], w ktorych przetwarzane sq dane
osobowe pracownikow Spoéiki, nie zapewniaja dla kazdej osoby, ktorej dane osobowe sa
przetwarzane w systemie informatycznym, sporzadzenia i wydrukowania raportu zawierajacego
w powszechnie zrozumiatej formie informacje o dacie pierwszego wprowadzenia danych do
systemu i identyfikatorze uzytkownika wprowadzajacego dane osobowe do systemu — zalacznik
nr [...] do protokohu kontroli (protokot ogledzin).

Kontrola takze wykazala, ze system informatyczny o nazwie ,,A” (shuzacy do przetwarzania
danych osobowych pracownikéw Spoétki w zwiazku z funkcjonujacym systemem kontroli dostepu)
nie zapewnia dla kazdej osoby, ktérej dane osobowe sq przetwarzane w systemie informatycznym,
sporzadzenia i wydrukowania raportu zawierajagcego w powszechnie zrozumiatej formie informacje
o dacie pierwszego wprowadzenia danych do systemu.

W zwigzku z powyzszym nalezy uzna¢, ze w omawianym zakresie ww. systemy

informatyczne nie spelniaja wymogéw wynikajacych z powotanego przepisu rozporzadzenia.

Wobec powyzszego, Generalny Inspektor Ochrony Danych Osobowych rozstrzygnat jak

W sentencji.

Na podstawie art. 21 ust. 1 ustawy o ochronie danych osobowych i art.129 § 2 Kodeksu
postepowania administracyjnego, strona niezadowolona z niniejszej decyzji moze zwroci¢ sie do
Generalnego Inspektora Ochrony Danych Osobowych (adres: ul. Stawki 2, 00-193 Warszawa)
z wnioskiem o ponowne rozpatrzenie sprawy w terminie 14 dni od dnia doreczenia niniejszej
decyzji.

W razie niewykonania decyzji w terminie zostanie wobec podmiotu zobowiazanego do jej
wykonania wszczete postepowanie egzekucyjne na podstawie przepisow ustawy z dnia 17 czerwca

1966 1. 0 postepowaniu egzekucyjnym w administracji (Dz. U. z 2012 r., poz. 1015 z p6zn. zm.).
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