GENERALNY INSPEKTOR
OCHRONY DANYCH
OSOBOWYCH

dr Edyta Bielak - Jomaa
Warszawa, dnia 2 pazdziernika 2015 1.

DIS/DEC-796/15/89140
dot. [...]

DECYZJA

Na podstawie art. 104 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postepowania
administracyjnego (Dz. U. z 2013 r., poz. 267 z po6zn. zm.), art. 12 pkt 2, art. 18 ust. 1 pkt 1, art. 22
w zwiazku z art. 23 ust. 1 pkt 1, art. 7 pkt 5, art. 39 ust. 1 pkt 3 ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (Dz. U. z 2014 r.,, poz. 1182 z p6zn. zm.), po przeprowadzeniu
postepowania administracyjnego w sprawie przetwarzania danych osobowych przez G Sp. z o.o.

(zwana dalej takze: ,,Spotka™),

nakazuje G Sp. z o0.0. przywrocenie stanu zgodnego z prawem w procesie przetwarzania
danych osobowych, poprzez:

1. Zapewnienie osobom w procesie rejestracji w serwisie ,,K.” mozliwosci wyboru w kwestii
wyrazenia zgody na przetwarzanie danych w zakresie adresu e-mail odrebnie dla
poszczegolnych celow przetwarzania danych osobowych, tj. odrebnie dla celow przesylania
informacji handlowych (reklam) Spélki; odrebnie dla celow przesylania informacji
handlowych (reklam) kontrahentéw; odrebnie dla celéw przesylania informacji systemowych,
wiadomosci od Spolki oraz informacji o utrudnieniach, zmianach, przerwach technicznych
w dzialaniu serwisu, w terminie 30 dni od dnia, w ktorym niniejsza decyzja stanie sie
ostateczna.

2. Zaprzestanie przetwarzania bez podstawy prawnej danych osobowych adresatéw przesylek
w zakresie adresow i informacji o zdarzeniach dotyczacych nieodbierania/niedostarczenia/
zwrotow przesylek, w terminie 30 dni od dnia, w ktorym niniejsza decyzja stanie sie

ostateczna.
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3. Uzupekienie ewidencji osob upowaznionych do przetwarzania danych osobowych
w zakresie identyfikatora, w terminie 30 dni od dnia, w ktorym niniejsza decyzja stanie sie

ostateczna.

Uzasadnienie

Inspektorzy upowaznieni przez Generalnego Inspektora Ochrony Danych Osobowych,
przeprowadzili w G Sp. z o0.0. kontrole zgodnosci przetwarzania danych osobowych z przepisami
o ochronie danych osobowych (sygn. [...]), tj. ustawq z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2014 r., poz. 1182 z p6zn. zm.), zwang dalej ,,ustawq” i rozporzadzeniem
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz.U. Nr 100, poz. 1024), zwanym dalej ,rozporzadzeniem”. Zakresem kontroli objeto
przetwarzanie przez Spotke danych osobowych w ramach prowadzonego serwisu o nazwie ,,K.”.

W toku kontroli odebrano ustne wyjasnienia od pracownikéw Spotki oraz skontrolowano
systemy informatyczne stuzace do przetwarzania danych osobowych. Stan faktyczny szczegbétowo
opisano w protokole kontroli, ktory zostat podpisany przez Prezesa Zarzadu Spotki.

Na podstawie tak zgromadzonego materialu dowodowego ustalono, zZe w procesie
przetwarzania danych osobowych Spétka, jako administrator danych, naruszyta przepisy o ochronie
danych osobowych. Uchybienia te polegaty na:

1. Niezapewnieniu osobom w procesie rejestracji w serwisie ,,K.” mozliwosci (swobody) wyboru
w kwestii wyrazenia zgody na przetwarzanie danych w zakresie adresu e-mail odrebnie dla
poszczegolnych celow przetwarzania danych osobowych: 1) przesylanie informacji handlowych
(reklam) Spétki; 2) przesylanie informacji handlowych (reklam) kontrahentow; 3) przesylanie
informacji systemowych, wiadomosci od Spétki oraz informacji o utrudnieniach, zmianach,
przerwach technicznych w dzialaniu serwisu (art. 23 ust. 1 pkt 1 w zw. z art. 7 pkt 5 ustawy).

2. Przetwarzaniu bez podstawy prawnej danych osobowych adresatow przesylek w zakresie
adreséw i informacji o zdarzeniach dotyczacych nieodbierania/niedostarczenia/ zwrotéw przesylek
(art. 23 ust. 1 ustawy).

3. Niezawarciu w ewidencji os6b upowaznionych do przetwarzania danych osobowych
identyfikatora (art. 39 ust. 1 pkt 3 ustawy).

W zwiazku z powyzszym Generalny Inspektor Ochrony Danych Osobowych wszczat
z urzedu postepowanie administracyjne w niniejszej sprawie w celu wyjasnienia okolicznosci

sprawy. Pismem zawiadamiajagcym o wszczeciu postepowania administracyjnego w przedmiotowej



sprawie (znak: [...]), administrator danych zostal poinformowany o prawie czynnego udzialu w
kazdym stadium postepowania, a przed wydaniem decyzji wypowiedzenia sie co do zebranych w
toku kontroli dowod6w i materialow oraz zgloszonych zadan.

Pelnomocnik Spotki w odpowiedzi na zawiadomienie o wszczeciu postepowania
administracyjnego w piSmie z dnia [...] czerwca 2015 r. zlozyl wyjasnienia, w ktérych
poinformowat w szczegdblnosci, iz:

1. Spotka zobowiazuje sie do usuniecia uchybien w zakresie zasygnalizowanym w pkt 1 pisma
stanowigcego zawiadomienie o wszczeciu postepowania administracyjnego, poprzez dokonanie
modyfikacji regulaminu $wiadczenia ustug w zakresie pkt 7 czesci zatytutlowanej ,,Warunki [...]” i
dokonanie zmian w ,Panelu rejestracji”. Pelmomocnik Spotki zalaczyl projekt zmian ww.
regulaminu i ,,Panelu rejstracji”.

2. Blednym jest twierdzenie, iz adresy pocztowe, jak réwniez informacje o zdarzeniach
powigzanych z tymi adresami dotyczacych nieodbierania/niedostarczenia/zwrotéw przesylek,
stanowig dane osobowe. Zdaniem Spoéiki adresy pocztowe oraz ww. informacje dodatkowe nie
stanowig danych osobowych w rozumieniu art. 6 ustawy, ani tez nie pozwalajq na identyfikacje
osoby fizycznej kryjacej sie pod ww. danymi.

3. Pozyskiwane przez Spotke informacje nie pozwalaja na ustalenie tozsamosci osoby kryjacej sie
pod adresem pocztowym, gdyz:

a) pod danym adresem pocztowym moze zamieszkiwac¢ kilka osob, co w przypadku braku
informacji chociazby zblizonej do numeru telefonu, nie pozwala na jednoznaczng identyfikacje
wlasciwej osoby sposrod grupy oséb;

b) wykorzystanie ogolnie dostepnego rejestru Centralnej Ewidencji i Informacji o Dziatalnosci
Gospodarczej (CEIDG) nie pozwala na ustalenie tozsamosci osoby fizycznej kryjacej sie za ww.
danymi (adresata przesytki). Pelnomocnik odwotat sie do przykladu swej osoby i wskazal, iz po
wpisaniu do wyszukiwarki CEIDG adresu prowadzenia dzialalnosci przez petlnomocnika
wyszukiwarka ta wskazuje [...] wskazan, co rodzi pytanie o to, ktérego najemcy lokalu dotyczy
uzywany w wyszukiwarce adres pocztowy. Zdaniem pelnomocnika Spoiki zaprezentowany przez
Generalnego Inspektora Ochrony Danych Osobowych spos6b wykorzystania adresu pocztowego,
tj. sprawdzenie adresu za pomoca wyszukiwarki CEIDG, jest bledny i osadzony na zalozeniu, ze
pod danym adresem pocztowym dzialalnos¢ gospodarczqa prowadzi wylacznie jeden podmiot,
ponadto, nie uwzglednia uptywu czasu (pod danym adresem osoba juz nie zamieszkuje lub nie
prowadzi dziatalnosci gospodarczej).

c) nie mozna w oparciu o dane przetwarzane przez Spoétke, tj. adres pocztowy, jak rowniez
informacje o zdarzeniach powigzanych z tymi adresami dotyczacych nieodbierania/niedostarczenia/

zwrotow przesytlek bez nadzwyczajnego wysitku ibez nieproporcjonalnie duzych nakladéow



okresli¢ osoby adresata przesytki, zwlaszcza przy wykorzystaniu tatwo osiggalnych Zrédet
powszechnie dostepnych (art. 6 ust. 3 ustawy).

4. Zados¢uczynienie obowigzkowi informacyjnemu (,,art. 24 ust. 1 ustawy”) przez Spétke bedzie
niemozliwe - w przypadkach gdy pod danym adresem dziatalnos¢ gospodarcza prowadzi kilka oséb
i pojawia sie niepewno$¢, ktérej z nich informacje znajdujace sie w posiadaniu Spéiki dotycza.

W zwigzku z pismem pelnomocnika Spéiki z dnia [...] czerwca 2015 r. zawierajgcym w pkt
I informacje odnoszace sie do planowanych zmian regulaminu §wiadczenia ustug (w zakresie pkt 7
czesci zatytulowanej ,Warunki [...]”) i planowanej modyfikacji ,,Panelu rejestracji” w serwisie
,K.”, Generalny Inspektor pismem z dnia [...] sierpnia 2015 r. zwrdcit sie do pelnomocnika Spotki
0 wyjasnienie, czy wdrozono juz zmiany w ww. regulaminie i w ,Panelu rejestracji”, oraz o
zalaczenie dowodoéw potwierdzajacych wdrozenie zmian i ostateczng ich forme. Wyjasnienia oraz
pozostate dowody w tym zakresie nie wptynely do Biura Generalnego Inspektora Ochrony Danych
Osobowych.

Po zapoznaniu sie z caloScia materialu dowodowego zebranego w sprawie Generalny

Inspektor Ochrony Danych Osobowych zwazy} co nastepuje:
1. Zgodnie z art. 23 ust. 1 pkt 1 ustawy, przetwarzanie danych jest dopuszczalne tylko wtedy, gdy
osoba, ktérej dane dotycza, wyrazi na to zgode, chyba Ze chodzi o usuniecie dotyczacych jej
danych. Natomiast zgodnie z art. 7 pkt 5 ustawy, ilekro¢ w ustawie jest mowa o: zgodzie osoby,
ktérej dane dotycza — rozumie sie przez to oSwiadczenie woli, ktorego trescia jest zgoda na
przetwarzanie danych osobowych tego, kto sktada oswiadczenie; zgoda nie moze by¢ domniemana
lub dorozumiana z o$wiadczenia woli o innej tresci; zgoda moze by¢ odwotana w kazdym czasie.

W toku kontroli ustalono, ze zarejestrowanymi uzytkownikami w serwisie , K.” s m.in.
osoby fizyczne prowadzace dzialalnos¢ gospodarczg. Osoba fizyczna prowadzaca dziatalnos¢
gospodarcza w procesie rejestracji w serwisie ,K.” zobowigzana jest zaakceptowa¢ warunki
,Regulaminu” (regulamin $wiadczenia ustug) oraz ,,Polityki prywatnosci”. W my$l postanowien
ww. regulaminu, tj. pkt 7.7 w czeSci zatytulowanej ,Warunki [...]”, cyt. ,,Zawarcie umowy
o Swiadczenie ushuig droga elektroniczng jest rownoznaczne ze zlozeniem oSwiadczen
nastepujacych tresci: (...) 7. Wyrazam zgode na [...]".

Zgodnie z art. 7 pkt 5 ustawy, wyrazenie zgody ma charakter oS§wiadczenia woli, ktérego
trescig jest zezwolenie na przetwarzanie danych skladajacego oswiadczenie. Decyzja w sprawie
udzielenia tego zezwolenia powinna by¢ podjeta swobodnie. Istota oswiadczenia woli jest jego
dobrowolnos¢. Umieszczenie przez Spotke roznych klauzul zgdéd na przetwarzanie danych
osobowych (wykorzystanie adresu e-mail) w tre$ci ,,Regulaminu” (w pkt 7.7 czesci zatytulowanej
,Warunki [...]”) narusza prawo o0sob dokonujacych rejestracji w serwisie ,,K.” do zlozenia

swobodnego os$wiadczenia woli. Powyzszy sposdb pozyskiwania zgody na przetwarzanie danych



osobowych nie umozliwia osobom, ktoérych dane dotycza, dokonania wyboru oraz swobodnego
wyrazenia zgody na przetwarzanie danych osobowych (wykorzystanie ich adresu e-mail).
Dokonujacy rejestracji w serwisie ,,K.” nie ma bowiem mozliwosci podjecia decyzji, w jakim celu
udziela zgody na przetwarzanie danych osobowych. W przypadku o$wiadczenia woli dotyczacego
réznych celow przetwarzania danych osobowych, zgoda winna by¢ wyrazona wyraznie (odrebnie)
dla kazdego z celow przetwarzania. W tym miejscu wskaza¢ nalezy, ze pkt 7.7 w czeSci
»,2Regulaminu” zatytulowanej ,Warunki [...]” wskazuje nastepujace odrebne cele przetwarzania
danych osobowych (mozliwosci wykorzystania adresu e-mail): 1) przesytanie informacji
handlowych (reklam) Operatora serwisu, 2) przesylanie informacji handlowych (reklam)
kontrahentéw, 3) przesylanie informacji systemowych, wiadomosci od Operatora serwisu oraz
informacji o utrudnieniach, zmianach czy przerwach technicznych w dziataniu serwisu. Stanowisko
uznajace za niezgodne z prawem laczenie oSwiadczen woli dotyczacych zgody na przetwarzanie
danych osobowych znajduje swoje potwierdzenie w orzecznictwie NSA. W wyroku z dnia 11
kwietnia 2003 r. (sygn. S.A. 3942/02) Naczelny Sad Administracyjny stwierdzil, iz ,,(...) w
przypadku o$wiadczenia woli dotyczacego roznych celéw przetwarzania (danych osobowych) (...),
zgoda winna by¢ wyrazona wyraznie pod kazdym z tych celéw przetwarzania”.

W zwiagzku z powyzszym Generalny Inspektor uznat, iz sposéb pozyskiwania przez Spétke
zgody na przetwarzanie danych (adresu e-mail) uzytkownikow serwisu ,K.” nie odpowiada
definicji zgody na przetwarzanie danych osobowych, o ktérej mowa w art. 7 pkt 5 ustawy, zatem
administrator danych narusza w tym wypadku przepis art. 23 ust. 1 pkt 1 ustawy.

W odpowiedzi na pismo stanowigce zawiadomienie 0 Wwszczeciu postepowania
administracyjnego pelnomocnik Spéiki zobowigzat sie w piSmie z dnia [...] czerwca 2015 r. do
usuniecia w terminie siedmiu dni uchybienia wskazanego w pkt 1 ww. zawiadomienia, poprzez
dokonanie odpowiedniej modyfikacji regulaminu $wiadczenia uslug w zakresie czesci
zatytutlowanej ,Warunki [...]” oraz zmian w ,Panelu rejstracji” w serwisie ,,K.”. Pelnomocnik
Spotki zalaczyt wydruk projektu zmian ww. regulaminu Swiadczenia ushug. W zwigzku z
powyzszym Generalny Inspektor pismem z dnia [...] sierpnia 2015 r. zwrdcit sie do pelnomocnika
Spotki z prosba o wyjasnienie, czy wdrozono juz zmiany w regulaminie Swiadczenia ustug i w
,Panelu rejestracji”, oraz wystapit o zataczenie dowodéw potwierdzajacych wdrozenie i ostateczng
forme zmian. Przedmiotowe wyjasnienia, oraz pozostale dowody nie wplynely do Biura
Generalnego Inspektora Ochrony Danych Osobowych, dlatego nie mozna uznac, iz stan faktyczny
stwierdzony w toku kontroli iuwzgledniony w zawiadomieniu o0 wszczeciu postepowania
administracyjnego ulegl zmianie. Zatem przedmiotowe uchybienie nalezy uznac za nieusuniete.

2. Zgodnie z art. 23 ust. 1 ustawy, przetwarzanie danych jest dopuszczalne tylko wtedy, gdy:



1) osoba, ktérej dane dotycza, wyrazi na to zgode, chyba ze chodzi o usuniecie dotyczacych jej
danych;

2) jest to niezbedne dla zrealizowania uprawnienia lub spelienia obowiazku wynikajacego
Z przepisu prawa;

3) jest to konieczne do realizacji umowy, gdy osoba, ktérej dane dotycza, jest jej strong lub gdy jest
to niezbedne do podjecia dziatan przed zawarciem umowy na zadanie osoby, ktorej dane dotyczg;

4) jest niezbedne do wykonania okreslonych prawem zadan realizowanych dla dobra publicznego;
5) jest to niezbedne dla wypelnienia prawnie usprawiedliwionych celow realizowanych przez
administratorow danych albo odbiorcéw danych, a przetwarzanie nie narusza praw i wolnos$ci
osoby, ktérej dane dotycza.

W toku kontroli ustalono, iz prowadzony przez Spotke serwis internetowy o nazwie ,,K.”
dostarcza informacji na temat, czy dany adres pocztowy (wprowadzony przez sprawdzajacego) jest
obarczony ryzykiem nieodebrania przesytki, czy pod danym adresem zdarzaly sie przypadki ich
niedostarczenia, czy z adresu dokonywane sg zwroty przesyltek. Oceny sg udostepniane pod
wzgledem ryzyka w dwoch grupach: listy, paczki. Serwis ten w zalozeniu shuzy optymalizacji
dzialan biznesowych klientow serwisu, w szczegolnosci zarejestrowanych jego uzytkownikéw
(podmioty gospodarki narodowej prowadzace dziatalno$¢ gospodarczg), jak réwniez
uzytkownikow, ktorzy nie dokonali rejestracji w ww. serwisie (takim uzytkownikiem moze byc¢
kazdy, kto dokona sprawdzenia przy uzyciu powszechnie dostepnego formularza znajdujacego sie
na stronie internetowej serwisu). Baza serwisu internetowego ,,K.” (Spdtki) obejmujaca zaréwno
adresy pocztowe, jak rdwniez informacje o zdarzeniach powigzanych z tymi adresami dotyczace
nieodebrania/niedostarczenia/zwrotu przesylek, jest tworzona w oparciu o udostepnione przez jego
zarejestrowanych uzytkownikéw adresy i ww. informacje.

W toku kontroli ustalono, ze aby dopisa¢ do bazy Spétki adres wraz z informacjami na temat
nieodebranych/niedostarczonych/zwréconych przesylek (z tego adresu), podmiot, ktéry
zarejestrowatl sie w serwisie ,K.” - po zalogowaniu sie do swojego konta, wpisuje do
dedykowanego formularza miejscowos$¢, nr budynku (dodatkowo moze wpisa¢ réwniez ulice i nr
lokalu), wybiera z pola ,,Grupa” listy lub paczki, nastepnie z pola ,Zdarzenie” wybiera typ
zdarzenia (dotyczacego listu, badZz paczki), dopisuje date zdarzenia i dodaje dane do bazy.
W odniesieniu do listow istnieje mozliwos¢ dodania nastepujacych zdarzen: adres nie istnieje;
adresat nie podjat w terminie/awizowano powtornie; adresat przebywa poza granicami kraju; bez
podania przyczyny (niekiedy na zwrotnych potwierdzeniach odbioru brak jest adnotacji na temat
przyczyn nieodebrania listu); firma przeniesiona; nie ma posesji; nie ma ulicy; nie przebywa;
niedokladny adres; nieznany (gdy pod danym adresem nie zamieszkuje odbiorca listu); odmawia

przyjecia; poda¢ kod pocztowy (zly kod pocztowy); poda¢ nazwe firmy (pod danym adresem



miesci sie wiele firm); wyjechal; wyjeto ze zwrotéw (w niektérych blokach mieszkalnych sa
specjalne skrzynki na zwroty listow, ktorych mieszkancy nie chca z réznych przyczyn);
wyprowadzit sie; zly numer. Natomiast w odniesieniu do paczek istnieje mozliwos¢ dodania
nastepujacych zdarzen: nieodebranie przesytki pobraniowej; zwrot towaru bez podania przyczyny;
zwrot towaru z przekroczeniem zwyktego zarzadu (gdy zwracany towar w ramach odstgpienia od
umowy nosi $lady uzytkowania); nieuzasadnione reklamacje; masowe odstepowanie od umoéw
sprzedazy (np.: kazdorazowe odstepowanie od odbioru paczki przez danego klienta); opinie
o niekompletnym zrealizowaniu zamdwienia (np.: klient zamawial dwa towary a twierdzi, ze
otrzymat tylko jeden); rezygnacja z zamowienia przed wystaniem towaru.

Jednoczesnie w toku kontroli ustalono, ze w serwisie ,K.” znajduje sie narzedzie (tj.
formularz), shizace do sprawdzenia informacji o adresie, na ktéry wysylana jest przesytka.
Wprowadzone do tego formularza dane adresowe (miejscowos¢, nr budynku — dane wymagane:
ulica, nr lokalu — dane fakultatywne) zestawiane sa z danymi funkcjonujacymi w bazie Spotki
(testowymi i rzeczywistymi). Przedmiotowe narzedzie jest powszechnie dostepne dla kazdego, kto
wejdzie na strone serwisu ,,K.”. Sprawdzen dokonuja réwniez zarejestrowani uzytkownicy serwisu
,K.” po zalogowaniu sie do swojego konta w serwisie. W wyniku sprawdzenia adresu generowany
jest raport odnoszacy sie zarowno do zdarzen dotyczacych nieodebrania/ niedostraczenia/zwrotéw
przesytek w podziale na listy i paczki. Raport dla adresu zawiera ocene punktowa danego adresu
w odniesieniu do listow/paczek. Obejmuje skale od ,,0” do ,,6”, przy czym ,0” oznacza brak
stwierdzonych zdarzen dotyczacych nieodbierania/niedostarczenia/zwrotdw przesytek (listy, paczki
sq odbierane pod tym adresem), natomiast 6 jest ocena wskazujaca, iz pod tym adresem
stwierdzono 6 lub wiecej zdarzen dotyczacych nieodbierania/niedostarczenia/zwrotow przesylek
(adres stwarza najwieksze ryzyko nieodbierania/niedostarczenia/zwrotow przesytek). Jak
wyjasniono w toku kontroli, Spotka nie wskazuje swoim klientom, w jaki spos6b maja
interpretowaC ocene punktowa, nie wskazuje réwniez celow w jakich podmioty, ktérym
udostepniane sq przez nig informacje o adresie (i powigzanych zdarzeniach) miatyby ww.
informacje wykorzystywac¢. W komunikacji marketingowej Spotka wskazuje podmiotom, iz istnieja
mozliwos$ci biznesowego wykorzystania ww. informacji, np. do [...].

W toku kontroli wyjasniono, Ze dane o adresie i zdarzeniach powigzanych z tym adresem
dotyczacych nieodebrania/niedostarczenia/zwrotu przesytek nie stanowiq dla Spoéiki danych
osobowych, bowiem Spotka nie posiada mozliwosci okreslenia kogo (imienia i nazwiska) przesytka
(list/paczka) dotyczyta. Wyjasniono rowniez, ze Spotka nie posiada wiedzy i mozliwosci ustalenia,
czy pod danym adresem przebywa jedna osoba, czy wiecej osob, jakie jest jej/ich imie
i nazwisko/a. Spétka nie zestawia rowniez danych o adresach z innymi bazami danych (gdyz ich nie

posiada). Spétka nie weryfikuje adreséw wprowadzonych do bazy Spétki w wyszukiwarce



Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej. Jak wyjasniono, weryfikacja taka
moglaby da¢ odpowiedz, iz pod danym adresem dzialalnos¢ gospodarczq prowadzi dana osoba
fizyczna, jednakze Spotka w oparciu o wprowadzone do swojej bazy informacje dotyczace zdarzen
odnoszacych sie do nieodebranych/niedostarczonych/zwréconych przesylek nie moze stwierdzic,
iz informacje o zdarzeniach dotycza rzeczywiscie osoby prowadzacej dziatalnos¢ gospodarcza,
anie np. domownikéw zamieszkujacych z danym przedsiebiorca, badz innego przedsiebiorcy
prowadzacego dzialalno$¢ gospodarcza pod tym samym adresem. W toku kontroli wyjasniono
rowniez, ze Spotka nie posiada tez wiedzy, czy pod danym adresem wprowadzonym do bazy
mieszkaja osoby samotne, a nawet gdyby podejrzewala, to nie jest w stanie ustali¢ ich imion
i nazwisk. W zwiazku z tym, iz (jak wyjasniono) dane o adresach i zdarzeniach z nimi zwigzanych
(dotyczacych nieodebrania/niedostarczenia/zwrotow przesytek) nie sa danymi osobowymi, Spétka
wyraza stanowisko, iz nie udostepnia danych osobowych podmiotom posiadajacym konto
w serwisie ,,K.”, atakze kazdemu korzystajacemu z formularza dostepnego w tym serwisie bez
koniecznosci logowania sie do konta. W opinii Spotki, podmioty, od ktorych Spotka pozyskuje ww.
adresy nie udostepniaja jej danych osobowych. W zwigzku z prezentowanym przez Spodtke
stanowiskiem, iz dane o adresach i zdarzeniach z nimi powigzanych nie sa danymi osobowymi,
Spotka nie realizuje obowiazku informacyjnego, o ktérym mowa w art. 25 ustawy o ochronie
danych osobowych w zwigzku z ich pozyskaniem.

W odpowiedzi na zawiadomienie o wszczeciu postepowania administracyjnego w piSmie
zdnia [...] czerwca 2015 r. pelnomocnik Spdétki zlozyt wyjasnienia, w ktorych poinformowal, iz
btednym jest twierdzenie, iz adresy pocztowe, jak rowniez informacje o zdarzeniach powigzanych
z tymi adresami dotyczacych nieodbierania/niedostarczenia/zwrotow przesylek, stanowia dane
osobowe. Zdaniem pelnomocnika Spoiki adresy pocztowe oraz ww. informacje dodatkowe nie
stanowig danych osobowych w rozumieniu art. 6 ustawy, ani tez nie pozwalaja na identyfikacje
osoby fizycznej kryjacej sie pod ww. danymi. W opinii ww. pozyskiwane przez Spotke adresy i inne
informacje nie pozwalaja na ustalenie tozsamosci osoby kryjacej sie pod adresem pocztowym,
bowiem pod danym adresem pocztowym moze zamieszkiwac kilka osob, co w przypadku braku
informacji chociazby zblizonej do numeru telefonu, nie pozwala na jednoznaczng identyfikacje
wiasciwej osoby sposrdd grupy osob. Jednoczesnie pelnomocnik Spotki wskazal, iz wykorzystanie
ogolnie dostepnego rejestru Centralnej Ewidencji i Informacji o Dzialalnosci Gospodarczej
(CEIDG) nie pozwala na ustalenie tozsamosci osoby fizycznej kryjacej sie za ww. danymi (adresata
przesylki) w przypadku, gdy pod danym adresem dzialalno$¢ prowadzi kilku przedsiebiorcow.
Dodatkowo pelomocnik Spétki wskazal, iz uptyw czasu skutkuje tym, iz proba ustalenia
tozsamosci danej osoby - adresata przesyiki - przez Spotke bedzie obarczona btedem (w sytuaciji,

gdy pod adresem osoba juz nie zamieszkuje/nie prowadzi dziatalnosci gospodarczej). Majac na



wzgledzie m.in. uptyw czasu pelnomocnik Spotki podkreslil, iz nie jest mozliwe ustalenie osoby, tj.
adresata przesytki, bez nadzwyczajnego wysitku ibez nieproporcjonalnie duzych nakladow,
zwlaszcza przy wykorzystaniu tatwo osiggalnych zrodel powszechnie dostepnych (art. 6 ust. 3
ustawy). Pelnomocnik Spotki wskazal réwniez, iz spelnienie obowiazku informacyjnego przez
Spotke (,art. 24 ust. 1 ustawy”) bedzie niemozliwe w przypadku wydania decyzji nakazujacej
usuniecie stanu niezgodnego z prawem w sytuacjach, gdy pod danym adresem prowadzi dziatalnos¢
gospodarcza badZz zamieszkuje kilka oséb z uwagi na niepewno$¢ wobec kogo nalezy taki
obowiazek speic.

Odnoszac sie do ustalen kontroli i argumentéw pelnomocnika Spétki nalezy wskaza¢, ze
stosownie do art. 6 ust. 1 ustawy o ochronie danych osobowych, za dane osobowe uwaza sie
wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby
fizycznej. Stosownie do ust. 2 ww. przepisu, osoba mozliwa do zidentyfikowania jest osoba, ktorej
tozsamos¢ mozna okresli¢ bezposrednio lub posrednio, w szczeg6lnosci przez powotanie sie na
numer identyfikacyjny albo jeden lub kilka specyficznych czynnikéw okreslajacych jej cechy
fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne.

Zdaniem Generalnego Inspektora Ochrony Danych Osobowych udostepniane przez
zarejestrowanych uzytkownikow serwisu ,,K.” do bazy Spétki adresy, jak réwniez informacje o
zdarzeniach dotyczacych nieodebrania/niedostarczenia/zwrotéw przesytek, nalezy klasyfikowa¢ w
my$l powotanego wyzej przepisu za dane osobowe. Przede wszystkim przemawia za tym fakt, ze
nie mozna wykluczy¢ sytuacji, iz uzytkownik serwisu ,K.” (zarejestrowany, badz
niezarejestrowany) poprzez wprowadzenie do formularza danych adresowych znanej mu osoby
fizycznej, np. samotnego sasiada znanego mu z imienia i nazwiska, uzyskuje raport wskazujacy
liczbe irodzaj zdarzen dotyczacych nieodebrania/niedostarczenia/ zwrotéw przesytek i ocene
punktowa adresu. Nie ulega watpliwosci, ze adres i informacje zawarte w takim raporcie stanowia
w takim przypadku dane zidentyfikowanej osoby fizycznej dotyczace sfery prywatnosci tejze
osoby. Sytuacja zamieszkiwania pod danym adresem kilku os6b - wbrew opinii pelnomocnika
Spotki — réwniez nie musi powodowa¢ mozliwosci wykluczenia identyfikacji tozsamos$ci adresata
przesyiki przez uzytkownikéw ww. systemu (np. wskazanego juz sasiada).

Zarowno uzytkownicy serwisu ,,K.”, jak i pracownicy Spoétki - pomimo, iz jak ustalono w
toku kontroli nie czynig tego — to jednak posiadajag mozliwos¢ wprowadzenia danych adresowych
znajdujacych sie w bazie danych Spotki do wyszukiwarki dostepnej na stronie internetowej CEIDG.
Wynikiem tej operacji bedzie powiazanie danego adresu (i informacji o zdarzeniach dotyczacych
nieodebrania/niedostarczenia/zwrotow przesytek) z danymi osoby fizycznej prowadzacej
dzialalnos¢ gospodarcza, w tym jej imieniem i nazwiskiem. W literaturze przedmiotu wskazuje sie,

ze przy kwalifikowaniu informacji do danych osobowych ,,(...) nalezy uwzgledni¢ wszelkie srodki



prowadzqce do identyfikacji osoby, ktore mogq zosta¢ podjete w rozsqdnych granicach przez
administratora danych” oraz, iz ,,(...) Bez znaczenia pozostaje wiec okolicznos¢, ze administrator
danych osobowych nie podjqt srodkéw w celu identyfikacji osoby, ktorej dane dotyczq przetwarzane
przez niego informacje — jezeli tylko takie Srodki byty dozwolone przez prawo, a ich podjecie lezato
w zakresie obiektywnych mozliwosci administratora danych (...), wowczas oceniane informacje
powinny zosta¢ uznane za dane osobowe” (Pawel Barta, Pawel Litwinski, Ustawa o ochronie
danych osobowych. Komentarz wyd. 3 2015, System Informacji Prawnej Legalis — komentarz do
art. 6). Nalezy wskaza¢, ze sytuacja, w ktorej pod danym adresem zarejestrowana jest tylko jedna
osoba jest powszechna, oczym mozna przekona¢ sie analizujac wyniki wyszukania po
wprowadzeniu do wyszukiwarki CEIDG nazwy dowolnego miasta i ulicy. Ustalenie tozsamosci
adresata przesytki bedzie wiec mozliwe i niewymagajace poniesienia nadmiernych kosztow. Jak
podkresla sie w literaturze ,,(...) w dobie rozwoju technik komputerowych, kryterium kosztow traci
na znaczeniu jako kryterium pozwalajqce na ustalenie, czy osoba fizyczna jest mozliwa do
zidentyfikowania” (powotany juz komentarz do art. 6 - Pawel Barta, Pawet Litwinski, Ustawa
o ochronie danych osobowych.).

Nie mozna takze podzieli¢ argumentu pelnomocnika Spoiki, iz proba ustalenia tozsamosci
osoby fizycznej z zatozenia bedzie obarczona bledem wynikajacym z faktu, iz osoba ta na skutek
uptywu czasu juz pod danym adresem nie prowadzi dzialalnosci gospodarczej (badz nie
zamieszkuje), bowiem model dzialania serwisu ,K.” oparty jest na koncepcji udostepniania
aktualnych informacji o zdarzeniach dotyczacych przesylek i w zwiazku z tym réwniez aktualnych
adreséw. Jak ustalono w toku kontroli, ocena punktowa adres6w opiera¢ sie ma na zdarzeniach,
ktore wystapity w okresie jednego roku przed wygenerowaniem raportu.

Powyzsze wskazuje, ze pozyskiwane przez Spotke informacje (adresy wraz z informacjami
o zdarzeniach) nalezy uzna¢ za informacje umozliwiajace identyfikacje oséb fizycznych. Wobec
tego Spotka przetwarza ww. dane osobowe, w tym udostepnia je podmiotom posiadajacym konto w
serwisie ,,K.”, a takze innym podmiotom korzystajagcym z formularza dostepnego w tym serwisie,
bez koniecznosci logowania sie do konta.

Wskazac¢ rowniez nalezy, ze zgodnie ze stanowiskiem wyrazonym w opinii 4/2007 Grupy
Roboczej Art. 29 w sprawie pojecia danych osobowych (01248/07/PL WP 136), ,istotnym
czynnikiem pozwalajgcym na ocene wszystkich sposobow, jakimi mozina sie postuzy¢ w celu
zidentyfikowania osoby jest cel przetwarzania danych przez administratora”. W ww. dokumencie
wskazuje sie, iz organy ds. ochrony danych osobowych zetknely sie ze sprawami, w ktorych
administrator danych twierdzil, zZe przetwarza jedynie niekompletne informacje bez jakiejkolwiek
wzmianki o nazwisku lub innym bezposrednim czynniku identyfikujacym i przekonywat (podobnie

jak Spotka), ze dane nie powinny by¢ uwazane za dane osobowe i nie powinny podlega¢ przepisom
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dotyczacym ochrony danych osobowych. Grupa Robocza Art. 29 zaprezentowata stanowisko, iz
,»(...) przetwarzanie takich informacji ma sens jedynie wtedy, jezeli umozliwia zidentyfikowanie
konkretnych osob i zastosowanie wobec nich okreslonego sposobu traktowania. W przypadkach gdy
celem przetwarzania jest identyfikacja osob, mozina przypuszczac, ze administratorzy lub inne
zainteresowane osoby dysponujq sposobami, jakimi mozna sie postuzy¢ w celu zidentyfikowania
osoby, ktorej dane dotyczq. Twierdzenie, ze osoby nie sq mozliwe do zidentyfikowania, podczas gdy
celem przetwarzania jest witasnie ich identyfikacja, zawieratoby wewnetrznq sprzecznosé. Dlatego
informacje takie nalezy uwazac za dotyczqce osob mozliwych do zidentyfikowania, a przetwarzanie
ich powinno podlega¢ przepisom dotyczqcym ochrony danych”.

Majac na uwadze powyzsze, nalezy zauwazy¢, iz skoro Spétka zaktada - co wskazuje
w komunikacji marketingowej - ze istnieja mozliwosci biznesowego wykorzystania przez
zainteresowane osoby (uzytkownikéw serwisu ,,K.”, w tym sklepy internetowe) informacji o
adresach i zdarzeniach z nimi powiazanych np. w celu [...] badZ do [...], a tym samym przewiduje
mozliwos$¢ identyfikacji przez ww. osoby zainteresowane adresatow przesytek, Generalny Inspektor
tym bardziej nie moze podzieli¢ stanowiska Spétki wskazujacego na brak mozliwosci identyfikacji
osob, ktérych informacje dotycza i dostrzega zarazem wewnetrzng jego sprzeczno$¢. ZaznaczycC
nalezy réwniez, iz w piSmiennictwie przedmiotu wskazuje sie, iz mozliwe jest przypisanie statusu
danych osobowych informacjom odnoszgacym sie do $ci$le podanych adreséw, a takze akceptowany
jest poglad, iz wywieszenie przez administratorow zasobow mieszkaniowych na klatkach tzw. list
dluznikow, ktore zawierajq jedynie numer lokalu oraz dodatkowe informacje, tj. okres nieptacenia
i kwote zalegloSci, stanowi przetwarzanie danych osobowych (Janusz Barta, Pawet Fajgielski,
Ryszard Markiewicz, Ochrona danych osobowych, Wolters Kluwer S.A. 2015, pkt 15 i pkt 17 na
str. 312 — 313).

W toku czynnosci kontrolnych ustalono, ze Spo6tka nie wymaga od podmiotow
przekazujacych jej adresy pocztowe z informacjami o zdarzeniach dotyczacych nieodbierania/
niedostarczenia/zwrotow przesylek, oswiadczen dotyczacych posiadania przez te podmioty
podstawy prawnej na udostepnienie SpoOlce ww. adresow (i informacji o zdarzeniach).
W szczeg6lnos$ci Spotka nie wymaga od ww. podmiotéw o$wiadczen dotyczacych posiadania zgod
adresatéw przesytek na takie udostepnienie adreséw i informacji o zdarzeniach - bowiem Spotka
wyraza stanowisko, ze adresy pocztowe wraz z informacjami o zdarzeniach nie stanowig danych
osobowych.

W swietle powyzszych ustalen nalezy stwierdzi¢, iz Spotka, jako podmiot, ktéremu
udostepniono dane osobowe w zakresie adreséw i informacji o zdarzeniach dotyczacych
nieodbierania/niedostarczenia/zwrotow przesytek, nie legitymuje sie podstawg prawng do ich

przetwarzania, o jakiej mowa w art. 23 ust. 1 pkt 1 ustawy o ochronie danych osobowych, tj. nie
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posiada zgdd osob, ktérych te dane dotycza na ich przetwarzanie, jak rowniez podstawq prawng na
ich udostepnienie innym podmiotom - w zwigzku z funkcjonowaniem serwisu internetowego ,, K.”.
Jednocze$nie w obecnym stanie faktycznym nie zachodza inne przestanki wskazane w art. 23 ust. 1
ustawy stanowiace podstawe prawna przetwarzania tych danych.

Jednocze$nie odnoszac sie do wyjasnien pelnomocnika Spotki dotyczacych kwestii
realizacji obowigzku informacyjnego przez Spotke, nalezy wskaza¢, iz przedmiotem niniejszego
postepowania jest brak podstaw prawnych do przetwarzania danych osobowych przez Spétke.

3. Zgodnie z art. 39 ust. 1 pkt 3 ustawy, administrator danych prowadzi ewidencje o0s6b
upowaznionych do ich przetwarzania, ktéra powinna zawiera¢ identyfikator, jezeli dane sg
przetwarzane w systemie informatycznym.

W toku kontroli ustalono, ze dane osobowe przetwarzane sa w systemie informatycznym
»A.”, do ktérego posiadaja dostep pracownicy Spoiki, a takze programista zatrudniony w E Sp. z
0.0.. Ponadto ustalono, iz w Spélce nie opracowano ewidencji o0séb upowaznionych do
przetwarzania danych osobowych, o ktérej mowa w art. 39 ust. 1 ustawy.

Po kontroli, pismem z dnia [...] stycznia 2015 r. Spétka przestata do Biura Generalnego
Inspektora Ochrony Danych Osobowych wydruk ewidencji os6b upowaznionych do przetwarzania
danych osobowych. Ewidencja ta nie zawiera jednak identyfikatora, nie speilnia zatem wymogu

wskazanego w art. 39 ust. 1 pkt 3 ustawy.

Majac powyzsze na uwadze, w tym stanie faktycznym i prawnym, Generalny Inspektor

Ochrony Danych Osobowych rozstrzygnat jak w sentencji.

Na podstawie art. 21 ust. 1 ustawy o ochronie danych osobowych oraz art. 129 § 2 Kodeksu
postepowania administracyjnego, strona niezadowolona z niniejszej decyzji moze zwrocic sie do
Generalnego Inspektora Ochrony Danych Osobowych (adres: ul. Stawki 2, 00-193 Warszawa)
z wnioskiem o ponowne rozpatrzenie sprawy, w terminie 14 dni od dnia doreczenia niniejszej
decyzji.

W razie niewykonania decyzji w terminie zostanie wobec podmiotu zobowigzanego do jej
wykonania wszczete postepowanie egzekucyjne na podstawie przepisow ustawy z dnia 17 czerwca
1966 r. o postepowaniu egzekucyjnym w administracji (Dz. U. z 2005 r. Nr 229, poz. 1954 z pozn.

zm.).
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