GENERALNY INSPEKTOR
OCHRONY DANYCH

OSOBOWYCH
dr Edyta Bielak - Jomaa

Warszawa, dnia 13 listopada 2015 r.

DIS/DEC/884/15/98497
dot. [...]

DECYZJA

Na podstawie art. 104 § 1 oraz art. 105 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks
postepowania administracyjnego (Dz. U. z 2013 r. poz. 267 z péZn. zm.), art. 12 pkt 2, art. 18 ust. 1
pkt 1 iart. 22 w zwigzku z art. 23 ust. 1 pkt 1 w zw. z art. 36 ust. 2, art. 37 ustawy z dnia
29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2014 r., poz. 1182 z p6Zn. zm.), § 4 pkt
4 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne shuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024) oraz czesciag A pkt IV ust. 2

zalacznika do ww. rozporzadzenia w sprawie przetwarzania danych osobowych przez S. Sp. z o. o.,

I. Nakazuje S. Sp. z o. 0. przywrdécenie stanu zgodnego z prawemn poprzez:

1. Nadanie osobom dopuszczonym do przetwarzania danych osobowych upowaznien, w
terminie 30 dnia od dnia, w ktérym niniejsza decyzja stanie sie ostateczna.

2. Uzupehlienie dokumentacji stanowiacej polityke bezpieczenstwa w zakresie opisu
przeplywu danych pomiedzy systemami, z uwzglednieniem systemu o nazwie A., w
ktéorym przetwarzane sa dane osobowe pracownikow i kandydatow do pracy w Spolce, w
terminie 30 dnia od dnia, w ktérym niniejsza decyzja stanie sie ostateczna.

I1. W pozostalym zakresie umarzam postepowanie.

Uzasadnienie
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Inspektorzy upowaznieni przez Generalnego Inspektora Ochrony Danych Osobowych
przeprowadzili w S. Sp. z o. o. (dalej: Spotka), kontrole zgodnosci przetwarzania danych
osobowych z przepisami o ochronie danych osobowych (sygn. akt [...]) ), tj. ustawa z dnia 29
sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2014 r., poz. 1182 z pdzn. zm.), zwang
dalej ,ustawa”, oraz rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
shuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), zwanym dalej
,Tfozporzadzeniem”.

Zakresem kontroli objeto przetwarzanie przez S. danych osobowych pracownikow, w tym
w szczegoblnosci pozyskiwanie danych osobowych o narodowosci pracownikow.

W toku kontroli odebrano ustne wyjasnienia od pracownikéw Spétki oraz skontrolowano
systemy informatyczne stuzace do przetwarzania danych osobowych. Stan faktyczny szczegétowo
opisano w protokole kontroli, ktory zostal podpisany przez Czlonka Zarzadu zagranicznego
przedsiebiorcy oraz osobe uprawniong do reprezentowania.

Na podstawie tak zgromadzonego materialu dowodowego ustalono, ze w procesie
przetwarzania danych osobowych Spoéika, jako administrator danych, naruszyta przepisy o ochronie
danych osobowych. Uchybienia te polegaty na:

1. Dopuszczeniu do przetwarzania danych osobowych w Spoélce os6b, ktéorym nadano upowaznienia
niezgodnie z art. 37 ustawy.

2. Nieuwzglednieniu w prowadzonej w Spoétce dokumentacji stanowigcej polityke bezpieczenstwa
opisu przeptywu danych pomiedzy systemami z uwzglednieniem systemu informatycznego o
nazwie A, w ktorym przetwarzane sq dane osobowe pracownikow i kandydatow do pracy w
Spotce (art. 36 ust. 2 w zw. z § 4 pkt 4 rozporzadzenia).

3. Niedopekieniu obowiazku, aby w systemach sieciowych oraz w systemie informatycznym o
nazwie A (w ktorym przetwarzane sq dane osobowe pracownikow i kandydatow do pracy w
Spotce) hasta uzywane do uwierzytelniania uzytkownikéw byly zmieniane nie rzadziej niz co 30

dni (czes¢ A pkt IV ust. 2 zalacznika do rozporzadzenia).

W zwiagzku z powyzszym, w dniu [...] wrzesnia 2015 r. Generalny Inspektor Ochrony
Danych Osobowych wszczatl z urzedu postepowanie administracyjne w niniejszej sprawie w celu
wyjasnienia okoliczno$ci sprawy (sygn. [...]).

W odpowiedzi na zawiadomienie o wszczeciu postepowania administracyjnego osoba
reprezentujgca zagranicznego przedsiebiorce w Oddziale pismem z dnia [...] wrzesnia 2015 r.

ztozyla wyjasnienia, z ktorych wynika, ze:



1. W Spélce nadane zostang pracownikom nowe imienne upowaznienia do przetwarzania danych
osobowych.

2. Dokumentacja opisujaca przetwarzanie danych osobowy w Spolce zostanie dostosowana do
wymogoéw ustawy o ochronie danych osobowych i rozporzadzenia w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych.

3. W Spolce zastosowane zostaly srodki techniczne i organizacyjne shuzacych zabezpieczaniu
danych osobowych przetwarzanych w systemach informatycznych, w tym rowniez w zakresie
zarzadzania tozsamos$cig uzytkownikéw i dostepem do systemu A. Sa to $rodki zapewniajace
wystarczajacy i odpowiedni do zagrozen poziom zabezpieczenia danych (pomimo iz hasta dostepu
do systemu A co do zasady zmieniane sa co 90 dni). Zastosowane przez Spotke Srodki to miedzy
innymi: polityka jakoSci i ztozonosci haset tzw. [...]; stosowanie dodatkowo hasel uzytkownikow
(ktére podlegaja tym samym rygorom co [...]); wprowadzenie Programu ochrony przed utratg
danych [...]; formy kontroli dostepu do systemu A [...]; funkcjonowanie w Spoélce specjalnego
programu zarzadzania ushugami zabezpieczenia polegajacymi na monitorowaniu bezpieczenstwa
sieci i zapewnieniu zdolnoSci do reagowania na zagrozenia oraz monitorowaniu systemu i
uzytkownikéw w celu identyfikacji nieprawidlowych dziatan.

Ponadto, Spoétka powotala sie na decyzje Generalnego Inspektora
(DESIWM/DEC-406/18293/09, DESiWM/DEC-440/19191/09) w ktérych pomimo braku wymogu
zmiany hasel nie rzadziej niz co 30 dni, przy zastosowaniu innych s$rodkéw technicznych i
organizacyjnych zapewniajacych bezpieczenistwo przetwarzanych danych uznano, Ze zostat

zapewniony wystarczajacy poziom ochrony danych osobowych.

Generalny Inspektor Ochrony Danych Osobowych po przeprowadzeniu analizy catoksztattu
materiatu dowodowego zebranego w niniejszej sprawie zwazyl, co nastepuje:

1. Zgodnie z art. 37 ustawy, do przetwarzania danych moga by¢ dopuszczone wylacznie
osoby posiadajace upowaznienie nadane przez administratora danych.

Jak ustalono, pracownicy Spoiki zostali zbiorczo upowaznieni do przetwarzania danych
osobowych w Spolce w zakresie powierzonych obowiagzkow. Osoby wymienione w dokumencie o
nazwie [...] otrzymaly zgode na przetwarzanie danych osobowych w Spélce. Zgoda zostala
wyrazona poprzez podpisanie ww. dokumentu przez administratora bezpieczenstwa informacji,
ktéry jednak nie posiada pisemnego upowaznienia do nadawania upowaznien do przetwarzania
danych osobowych w imieniu administratora danych.

W swoich wyjasnieniach Spétka wskazala, ze trwaja prace nad wdrozeniem nowych

imiennych upowaznien do przetwarzania danych osobowych, ktore beda nadawane pracownikom.



Biorac pod uwage powyzsze, nalezy uzna¢, iz w Spétce w dalszym ciggu osobom dopuszczonym
do przetwarzania danych osobowych nie nadano upowaznien spetniajacych wymogi okreslone w
powolanym wyzej przepisie. Samo podjecie dzialan nie moze stanowi¢ podstawy do uznania, ze
zostal przywrocony stan zgodnosci z prawem.

2. Zgodnie z art. 36 ust. 2 ustawy, administrator danych prowadzi dokumentacje opisujaca
sposOb przetwarzania danych oraz srodki, o ktorych mowa w ust. 1. W mysl § 3 ust. 1
rozporzadzenia, na dokumentacje, o ktéorej mowa w 8§ 1 pkt 1, sklada sie polityka
bezpieczenstwa i instrukcja zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych. Zgodnie z ust. 2, dokumentacje, o ktérej mowa w § 1 pkt 1,
prowadzi sie w formie pisemnej. Dokumentacja, o ktérej jest mowa wyzej, zgodnie z ust. 3,
powinna zosta¢ wdrozona przez administratora danych. Polityka bezpieczenstwa, o ktorej mowa
w§ 3 ust. 1, zawiera w szczeg6lnosci sposob przeptywu danych pomiedzy poszczegdlnymi
systemami (8§ 4 pkt 4 rozporzadzenia).

Jak ustalono w toku kontroli w Spoétce zostal wdrozony dokument o nazwie [...], ktéry
jest traktowany jako ,Polityka Bezpieczenstwa”. Poniewaz Spotka jest oddzialem St. w
Spolce obowiazuja rowniez dokumenty wewnetrzne opracowane w jezyku angielskim przez
St. Dokumenty te szczegblowo reguluja kwestie bezpieczenstwa i zarzadzania systemami
informatycznymi S. (opisujg kwestie jakie powinna zawiera¢ instrukcja zarzadzania systemem
informatycznym). Po analizie przedstawionych przez Spétke dokumentéw stwierdzono, Ze nie
zawieraja one opisu przeptywu danych pomiedzy systemami, w tym uwzgledniajacego system
informatyczny o nazwie A, w ktorym przetwarzane sa dane osobowe pracownikow i
kandydatow do pracy w Spoéice.

W swoich wyjasnieniach Spétka wskazata, ze dokumentacja opisujaca przetwarzanie danych
osobowych w Spélce zostanie dostosowana do wymogéw ustawy o ochronie danych osobowych i
rozporzadzenia w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
shuzace do przetwarzania danych osobowych.

Z uwagi na to, ze Spétka nie przedstawilta dowodow potwierdzajacych opracowanie i
wdrozenie dokumentacji uzupetnionej w zakresie opisu przeptywu danych pomiedzy systemami nie
mozna uznac, ze we wskazanym zakresie zostatl przywrdocony stan zgodny z prawem.

Jednoczes$nie na podstawie przedstawionych dowod6éw nalezy uzna¢, ze pozostate
uchybienie stanowigce przedmiot postepowania administracyjnego, zostalo usuniete, ftj.
zastosowane przez Spoétke Srodki techniczne i organizacyjne shuzace zabezpieczaniu danych
osobowych przetwarzanych w systemach informatycznych, w tym rowniez w zakresie zarzadzania

tozsamoscia uzytkownikow i dostepem do systemu A (w tym polityka ztozonosci haset [...] itd.),



pozwalajq na stwierdzenie, iz pomimo zmiany hase} rzadziej niz co 30 dni, zapewniaja one ochrone
przetwarzanych danych odpowiednig do zagrozen oraz kategorii danych objetych ochrona.

Stosownie do art. 105 § 1 Kodeksu postepowania administracyjnego, gdy postepowanie
z jakiejkolwiek przyczyny stalo sie bezprzedmiotowe w catosci albo w cze$ci, organ administracji
publicznej wydaje decyzje o umorzeniu postepowania odpowiednio w calosci albo w czesci.
Przestanka umorzenia postepowania, na podstawie art. 105 § 1 k.p.a. jest bezprzedmiotowosc
postepowania ,,z jakiejkolwiek przyczyny”, czyli z kazdej przyczyny powodujacej brak jednego z
elementow materialnego stosunku prawnego w odniesieniu do jego strony podmiotowej lub
przedmiotowej (wyrok NSA z 21 stycznia 1999 r. S.A./Sz1029/97).

Z uwagi zatem na to, ze pozostate uchybienie stwierdzone w toku kontroli zostalo uznane za
usuniete, postepowanie w tym zakresie nalezalo umorzyc.

Wobec powyzszego, Generalny Inspektor Ochrony Danych Osobowych rozstrzygnat, jak

W sentencji.

Na podstawie art. 21 ust. 1 ustawy o ochronie danych osobowych oraz art. 129 § 2 Kodeksu
postepowania administracyjnego, strona niezadowolona z niniejszej decyzji moze zwroci¢ sie do
Generalnego Inspektora Ochrony Danych Osobowych (adres: ul. Stawki 2, 00-193 Warszawa) z
wnioskiem o ponowne rozpatrzenie sprawy, w terminie 14 dni od dnia doreczenia niniejszej
decyzji.

Jednoczes$nie informuje, iz razie niewykonania decyzji w terminie zostanie wobec podmiotu
zobowigzanego do jej wykonania wszczete postepowanie egzekucyjne na podstawie przepisow
ustawy z dnia 17 czerwca 1966 r. o postepowaniu egzekucyjnym w administracji (Dz. U. z 2014 r.,

poz. 1619).
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