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DIS/DEC-954/15/105865
dot. [...]

DECYZJA

Na podstawie art. 104 § 1i 105 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postepowania
administracyjnego (Dz. U. z 2013 r. poz. 267 z p6zn. zm.), art. 12 pkt 2, 18 ust. 1 pkt 1 i art. 22
wzwiazku z art. 36 ust. 1 i 39 ustawy zdnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2014 r. poz. 1182 z pdzn. zm.) oraz czescig A pkt IV ust. 2 rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz. U. Nr 100, poz. 1024), po przeprowadzeniu postepowania administracyjnego w sprawie

przetwarzania danych osobowych przez A. Sp. z o.0.

I. Nakazuje A. Sp. z o.0. usuniecie uchybien w procesie przetwarzania danych osobowych
poprzez zapewnienie, aby zmiana hasla do systemu informatycznego ,,Windows 7”7, w ktérym
przetwarzane s3 dane osobowe o0sob wnioskujacych o wydanie dokumentow zwigzanych z
przebiegiem zatrudnienia na podstawie przechowywanej przez Spolke dokumentacji
osobowej i placowej nastepowala nie rzadziej niz co 30 dni, w terminie 2 miesiecy od dnia, w
ktorym niniejsza decyzja stanie si¢ ostateczna.

I1. W pozostalym zakresie postepowanie umarzam.
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]JUzasadnienie

Upowaznieni przez Generalnego Inspektora Ochrony Danych Osobowych inspektorzy
przeprowadzili w Spétce, kontrole zgodnosci przetwarzania danych osobowych z przepisami o
ochronie danych osobowych (sygn. [...]), tj. ustawq z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U.z 2014 r. poz. 1182 z p6zn. zm.), zwang dalej: ,ustawg”, i rozporzadzeniem
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz.U. Nr 100, poz. 1024), zwanym dalej: ,rozporzadzeniem”. Zakresem kontroli objeto
przetwarzanie przez A. Sp. z o0.0., zwang dalej: ,Spo6tka”, danych osobowych zawartych w
dokumentacji osobowej i ptacowej dotyczacej pracownikéw, dla ktérych pracodawcq nie jest
Spoéika, lecz inne podmioty, w tym Z [...].

W toku kontroli odebrano od pelnomocnika Spotki ustne wyjasnienia, skontrolowano
systemy informatyczne oraz dokonano ogledzin pomieszczen, w ktorych odbywa sie przetwarzanie
danych osobowych. Stan faktyczny szczegétowo opisano w protokole kontroli, ktéry zostat
podpisany przez pelnomocnika Spoéiki.

Na podstawie tak zgromadzonego materialu dowodowego ustalono, ze Spolka,
jako administrator danych, naruszyla przepisy o ochronie danych osobowych. Uchybienia
polegaly na:

1. Niezapewnieniu, aby zmiana hasla do systemu informatycznego ,Windows 7”, w ktérym
przetwarzane s3 dane osobowe 0s6b wnioskujacych o wydanie dokumentéw zwigzanych z
przebiegiem zatrudnienia na podstawie przechowywanej przez Spétke dokumentacji osobowej i
ptacowej nastepowata nie rzadziej niz co 30 dni (czes¢ A pkt IV ust. 2 rozporzadzenia).

2. Niespetnieniu przez administratora danych wymogéw, o ktérych mowa w art.
39 wust. 1 ustawy w zakresie, w jakim prowadzona ewidencja 0s6b
upowaznionych nie zawierata identyfikatora uzytkownika w systemie
informatycznym, ktérym postuguje sie on podczas uwierzytelniania w systemie
informatycznym, bedacy jednoczesnie identyfikatorem indeksujagcym wykonane przez niego
operacje.

W zwiazku z powyzszym, Generalny Inspektor Ochrony Danych Osobowych wszczat
z urzedu postepowanie administracyjne w niniejszej sprawie w celu wyjasnienia okolicznos$ci
sprawy. W piSmie z dnia [...] (znak: [...]) zawiadamiajacym o wszczeciu postepowania

administracyjnego w przedmiotowej sprawie Spotka zostala poinformowana o prawie czynnego



udzialu w kazdym stadium postepowania, a przed wydaniem decyzji wypowiedzenia sie
co do zebranych dowodéw i materiatow oraz zgloszonych zadan.

W odpowiedzi na zawiadomienie o wszczeciu postepowania administracyjnego,
pelnomocnik Spotki pismem z dnia [...] ztozyl wyjasnienia, w ktorych poinformowal, iz:

1. W dniu [...] wydano zarzadzenie nr [...], moca ktérego Krajowy Dyrektor ds. Systemow
Informatycznych zostat zobowigzany do wprowadzenia w Spoélce rozwigzan organizacyjnych i
technicznych majacych na celu spelienie obowigzku zmiany co 30 dni hasta dostepu do systemu
operacyjnego Windows wykorzystywanego w Spoice przez osoby przetwarzajace dane osobowe w
jej systemach informatycznych. Spétka wskazala takze, iz z uwagi na fakt, ze system operacyjny
Windows nie jest administrowany w Polsce, zaS w Grupie A. obowigzuje wymog zmiany hasta
dostepu do tego systemu co 3 miesigce, dostosowanie sie przez Spétke do wymogu zmiany hasta z
czestotliwoscig nie rzadziej niz co 30 dni wynikajacego z zalacznika do rozporzadzenia rodzi
konieczno$¢ dokonania odpowiednich uzgodnien i podjecia decyzji przez administratora systemu
operacyjnego Windows w Grupie A., co wymaga odpowiednio dlugiego czasu. Dlatego tez Spotka
ustalita 3 miesieczny termin wykonania ww. zarzadzenia.

2. Na mocy ww. zarzadzenia nr [...] Spétka podjela decyzje o wprowadzeniu zmian w
stosowanej ewidencji os6b upowaznionych do przetwarzania danych osobowych poprzez
wprowadzenie oprocz dotychczasowego, nowego identyfikatora w postaci stuzbowego adresu
poczty elektronicznej pracownika oraz loginu Active Directory, ktére sa unikalne dla kazdego
pracownika i ktéorym osoby te poshiguja sie podczas uwierzytelniania w systemach
informatycznych Spoéiki, takze w celu przetwarzania danych osobowych. Spétka wskazala, iz
odpowiednie zmiany w prowadzonej ewidencji osob upowaznionych zostaly juz dokonane,
zalaczajac do pisma z dnia [...] dowody potwierdzajace dokonanie ww. zmian.

Po zapoznaniu sie z catoScia materialu dowodowego zebranego w niniejszej sprawie,
Generalny Inspektor Ochrony Danych Osobowych zwazyl, co nastepuje:

Zgodnie z czescig A pkt IV ust. 2 zatacznika do rozporzadzenia, w
przypadku, gdy do uwierzytelniania uzytkownikéw uzywa sie hasta, jego zmiana
nastepuje nie rzadziej, niz co 30 dni.

W toku kontroli ustalono, iz hasto do systemu operacyjnego ,,Windows 7” na komputerze
Specjalisty ds. administracji personalnej, z ktérego mozliwy jest dostep do pliku w formacie
,Excel” o nazwie ,[...]” (zawierajacego imie i nazwisko osoby kierujacej podanie o dostep do
dotyczacej jej dokumentacji osobowej i placowej, w tym uzyskanie stosownych zaswiadczen
stworzonych w oparciu o ww. dokumentacje, zakres Zadania, date wysytki skanu podania do P. Sp.
z 0.0. oraz adnotacje, na ktorej fakturze zadanie zostato rozliczone), a takze do wiadomosci e-mail

od oséb kierujacych ww. podanie w formie elektronicznej, jest zmieniane rzadziej niz co 30 dni.



Z pisma powolanego powyzej pisma Spotki z dnia [...] oraz dolaczonego do niego
zarzadzenia nr [...] z dnia [...] wynika, iZ modyfikacja czestotliwos$ci zmiany hasta nastapi nie
wczesniej niz w terminie 3 miesiecy od dnia wydania ww. zarzadzenia.

Powyzsze daje podstawe do uznania, iz Spotka nadal nie stosuje wymogow okreslonych
w czesci A pkt IV ust. 2 zalgcznika do rozporzadzenia, naruszajac tym samym wskazang norme.

Uwzgledniajac jednak wyjasnienia Spoitki, iz system informatyczny Windows nie jest
administrowany w Polsce, konieczno$¢ dokonania odpowiednich uzgodnien z administratorem ww.
systemu informatycznego, ktére majq na celu przywroceniu stanu zgodnego z prawem, a takze date
wydania zarzadzenia nr [...] Generalny Inspektor Ochrony Danych Osobowych wyznaczyt
dwumiesieczny termin wykonania niniejszej decyzji w tym zakresie.
sprawie, nalezy stwierdzi¢, ze kolejne z uchybien w procesie przetwarzania danych osobowych,
stanowigce przedmiot niniejszego postepowania administracyjnego, zostato usuniete. Prowadzona
w Spolce ewidencja os6b upowaznionych do przetwarzania danych osobowych spelnia bowiem
wymogi, o ktorych mowa w art. 39 ust. 1 ustawy.

Stosownie do art. 105 § 1 Kodeksu postepowania administracyjnego, gdy postepowanie
z jakiejkolwiek przyczyny stalo sie bezprzedmiotowe, organ administracji publicznej wydaje
decyzje o jego umorzeniu. Jak stwierdzil Naczelny Sad Administracyjny w uzasadnieniu wyroku
z dnia 19 listopada 2001 r. (sygn. akt II SA 2702/00): ,,(...) skoro w toku prowadzonego (...)
postepowania administracyjnego zniesiony zostal stan naruszenia prawa, ktorego miato dotyczy¢
rozstrzygniecie, to postepowanie stalo sie bezprzedmiotowe”. Ponadto przestanka umorzenia
postepowania na podstawie art. 105 § 1 k.p.a. jest bezprzedmiotowosS¢ postepowania
,»Z jakiejkolwiek przyczyny”, czyli kazdej przyczyny powodujacej brak jednego z elementow
materialnego stosunku prawnego w odniesieniu do jego strony podmiotowej lub przedmiotowej
(wyrok NSA z 21 stycznia 1999 r. SA/Sz. 1029/97).

W zwiazku z tym, ze w toku postepowania usuniete zostatlo wyzej wymienione uchybienie

w procesie przetwarzania danych osobowych, postepowanie w tym zakresie nalezalo umorzyc.

Wobec powyzszego, Generalny Inspektor Ochrony Danych Osobowych rozstrzygnat,
jak w sentencji.

Na podstawie art. 21 ust. 1 ustawy o ochronie danych osobowych oraz art. 129 § 2 Kodeksu
postepowania administracyjnego, strona niezadowolona z niniejszej decyzji moze zwroci¢ sie

do Generalnego Inspektora Ochrony Danych Osobowych (adres: ul. Stawki 2, 00-193 Warszawa)



z wnioskiem o ponowne rozpatrzenie sprawy, w terminie 14 dni od dnia doreczenia niniejszej

decyzji.



