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Z wywiadu dowiesz si¢ m.in.:

> Jaka jest opinia GIOGO w
kontekscie braku ustawy o
monitoringu wizyjnym?

> Czy operatorzy CCTV powinni
by¢ szkoleni?

> Czy wolno monitorowac
pracownika?
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I Monitoring Wizyjny

dr Edyta Bielak-Jomaa: Generalny
Inspektor Ochrony Danych Osobowych nie-
zmiennie stoi na stanowisku, ze istnieje pilna
potrzeba stworzenia odrebnej, ustawowej re-
gulacji odnoszacej si¢ do monitoringu wizyj-
nego. Zabiega zreszta o to od lat, wskazujac,
ze cho¢ wideo-nadzor jest coraz powszechniej
wykorzystywany w kazdej niemal dziedzinie
zycia, to istniejg jedynie szczatkowe regulacje
dotyczace niektorych aspektow jego dzialania,
np. w ustawie o Policji czy ustawie o strazach
gminnych. Tymczasem monitorowanie zacho-
wan 0s0b, uzasadniane najczegscie] wzgledami
bezpieczenstwa, silnie ingeruje w prywatnosé
1 jako takie powinno doczekaé si¢ komplekso-
wej regulacji, dotyczacej konkretnie tego za-
gadnienia — bowiem do kwestii zwigzanych z
monitoringiem wizyjnym, ze wzgledu na ich
specyfike, nie zawsze jest mozliwe zastoso-
wanie przepisOw ustawy o ochronie danych
osobowych, mimo iz informacje przetwarzane
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w tego typu systemach moga stanowié¢ dane
osobowe.

Generalny Inspektor z zadowoleniem
przyjat podjete w 2013 r. przez Ministerstwo
Spraw Wewnetrznych prace nad stworzeniem
osobnej ustawy o monitoringu wizyjnym. Mi-
mo iz planowane rozwigzania nie byty dosko-
nale, GIODO  generalnie oceniat je
pozytywnie, zglaszajac uwagi jedynie co do
kwestii szczegdélowych. Niestety, ze wzgledu
na bardzo duza liczbe propozycji poprawek
zgloszonych w toku uzgodnien miedzyresor-
towych oraz konsultacji publicznych, popra-
wiona wersja projektu nie zostata ostatecznie
opublikowana, cho¢ miata by¢ przedstawiona
w marcu 2015 .

GIODO nadal zabiega, by po-
wstala osobna ustawa o moni-
toringu  wizyjnym. W
grudniu ubieglego
roku w pi-
Smie
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skierowanym do przewodniczacego sejmowe;j
Komisji Cyfryzacji, Innowacyjnosci i Nowo-
czesnych Technologii wnosit o uwzglednienie
tej kwestii w planach prac Komisji na 2016 r.
Na potrzebe takg GIODO zwraca uwage row-
niez w przygotowywanym raporcie na temat
ochrony danych osobowych w Polsce, w kto-
rym przedstawia wyzwania, jakie w najbliz-
szym czasie czekajg nas w tym obszarze.

c
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Monitoring Wizyjny

dr Edyta Bielak-Jomaa: W obecnym
stanie prawnym, o ile w wyniku stosowania
monitoringu powstaje zbiér danych osobo-
wych, to co do zasady podlega on rejestracji
GIODO. Nie ma przy tym znaczenia, czy ob-
raz badz dzwick sa utrwalone w postaci cyfro-
wej, czy analogowej. Wazne jest, czy zestaw
danych utrwalonych przy uzyciu kamer moz-
na uznac za zbior danych osobowych w rozu-
mieniu ustawy o ochronie danych osobowych.
Za zbidr taki uznaje si¢ kazdy posiadajacy
strukture zestaw danych o charakterze osobo-
wym, dostepnych wedlug okre§lonych kryte-
riow. Biorgc pod uwage te ustawowa definicje
stwierdzi¢ nalezy, ze bardzo duza czg$¢ zbio-
réw, w ktérych gromadzone sg zapisy z kamer
monitoringu, powinna by¢ rejestrowana.
Wprawdzie kazde nagranie z monitoringu po-
siada uporzadkowang strukturg, gdyz dotyczy
zarejestrowanych sekwencji zdarzen nastepu-
jacych po sobie w okreslonym czasie, jednak
nie w kazdym przypadku na podstawie tych
danych mozliwe bedzie ustalenie tozsamosci
konkretnej osoby.

Trzeba jednak pamictaé, ze systemy
monitoringu bardzo czgsto s3 zarzadzane
przez ten sam podmiot, ktory ma dostep do in-
nych zbioréow danych, na podstawie ktorych
ma mozliwo$¢ ustalenia tozsamos$ci poszcze-
gblnych o0s6b. Przyktadowo za zbidr danych
osobowych mozna uznaé zapis z monitoringu
zainstalowanego przy wejsciu do budynku fir-
my, w ktorej prowadzona jest tzw. ksiega
wejs¢ 1 wyjs¢. Osoby nim objete nie sg bo-
wiem anonimowe, mimo iz kamera utrwala
tylko ich twarze i sylwetki. Ich tozsamo$¢ bez
trudu mozna ustalié¢, korzystajac z informacji
zapisanych w owej ksiedze os6b wchodzacych

1 wychodzacych, w ktorej odnotowuje ich da-

ne osobowe, a czesto tez godzing wejscia i
Wyjécia ‘Podobnie jest z monitoringiem pro-

W d-ZO ym np. na wybranych salach szpital-

; podmlot dysponuje
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Monitoring Wizyjny

O 1—
m do niej opraco-
- swoje  propozycje
przyszlej regulacji. Odniost
oblematyki inteligentnej analizy
vigcych tre$¢ rejestrowanych
nery obrazéw zbieranych z monito-
vanego obszaru. GIODO zaznaczal, ze
wprowadzenie supernowoczesnych, inteli-
A _ gentnych narzedzi monitoringu powinno by¢
dopuszczalne jedynie po przeprowadzeniu
oceny wplywu ich zastosowania na
ochron¢ danych i prywatno$ci oraz
po przeprowadzeniu  kontroli
wstepnej. Przy czym za superno-
woczesne, inteligentne narzedzia
monitoringu uznano takie narze-
dzia, w ktorych zastosowano jedna
lub kilka funkcjonalnosci umozliwia-
jacych rozpoznanie osob znajdujacych si¢
w polu widzenia kamer oraz/lub zidentyfiko-
wanie ich nastrojow badz ustalenie intencji
podejmowanych przez nie dziatan. Do narze-
dzi tych zaliczono m.in. systemy, w ktorych
e nagrania stano- monitoring wizyjny polaczony jest z pozyski-
vych, to nalezy je waniem danych biometrycznych (np. odciska-
0, chyba ze zacho- mi palcow stosowanymi w kontroli dostepu)
ionych w ustawie o albo indeksowanie danych na obrazach po-
tl h przestanek zwal- zwala na zautomatyzowane wyszukiwanie i
a danych z tego obowiaz- tzw. alerty (np. w celu $ledzenia oséb). Za in-
zaznaczy¢, Ze unijne teligentne uznajemy tez na-
onie danych osobo- rzedzia, W ktorych
- .é uchwalenie przez Ra- zastosowano systemy roz-
opejski ma nastapi¢c w poznawania twarzy badz
) 6 r., a wejscie w zycie chodu, albo takie, w kto-
legis, znosi generalny rych sie¢ kamer z opro-
| zbioréw danych. gramowaniem umozliwia
: Sledzenie poruszajacych
_i." Czy monitoring wi- si¢ 0s6b lub przedmio-
rac sie wylacznie na zbie- tow na calym monito-
er bez ich szczegolowej rowanym obszarze.
1. inteligentnej analizy zapi-
'-‘. O O w tym temacie?
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- - L,
amery :". 1. Zastos

1™ £
g3 nagrywac obraz w ciemnosci
niewielkiej ilosci $wiatla oraz ,,widzie(
$ciany i ubrania.

Tomasz Grabski: Czy wedlug GIO-
DO personel obstugujacy monitoring wizyjny
powinien spetnia¢ okreslone wymagania np.
by¢ osoba nie karang?

dr Edyta Bielak-Jomaa: Ja-

ko Generalny Inspektor Ochrony

Danych Osobowych odniosg¢ si¢

przede wszystkim do regulacji

zawartych w ustawie o ochronie

danych osobowych. Biorac je

pod uwagg, o ile przy stosowaniu

wideomonitoringu dochodzi do

przetwarzania danych osobowych, to

ich administrator osobom majacym dostep do

takiego systemu, w tym wykonujacym co-

dzienne dziatania w zakresie wideonadzoru

lub sprawujacym nadzor techniczny nad syste-

mem monitoringu, powinien nada¢ upowaz-

nienia do przetwarzania danych osobowych.

Powinien tez zadbac¢ o ich przeszkolenie w za-

kresie ochrony danych i1 zapoznanie z przepi-

sami o ochronie danych osobowych oraz

wytycznymi w zakresie nadzorowania syste-

mu, w tym zabezpieczania, kopiowania i udo-

stepniania danych,

w takim stopniu, w
jakim sg one po-
trzebne dla wyko-
nywanych  przez
nich zadan. Pod-
czas szkolenia na-

lezy zwréceié

szczegblng uwage
\ na unikanie ujaw-
_ \niania nagran z wi-
% deonadzoru

fomukolwiek poza
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juz istniejacym czy po
obowiazkéw przez nowego
cownika. Co za$ do kwestii
zanych z pozyskiwaniem
karalnosci pracownikéw, to ws
ze art. 221 Kodeksu pracy (k.p.) 1
okresla, jakie dane pracodawca mc
kandydacie do pracy czy praco
dzanie ich ewentualnej karalno$
jest bowiem zabronione, chyba ze :
to szczegodlne przepisy regulujace
wanie okreslonych sektorow czy bra
W  opinii niektorych p
m.in. z sektora finansowego, nale
szerzy¢ prawo do pozyskiwania i1
niekaralnos$ci, zwlaszcza, gdy do
cownikéw odpowiadajacych za
im przez firm¢ mienie. Uwazz
ten jest zasadny i moze by¢ pod
poczecia szerszej dyskusji
Nie wolno jednak zapominad
konsekwencje, zwlaszcza co do
skazanych. '



Trzeba pamigta¢, ze to spora grupa ludzi,
obejmuje bowiem nie tylko osoby wychodza-
ce z wigzienia, ale rowniez te ukarane karg w
zawieszeniu czy karg grzywny.

Co za$ do innych cech, ktorymi powinien od-
znaczaé si¢ pracownik zatrudniony przy ob-
studze monitoringu, to o ile przepisy
sektorowe nie beda wprowadzaty konkretnych
wymogow, np. dla straznikow miejskich, to o
dodatkowych cechach majacych w tym przy-
padku znaczenie powinien decydowa¢ admini-
strator danych osobowych.

Tomasz Grabski: Jakie jest zdanie
GIODO w temacie wykorzystywania monito-
ringu wizyjnego w celu zwigkszenia produk-
tywnosci pracownikow w zaktadach pracy?

dr Edyta Bielak-Jomaa: Moim zda-
niem podstawg monitorowania pracy jest art.
22 k.p., ktory zawiera zasad¢ podporzadkowa-
nia pracownika. Zgodnie z jego brzmieniem,
zatrudniony jest zobowigzany do $wiadczenia
pracy okreslonego rodzaju, w miejscu i czasie
wskazanym przez pracodawce i pod jego
kierownictwem. Firma ma wigc prawo
sprawdza¢, jak zatrudniony wykonuje obo-
wiazki, za ktore otrzymuje wynagrodzenie.
Oczywiscie k.p. wchodzit w zycie 40 lat te-
mu, gdy nie bylo nowoczesnych form moni-
toringu. Z jego przepisOw oraz ustawy o
ochronie danych osobowych mozna
jednak wywnioskowaé
zasady, jakimi po-
winien si¢ kiero-
wacé
pracodawca
W omawia-
nym zakre-
sie. Po
pierwsze -
0 monito-
rowaniu
nalezy po-
informowac
pracownika,
po drugie -
musi mie¢ ono f(} b f
jasno  okreslony (’ (,
cel, a po trzecie —

nie moze narusza¢ prywatnosci i godnosci za-
trudnionego. Niedopuszczalne jest wiec moni-
torowanie przestrzeni typu szatnie, toalety czy
pomieszczenia socjalne. W razie watpliwosci
mozna positkowaé si¢ rekomendacja Rady
Europy dotyczaca ochrony danych osobowych
wykorzystywanych dla celéw zatrudnienia z
kwietnia 2015 roku — to niewigzacy akt, ale
umozliwia ocen¢ sposobow nadzoru w kon-
tek$cie prywatno$ci pracownika. Dla przykta-
du wskazuje, ze wykorzystanie systemow
informacyjnych, obejmujacych nadzér wideo,
wykorzystywanych do monitorowania dziatal-
no$ci oraz zachowan pracownikow, jest co do
zasady zabronione. Zezwolenie na taka forme
monitorowania moze si¢ odby¢ pod $cistymi
warunkami.
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Rekomendacja dopuszcza np. stosowanie wi-
deonadzoru, gdy jest to niezbedne ze wzgledu
na ochrong produkcji, zdrowia lub bezpie-
czenstwa albo w celu zapewnienia skuteczne-
go prowadzenia organizacji, ale zastosowanie
takiego rozwigzania musi by¢ najpierw skon-
sultowane m.in. z reprezentantami zatogi, a
pracownicy muszg by¢ o tym poinformowani.
Co do zasady, dopoki nie powstanie osobna
regulacja odnoszaca si¢ do monitoringu wizyj-
nego, w tym tego stosowanego w zaktadach
pracy, pracodawcy przed podjeciem decyzji o
zainstalowaniu w podleglym im zaktadzie ka-
mer, powinni zastanowic si¢, czy jest to nie-
zbedne i czy zamierzonego celu nie moga
0siggna¢ przy pomocy innych metod, mniej
ingerujacych w prywatnos¢. Jezeli np. wpro-
wadzenie monitoringu jest uzasadnione opty-
malizacja lub weryfikacja sposobow
wykonywania obowigzkoéw pracowniczych, to
nalezaloby rozwazy¢, czy celu tego nie mozna
by osiggnac przy zastosowaniu innych metod,
jak chociazby nadzér wykonywany przez prze-
tozonych, czy badanie efektywnosci na podsta-
wie obiektywnych kryteriow wydajnosci.

Jesli jednak w wyniku zainstalowania
monitoringu w miejscu pracy dochodzi do
przetwarzania danych osobowych, to powinny
by¢ zachowane zasady ich ochrony, w szcze-
gblnosci prawo do kontroli procesu przetwa-
rzania danych osobowych przez osobg, ktorej
dane dotycza, tzn. prawo do wgladu do odpo-
wiedniej czgsci nagrania dotyczacego pracow-

>

o

°
(=

nika, zwlaszcza w sytuacji toczacego si¢
wewnetrznego postgpowania prowadzonego
przez pracodawce wzgledem tego pracownika.
Pracodawca - jako administrator danych oso-
bowych - jest takze zobowigzany do wtasci-
wego ich zabezpieczenia.

Tomasz Grabski: Czy monitoring wi-
zyjny ktory nie jest zapisywany np. na dysku
twardym musi by¢ traktowany jako dane oso-
bowe? Jaki skutek niesie ze soba posiadanie
tylko kamery i monitora bez dodatkowego
sprzetu?

dr Edyta Bielak-Jomaa: Moim zda-
niem to, czy dane z przestrzeni stanowiacej
obszar ,,widzenia” kamer jest nagrywany, czy
nie, nie ma tu znaczenia. Jesli w polu widze-
nia dzialajacej kamery pojawi si¢ osoba i ob-
raz z tej kamery nie jest nagrywany, lecz
wylacznie wyswietlany w czasie rzeczywi-
stym na monitorze obserwowanym przez ope-
ratora, to rbwniez nastepuje przetwarzanie
danych osobowych. W tym ostatnim przypad-
ku nie dochodzi do powstania zbioru danych,
ale samo przetwarzanie istnieje, cho¢ jest
ograniczone tylko do transmisji obrazu z
miejsca, w ktorym jest zainstalowana kamera,
do miejsca, w ktoérym jest on wyswietlany na
monitorze. Nie mozna jednak w takiej sytuacji
powiedziec, ze nie dochodzi do przetwarzania
danych osobowych.

www.safetyandsecurity.pl
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Dopoki nie stwierdzimy, ze nie ma mozliwosci
identyfikacji oséb, dopoty bedziemy musieli
stosowac przepisy dotyczace ochrony danych
osobowych. Wprawdzie jezeli kamera bedzie
obserwowata ulice w centrum duzego miasta,
to szansa zidentyfikowania osoby bedzie nie-
wielka; ale juz w przypadku zainstalowanej na
osiedlu mieszkaniowym kamery, z ktorej obraz
bedzie dostgpny w telewizji kablowej, to szan-
se wzajemne] identyfikacji sasiadow s3 juz
bardzo duze. I w jednym, i w drugim przypad-
ku to jest ten sam sprzet i méwimy o podobnej
przestrzeni - r6znicg jest tylko to, ze przewija
si¢ przez nig albo kilka tysiecy osob na godzi-
ne, albo kilkanascie w ciggu dnia.

Tomasz Grabski: Jaka jest opinia
GIODO w przypadku miejsca zapisywania da-
nych z monitoringu wizyjnego? Czy miejsce
bezposredniego przechowywania danych po-
winno znajdowaé si¢ w miejscu / miejscowo-
sci monitorowania? Czy bezpieczne jest
przechowywanie danych w tzw. chmurze?

dr Edyta Bielak-Jomaa: Zdaniem
GIODO najistotniejszy jest fakt, aby niezalez-
nie od wykorzystywanej technologii, admini-
strator danych zastosowat takie $rodki ochrony,
ktore beda adekwatne do zagrozen, na jakie da-
ne sa narazone oraz do kategorii przetwarza-
nych danych. Jednak, jak wskazywalismy
podczas prac nad projektem zatozen do ustawy
0 monitoringu wizyjnym, konieczne jest roz-
strzygniecie, czy taki model przechowywania
danych pochodzacych z monitoringu wizyjnego
powinien by¢ dopuszczony. Jesli tak, to wow-
czas niezbedne bytoby ustalenie odpowiednich
wymogow zabezpieczenia danych. Jest to zwia-
zane z faktem, iz wiele systemoéw chmurowych
moze wykorzystywac serwery zlokalizowane w
r6znych krajach, rowniez w tych, ktére nie za-
pewniaja odpowiedniego poziomu ochrony.

Tomasz Grabski: Ktore kraje wedtug
GIODO zashiguja na pochwate w konteks$cie po-
siadania ustawy o monitoringu wizyjny? W kto-
rych krajach te ustawy daty pozytywny skutek?

dr Edyta Bielak-Jomaa: Na Swiecie
przyjmowane sg rézne rozwigzania dotyczace

zasad stoso-
wania mo-
nitoringu
wizyjne-
go. Na
przyktad
czesc
panstw
Unii Eu- § ¢
ropejskiej : £
przyjmuje & .
osobne usta- :
wy regulujace A
te kwestie, inne
decyduja si¢ na wpro-
wadzenie stosownych unor-

mowan w ustawach dotyczacych ochrony
danych osobowych. Uwazam, ze wybor naj-
lepszego modelu to zadanie dla racjonalnego
ustawodawcy. Generalny Inspektor Ochrony
Danych Osobowych w toku prac nad polska
ustawg wskazywat tylko, jak poszczegdlne
kwestie sa uregulowanie w poszczegdlnych
panstwach, i na ile przyjete rozwigzania si¢
sprawdzaja.

Inng sprawa jest natomiast kwestia
skuteczno$ci monitoringu jako narzedzia stu-
zacego zapewnianiu bezpieczenstwa i zapo-
bieganiu przestepczosci oraz wspomagajacego
Sciganie sprawcOw przestepstw. Istnieja bada-
nia, ktore wskazuja wyrazny wzrost poziomu
bezpieczenstva w obszarach monitorowa-
nych. Jednak z badan przeprowadzonych m.in.
w Wielkiej Brytanii czy USA wynika, zZe
wprowadzenie monitoringu nie wplywa w za-
den sposoéb na spadek przestgpczosci. To sy-
gnal, ze przed podjeciem decyzji o
wprowadzeniu w konkretnej instytucji moni-
toringu nalezy rozwazy¢ czy rzeczywiscie jest
to konieczne 1 niezb¢dne nie mozemy bowiem
traci¢ z pola widzenia faktu, ze wideo nadzor
to znaczna ingerencja w podstawowe prawa
cztowieka.

Rozmawiat: Tomasz Grabski
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