
Ukrywane cyberataki 
INTERNET I Obawiając się pozwów, firmy czasem wolą ukryć fakt włamania, 
a nawet zapłacić okup szantażyście, byle tylko sprawa nie ujrzała światła dziennego. 

Główne źródła cyberataków, w proc. 

80 70 

JAROSŁAW MARCZUK 

Co roku polskim internetem 
wstrząsają głośne włamania 
internetowe. Giełda, banki, 
lotnisko, kancelaria prawnicza 
już skutecznie były atakowane 
przez cyberprzestępców. Pra­
wo chroni poszkodowane fir­
my, niestety o ich klientów w 
zasadzie nie dba. Nikt ich nie 
musi informować o tym, że ich 
dane wyciekły z przedsiębior­
stwa i znalazły się w niepowo­
łanych rękach. Co gorsza, z 
drobnymi wyj ątkami, firmy nie 
muszą o cyberwłamaniach 
mówić też organom państwo­
wym. 

Istotnie niewiele 

- Operatorzy telekomunika­
cyjni muszą zgłaszać istotne 
naruszenia bezpieczeństwa 
infrastruktury teleinforma­
tycznej do Urzędu Komunika­
cji Elektronicznej - zapewnia 
Mirosław Maj, prezes Fundacji 
Bezpieczna Cyberprzestrzeń. 

W praktyce operatorzy nie 
zgłaszają wielu incydentów: 
drobnych włamań do swojej 
sieci, ataków na systemy ban­
kowe albo na przykład prób 
przejęcia danych lub kontroli 
nad komputerami klientów. W 
zeszłym roku do UKE trafiły 
dwa zgłoszenia, w 2014 r. -
pięć. 

Dostawcy usług telekomuni­
kacyjnych muszą również za­
wiadamiać o naruszeniu da­
nych osobowych Generalnego 
Inspektora Ochrony Danych 
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Osobowych. W 2014 r. wpłynę­
ło takich zgłoszeń 155, rok 
później 93. - Mamy absurdal­
ną sytuację, w której operator 
telekomunikacyjny przetwa­
rzający mało wrażliwe dane 
musi informować o ich wycie­
ku urzędy, a podmioty z in­
nych krytycznych sektorów 
gospodarki, jak szpitale czy 
banki, już nie mają takiego 
obowiązku - mówi Maj. 

Ta sytuacja negatywnie od­
bija się również na konsumen­
tach. - W świetle obecnie 
obowiązujących przepisów nie 
musimy zostać powiadomieni 
o tym, że np. w e-sklepie do­
szło do wycieku naszych da­
nych osobowych - potwierdza 
Beata Marek, prawnik z Cy-
berlaw.pl. 

Jedynym wyjątkiem od tej 
sytuacji znów są telekomy, 
które muszą ostrzec abonenta 
lub użytkownika końcowego 
będącego osobą fizyczną, jeśli 
doszło do naruszenia danych 
osobowych, mogącego mieć 
niekorzystny wpływ na ich 
prawa. Firmy mają na zgłosze­
nie 3 dni od wykrycia incy­
dentu, ale i tu jest mały ha­
czyk. 

- Zawiadomienie nie jest 
wymagane, jeżeli dostawca 
publicznie dostępnych usług 
telekomunikacyjnych wdro­
żył, przewidziane przepisami 
o ochronie danych osobo­
wych, odpowiednie technicz­
ne i organizacyjne środki 
ochrony, które uniemożliwia­
ją odczytanie danych przez 
osoby nieuprawnione oraz 
zastosował je do danych, 
których ochrona została na­
ruszona - podkreśla Małgo­
rzata Kałużyńska-Jasak, dy­
rektor zespołu rzecznika 
prasowego GIODO. 

Lepiej się nie chwalić 

Problem najlepiej obrazuje 
przykład z życia wzięty. Prawie 
rok temu cyberprzestępca 
zdobył dane klientów Plus 
Banku i następnie część z nich 
opublikował w internecie. 
Opinia publiczna dowiedziała 
się o sprawie od samego zło­
dzieja, który swoim dokona­
niem podzielił się z pewnym 
znanym blogerem piszącym o 
bezpieczeństwie IT. Bank do­
póki mógł, to całej sprawy się 
wypierał i usiłował historię 
zatuszować. 

Co prawda złodzieja i tak 
udało się złapać, a GIODO nie 
wykryło naruszeń po stronie 
banku, ale jasno na tym przy­
kładzie widać, jak bardzo 
niektórym firmom może zale­
żeć na ukryciu incydentów 
sieciowych. 

- Przedsiębiorcy, którzy 
padli ofiarą cyberprzestęp­

ców, często boją się do tego 
przyznać w obawie o utratę 
zaufania swoich klientów -
przyznaje Marek. Nie chodzi 
jednak tylko o to. - Jeśli z fir­
mowej bazy danych wypłyną 
dane klientów, można spo­
dziewać się kontroli GIODO 
oraz pozwów odszkodowaw­
czych - dodaje Marek. Same 
GIODO nie może nakładać 
sankcji finansowych. Obawia­
jąc się pozwów, firmy czasem 
wolą ukryć fakt włamania, a 
nawet zapłacić okup szantaży­
ście, ażeby sprawa nie ujrzała 
światła dziennego. Tym samym 
zachęcają kolejnych cyber­
przestępców do działania. -
Takie sprawy powinno się 
zgłaszać odpowiednim orga­
nom, bo mogą posłużyć jako 
okoliczność łagodząca w razie 
ewentualnych pozwów -
twierdzi Marek. - Do bycia 
ofiarą ataku należy się przy­
znawać. Negowanie faktów 

• Polska 

5 u1 u y 5 5 xi ro rc 
o tn ~ 

n fg 03 
źródło 

no c 

może być po prostu groźne -
zgadza się Maj. 

Obowiązkowe 
zgłoszenia 

Są szanse, że sytuacja się 
wkrótce poprawi. Najpóźniej 
w 2018 r. powinny wejść w ży­
cie regulacje wynikające z 
unijnej dyrektywy w sprawie 
bezpieczeństwa sieci i infor­
macji. Wymusi ona na firmach 
zaliczanych do tzw. infrastruk­
tury krytycznej (np. bankach i 
firmach energetycznych) 
zgłaszanie władzom informacji 
o udanych przeciwko nim 
atakach sieciowych. W szcze­
gólnie niebezpiecznych przy­
padkach urzędnicy będą in­
formować opinię publiczną o 
wyczynach cyberprzestępców. 

Do 2018 r. zostaną również 
wprowadzone nowe przepisy 
zobowiązujące firmy do zgła­
szania GIODO istotnych wycie­
ków w ciągu 72 godzin od zare­
jestrowania incydentu. W tym 
samym czasie przedsiębior­
stwo będzie musiało też powia­
domić swoich klientów o zda-^ 
rżeniu, jeśli atak zagrozi ich 
danym osobowym lub prywat­
ności. Ponadto urząd otrzyma 
możliwość nakładania dotkli­
wych kar finansowych - do 20 
mln euro lub 4 proc. rocznego 
światowego obrotu - na pod­
mioty nie dbające należycie o 
bezpieczeństwo informacji o 
swoich klientach: 

Niestety, obowiązek notyfi­
kacyjny nie obejmie bowiem 
organów państwowych, czyli 
ulubionego celu cyberprze­
stępców. ©O 
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