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Big data to najprosciej mdéwigc pobieranie danych z réznych Zrédel, pordwnywanie ich, analiza i wycigganie wnioskdéw.
To proces przetwarzania, ktory pomaga budowac profile - nie tylko o osobach. Big data wykorzystywane jest w inteligentnych
miastach czy halach produkcyjnych gdzie badane sg pewne tendencje albo zachowania oséb, ktére nie sg identyfikowane.
Jednak nie zawsze. Niejednokrotnie ten rodzaj przetwarzania wiaze si¢ z profilowaniem oséb i podejmowaniem decyzji majacych
wplyw na konkretne osoby fizyczne. Dlatego big data wigze sie ze szczeg6lnymi ryzykami.

Sam proces przetwarzania duzej ilosci danych wykorzystywany jest zarowno w sektorze prywatnym jak i publicznym. O tym
na co nalezy zwréci¢ uwage przy okazji korzystania z big data rozmawiano w trakcie konferencji ,,Ochrona danych osobowych
w dobie Big Data’, ktora odbyla si¢ w ramach obchodéw X dnia ochrony danych osobowych organizowanych przez Biuro
Generalnego Inspektora Ochrony Danych Osobowych. Serdecznie zapraszam do zapoznania si¢ z raportem z konferencji.

Jesli interesuje Ciebie temat reformy przepiséw ochrony danych zapraszam na stron¢ pomocnikrodo.pl

Beata Marek
cyberlaw.pl

Kompendium informacji o reformie ochrony danych
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Ochrona danych osobowych w dobie Big Data - raport z konferencji 28.01.2016

Z okazji Dnia Ochrony Danych Osobowych 28 stycznia 2016 r. w budynku Biblioteki Uniwersytetu Warszawskiego odbyta sie konferencja organizowana przez Generalnego
Inspektora Ochrony Danych Osobowych (GIODO) oraz Wydziat Prawa i Administracji Uniwersytetu Warszawskiego dotyczaca ochrony danych osobowych w dobie Big
Data.

Dr Edyta Bielak-Jomaa, Generalny Inspektor Ochrony Danych Osobowych, otwierajac konferencj¢ podkreslita, ze w dobie big data, w zwiazku z przetwarzaniem - przy
uzyciu nowoczesnych technologii - coraz wigkszej ilosci danych wazne jest, by przeanalizowac¢ wszystkie aspekty tego zjawiska, zaréwno zwiazane z nim korzysci spoteczne
gospodarcze, jak i zagrozenia dla prywatnosci. Czesto bowiem dotyczace nas dane pozyskiwane sa z wielu Zrédet, bez naszej wiedzy i zgody. Nastepnie dane te sg zestawiane
i analizowane w celu stworzenia naszego profilu. Niejednokrotnie wyciggne wnioski sg falszywe. Dlatego wazne jest przedyskutowanie, z jakimi zagrozeniami dla ochrony
danych osobowych i prywatnosci wigze si¢ big data, oraz wypracowanie standardéw postepowania w tym obszarze.

Dr Edyta Bielak-Jomaa przekazala rowniez informacje o wynegocjowaniu w grudniu 2015 r. ostatecznego tekstu rozporzadzenia unijnego o ochronie danych. Zapewnila o
trwajacych w Urzedzie, prowadzonych pracach, majacych na celu odpowiednie przygotowanie si¢ do jego wejscia w zycie.

Witold Kolodziejski, sekretarz stanu w Ministerstwie Cyfryzacji dodal, ze rozmawianie o big data w kontekscie ochrony danych, to temat na czasie choc¢by dlatego, ze
finalizuja si¢ duze inwestycje infrastrukturalne z poprzedniej perspektywy unijnej zwigzane z centrami przetwarzania danych w Polsce. Na przyktad Interdyscyplinarne
Centrum Modelowania Matematycznego ma dzisiaj superkomputery ze $cistej swiatowej czotowki. Takze inne centra dysponujg ogromnym potencjalem do gromadzenia
i przetwarzania danych. Wszystko jest przygotowane do big data, a przetwarzanie danych ma ogromne znaczenie dla rozwoju nowoczesnej gospodarki i sprawnego
funkcjonowania panstwa. Laczenie i analizowanie duzej ilosci danych czyli big data jest krwiobiegiem nowych ustug i produktéw. Ten model przetwarzania ma jedna
ceche. Musi by¢ zasilony informacjg. Temu zasilaniu stuzg nowe technologie. W kontekscie big data méwimy o terabajtach, docierajacych w ciaggu sekundy do centréw
obliczeniowych. Efektem zwiekszonej zdolnosci do przetwarzania danych powinna by¢ poprawa jakosci naszego zycia.

Zdaniem Ministra, juz dzi$ trudno sobie wyobrazi¢ funkcjonowanie gospodarki bez big data. Jednoczesnie jednak im wigksza jest partycypacja spoteczenstwa w $wiecie
wirtualnym, tym na wigksze zagrozenie narazona jest jednostka. Dlatego tak wazna jest dzisiejsza dyskusja.

- Jestem przekonany, ze Swiat technologii ICT niesie ogromne korzysci zarowno dla obywateli, jak i przedsigbiorcéw. Podstawqg ich wspolpracy musi byc jednak wzajemne
zaufanie. Jako obywatele chcemy miec petng swiadomos¢ na co si¢ zgadzamy, udostepniajgc informacje o sobie. O to chodzi w implementacji nowych przepiséw. Likwidujgc
bariery rozwojowe musimy jednoczesnie dbac o zwigkszenie zaufania do ustug i ustugodawcow.

Gospodarzem procesu wdrozenia rozporzadzenia jest Ministerstwo Cyfryzacji. Nowe przepisy beda obowiazywac za dwa lata, dlatego Ministerstwo pracuje nad tym, by
do tego czasu dostosowac polskie prawo. Nowe przepisy zakladaja pewng dowolnos¢ dla panstw czlonkowskich w zakresie okreslonych regulacji, np. dolnej granicy wieku
dostepu do portali spolecznosciowych. W tych obszarach na pewno prowadzone beda szerokie konsultacje spoteczne.

Sekretarz stanu dodal, ze Ministerstwo Cyfryzacji jest gospodarzem systemu rejestrow publicznych. Koordynuje takze procesy informatyczne, ktére tocza si¢ w innych
resortach — np. finanséw czy zdrowia. Nawigzal takze do problematyki przetwarzania wielkiej ilosci danych sektora publicznego, wlaczajac w to zasoby muzedw, bibliotek
i archiwow udostepnionych powszechnie w wyniku wprowadzanej wlasnie ustawy.
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Po zakonczonej prezentacji, w imieniu Krajowego Stowarzyszenia Ochrony Informacji Niejawnych oraz Stowarzyszenia Wspierania Bezpieczenstwa Narodowego i radia Top
Secret, ich Prezes ptk. Mieczystaw Koczkowski wreczyl GIODO pamigtkowa laudacje z okazji X obchodéw Dnia Ochrony Danych Osobowych oraz zlozyt podzigkowania
dla wszystkich pracownikéw GIODO za wieloletnig wspdtprace na rzecz ochrony danych osobowych.

Sesje wprowadzajaca rozpoczal wyklad , Analiza Big Data: nowe mozliwosci oraz zagrozenia®, ktéry poprowadzil prof. Jerzy Stefanowski z Instytutu Informatyki na
Politechnice Poznanskiej. Jak podkreslil, od kilkudziesi¢ciu lat nastapil gwattowny przyrost gromadzonych elektronicznie danych. Jest to efektem zaréwno rozwoju technologii
informatycznych, w tym coraz powszechnejszego stosowania relacyjnych baz lub hurtowni danych, nowych metod rejestracji pomiaréw, jak i pojawienia sie nowych zrodet
danych. Przyrost gromadzonych wolumendw danych jest tak ogromny, ze obecnie méwimy o takim zjawisku, jak ,,powddz informacyjna® W celu zilustrowania nowych
zrodet generowania takich danych prelegent przedstawil infografike pokazujaca, co dzieje si¢ w ciggu minuty w Internecie jako przejaw aktywnosci ludzkie;.
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Prelegnet zwrocit szczegdlng uwage na media spotecznosciowe, gdyz uzytkownicy sami sg zrédlem milionéw wpisdw czy rejestracji swoich aktywnosci. Wiele z danych
obecnych w Internecie jest publicznie dostepne albo jest relatywnie tatwe do automatycznego pozyskania poprzez réznego rodzaju oprogramowanie. W duzym stopniu to
wlasnie rozwdj roznego rodzaju ustug internetowych przyczynit sie do pojawienia si¢ zjawiska nazywanego z j. ang. Big Data. Ponadto mozna zauwazy¢ rosnacg role tzw.
sieci sensoréw (roznego rodzaju systemdéw pomiarowych), urzadzen mobilnych lub tzw. Internetu rzeczy (z ang. Internet of Things) — zdaniem prelegenta w tym przypadku
dane gromadzone automatycznie sg juz drugim powaznym zréddlem powstawania nowego rodzaju zesobéw informacyjnych, ktére moga by¢ przedmiotem eksploracji
z wykorzystaniem algorytmoéw. Na koniec nalezy wspomnie¢ o zwigkszajacych si¢ rozmiarach danych przechowywanych w bardziej tradycyjnych osrodkach obliczeniowych,
np., w administracji, bankowosci lub ubezpieczeniach.

- Zmiana technologii dotyczy takze sposobu rejestracji danych. Jeszcze kilkadziesigt lat temu dane wprowadzano glownie z wykorzystaniem klawiatury. Teraz juz wprowadza sie
dane za pomocg kodow, paskow magnetycznych, sieci sensorow. Uzytkownicy Internetu sq sami Zrédtem danych. Ponadto w wielu przypadkach takie urzgdzanie jak smartphon’y
lub inne czujniki monotowane standardowo w sprzecie, ktory codziennie uzywamy, sq Zrodtami bardzo precyzyjnych pomiaréw, ktére sq sladem Naszych codziennych aktywnosci.

Wszystkie te obserwacje prowadza do stwiedzenia, ze z punku widzenia informatykéw wyzwaniem nie jest zatem rejestrowanie i gromadzenie danych. Prawdziwym
wyzwaniem jest jak analizowa¢ te dane, aby w ich powodzi znalez¢ interesujace, nowe i uzytecznie praktycznie wzorce - tzn. odkrywac reprezentacje wiedzy z danych.

Prelegent zdefiniowal termin Big Data jako dane, ktorych skala, zréznicowanie i zlozono$¢ wymaga uzycia nowych technologii i algorytmow w celu odkrycia wartosciowej
wiedzy. Réwnoczesnie podkreslil, ze wbrew popularnym opiniom Big Data nie powinno by¢ wyltacznie rozumiane jako tzw. duze rozmiary danych oraz ze ttumaczenie
polskie tego terminu odnoszace si¢ wylaczenie do wielkosci nie jest wlasciwe. Problem przetwarzania tzw. masywnych danych (lub z j. ang. large scale analysis) istnial juz
wczesniej w informatyce. Profesor Stefanowski zwrdcil uwage, ze natura nowych rodzajéw danych wiaze sie z ich innymi charakterystykami, ktére $wiadcza o ich zlozonosci
i trudnosci do analizy. Jego zdaniem najlepiej specyfike Big Data wyrazaja definicje, wg. ktérych Big Data sg scharakteryzowane za pomoca wielu V: ,,High Volume (wielkos¢
przetwarzanych danych), Variety (zlozone, niejednorodne reprezentacje zrédet danych) Velocity (aspekt czasu przetwarzania, oraz problem zmiennosci danych wraz
z uplywem czasu), Veracity (gorsza jakos¢ danych i pewnos¢ co do ich wartosci niz w przypadku klasycznej analizy statystycznej).

Zdaniem profesora obecnie jesteSmy w takim miejscu rozwoju informatyki, Ze mamy nowe wyzwania dla algorytmow eksploracji danych. Potrzebne sg takie rozwigzania,
ktdre spelniajg rygorystyczne wymagania wydajnosciowe, np. w odniesieniu do zarzadzania pamiecig oraz przetwarzania danych i znajdowania odpowiedzi w organiczonym
czasie. Problemem jest takze to, Ze reprezentacje danych s3 zréznicowane i przez co trudne w analizie oraz pochodzg z wielu zrédet jednoczes$nie. Wiele standardowych
systemow informatycznych jest oparte na relacyjnym modelu danych, ktéry jest dobrze zdefiniowany i posiada precyzyjna strukture logiczng. Lecz w zastosowaniach Big
Data analizowane dane sg dostepne w réznych formatach. Wiekszo$¢ z nich to dane tzw. semi-strukturalne (np. jak strone internetowe) albo zupelnie niestrukturalne - takie
jak dokumenty, teksty, wpisy na mediach spotecznosciowych lub obrazy. Wiele z takich danych, jak posty — teksty uzytkownikéw internetu, sg na ogét dos¢ kiepskiej jakosci
do automatycznego przetwarzania. Wg. Wielu raportéw dobrze zdefiniowanych (w pelni strukturalnych) danych jest tylko 10%.

Silnie zréznicowane dane wystepuja takze w wielu innych zastosowaniach - prelegent oméwil przyklady z konstrukowania medycznych systemdéw informatycznych, ktére
zawiarajg zarowno standardowe bazy danych, jak i surowe zdjecia, zapisy sygnalow i opisy tekstowe, co powoduje, ze algorytmy musza analizowac rézne réwnoczesnie dane
w roznych formatach i bardzo szybko je przetwarzaé - co jest Zrédltem trudnosci. Algorytymy muszg by¢ takze przygotowane na to, ze maja sobie radzi¢ z niepewnoscia
zwigzang z ew. nieprecyzjnoscia zapisu niektérych pomiardéw.

Nastepnie prelegent zwrocil uwage, ze wielu zastosowaniach, np. systemach finansowych, dziataniach reklamowych, réwnoczesnie konieczne osiggnigcie rezultatu dziatania
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algorytmoéw w bardzo krétkim czasie, nawet kosztem jako$ci wyniku:

- Jezeli odpowiedz nie nadejdzie w odpowiedniej chwili, to bedzie strata. Jezeli myslimy o personalizowaniu reklam, decyzji finansowej etc., to chcemy otrzymac jak najszybciciej,
dobrze sformatowang wiadomosc. Moze by¢ przyblizona, ale powinna zostaé przekazana w odpowiednim czasie.

Jako sztandarowy przyklad wykrorzystania algorytmoéw Big Data, prelegent podal Google Translate. Rozwigznia oparte s3 o algorytmy statystycznej analizy jezyka naturalnego,
ktdére badajg rozne korpusy tekstéw i zdygitalizowane przyklady gotowych tlumaczen z dwéch jezykéw. Zasada dziatania algorytmoéw opiera si¢ na szukaniu statycznych
zalezno$ci miedzy pojedyncznymi stowami, frazami, zdaniami, itd.. I jego sita wynika przede wszystkim z estymacji parametréw modelu statystycznego w oparciu o olbrzymie
repozytoria danych o réwnolegtych ttumaczeniach tekstow w roznych jezykach, ktére nie byty dotychczas dostepne.

Inng ilustracjg zlozonych projektow Big Data byto krétkie omowienie wynikéw analizy mobilno$ci mieszkancéw Toskanii oraz studium socjologicznego tworzacych sie mini
spotecznosci realizowane przez wiele lat przez laboratorium KDD Uniwersytetu w Pizie.

Jako zrédla referencyjne opisu wielu projektéw Big Data profesor Stefanowski podal §wiezo przettumaczong na jezyk polski ksigzke Viktora Mayera Schonbergera i Kennetha
Cukiera ,,Big Data: a revolution that will transform how we live, work and think® oraz wspélng (zredagowang wraz z Nathalie Japkowicz) nowa monografie wieloutorska ,,Big
Data Analysis: New algorithms for a new society” wydang w tym roku.

Prelegent przypomnial, ze badania i zastosowania Big Data nie pojawity sie nagle. O ile termin w literaturze anglosaskiej pojawit si¢ pod koniec ubiegtego wieku, wczesniej
prowadzono intensywne badania w takich dziedzinach jak statystyczna analiza danych, sztuczna inteligencja oraz maszynowe uczenie sie. W szczegélnosci pod koniec
lat osiemdziesiatych pojawilo sie duze zainteresowanie tzw. odkrywaniem wiedzy z danych (z ang. Knowledge Discovery in Data) oraz eksploracja danych - data mining.
Przy czym rozwigzania stosowane w data mining a Big Data s3 rozne. Data mining jest najczesciej ukierunkowany na przetwarzanie jednej bazy lub hurtowni danych na
ograniczonej liczbie serweréw obliczeniowych, a w Big Data najczgsciej prowadzi si¢ przetwarzanie rozproszone na relatywnie duzym gronie komputeréw, a dane sptywaja
réwnolegle z réznych zrodel, przez co mamy odmienny model przetwarzania.

Ponadto pojawily si¢ nowe rodzaje problemoéw i algorytmoéw, ktére nie byly obecne albo nie byly tak rozwinigte w dawnym $wiecie data mining. Przyktadami s3 analizy
sieci spolecznych i szerzej danych reprezentowanych jako grafy, przetwarzanie strumieni danych, obliczenia na urzadzeniach mobilnych, zarzadzanie pochodzeniem i
jakoscig danych w duzych powigzanych repozytoriach, wizualizacja olbrzymich danych oraz zagadnienia prywatnosci, ochrony danych oraz aspektéw etyczno-moralnych
stosowowania algorytméw predykcyjnych wobec ludzi.

Rozwazajac ostatnie zagadanienia profesor Stefanowski stwiedzit, zZe w klasycznej eksploracji danych lub zastosowaniach data mining na typowych bazach lub hurtowaniach
danych fatwiej mozna bylo anonimizowa¢ dane i zapewni¢ ich ochrone. Jednak w przypadku Big Data nie jest to juz takie proste. Klasyczne metody anonimizacji sg
poprostu nieskuteczne. Przykladowo jesli gdzie§ zostawimy $lad aktywnosci, np. jako uzytkownik lokalizatora GPS, i nasza tozsamos¢ zostanie zatarta, to i tak mozemy
zosta¢ rozpoznani po charakterystycznych sposobach poruszania si¢ jesli podczas analizy réznych wolumenéw danych odnajdzie si¢ korelacje migdzy elementami danych,
z ktoérych jedna bedzie miata aspekty personalne. Przykladowo konkurs badania rekomendacji firmy NetFlix lub analiza tzw. otwartych anonimowych danych z zapytan w
serwisie AOL pokazala, ze faczac rézne, dodatkowe zrédla danych, zidentyfikowano poprawnie tozsamos¢ kilku osob pomimo wysitkéw w zapewnienie ich anonimowosci.

Podsumowujac analiza Big Data prowadzi do rewolucyjnych i fundamentalnych zmian, gdyz gromadzimy znacznie wigcej danych niz poprzednio, co prowadzi do
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jakosciowych zmian. Pozwala bowiem laczy¢ bardzo wiele zréddet danych i odkrywac korelacje, ktdre moga by¢ coraz bardziej precyzyjne. Z drugiej strony dane s3 czesto
wspoldzielone i udostepnione do dalszej analizy, co rodzi wyzwania dla ochrony danycb osobowych oraz wymaga rozpoczecia badan nad nowymi zagadnieniami etycznymi
dla prowadzenia analizy Big Data oraz wykorzystywania wynikow. Nie nalezy jednak p6js¢ zbyt rygorystycznie w zakresie blokowania mozliwosci. Zdaniem proefesora zbyt
skrajne zabezpieczenia beda uniemozliwiac interesujacg analize oraz uniemozliwiac zastosowania dobre dla spoteczenstwa. Nalezy prowadzi¢ dyskusje, jak znalez¢ rozsadny
kompromis miedzy badaczami, firmami a ochrong praw czlowieka. Jego zdaniem, rozwigzaniem moze by¢ zach¢cania przedstawicieli r6znych zainteresowanych srodowisk
do tworzenia grup eksperckch i préb wypracowania tzw dobrych praktyk i zasad etycznych korzystania z wynikéw analizu Big Data. Jestesmy jednak dopiero na poczatku
takiej drogi.

Dr Edyta Bielak-Jomaa, GIODO podkreslala jak wazna, w dobie big data, jest ochrona podstawowych praw cztowieka, do ktérych nalezy pywatnos¢ :

- Dzigki wielkim zasobom danych nastepuje rozwdj wszystkich dziedzin gospodarki, zatem big data to nie samo zlo, ale rowniez korzysci. Oczekujemy, Ze wykorzystanie analityki
biznesowej danych przyczyni sie do rozwoju innowacyjnosci w gospodarce i przyniesie postep w badaniach. Pamigtajgc wiec o tym, nie nalezy zakazywac korzystania z big data,
lecz wzigc pod uwage zagrozenia dla prywatnosci wynikajqgce z tego zjawiska. Big data moze tez wkraczaé w sfere wolnosci i intymnosci, stqd konieczne jest stworzenie nowych
ram prawnych, ktére zapewniq nienaruszalnos¢ praw jednostki, w tym prawa do prywatnosci, ktore jest jednym z podstawowych praw czlowieka.Tym bardziej, ze to dane
osobowe powodujq prawdziwg rewolucje, a nie maszyny i urzgdzenia.

Minister zaznaczala, Ze wynikajace z big data korzysci sa odczuwalne w codziennym zyciu kazdego z nas. Ulatwiaja bowiem i upraszczajg zalatwianie wielu spraw, przez co
poprawiaja jako$¢ naszego zycia. Jednak korzystajac z tych udogodnien musimy sami zadbac¢ o prawo do prywatnosci i ochrony naszych danych osobowych, a przetwarzajace
je podmioty uczula¢ na koniecznos$¢ przestrzegania podstawowych, wynikajacych z przepisow prawa, zasad. Administratorom danych nalezy przypomnie¢, ze danych
osobowych nie mozna swobodnie faczy¢ i udostepnia¢ innym podmiotom. Przetwarzanie danych w wielkich bazach musi odbywac¢ si¢ na jednej ze wskazanych w ustawie
podstaw prawnych, ktéra moze by¢ np. zgoda osoby, ktorej dane dotycza. Istotne znaczenie ma takze to, by dane nie byly wykorzystywane w innym celu niz zostalo to
pierwotnie okreslone.

Dr Edyta Bielak-Jomaa zasygnalizowala, ze big data rodzi pokuse, by pozyskiwa¢ dane w nadmiarze i przetwarza¢ je ponad okres niezbedny do osiggnigcia okreslonego
celu. Bywa tez tak, ze dane gromadzone s3 na zapas, co prowadzi do naruszenia zasady adekwatnosci przetwarzania danych. Dlatego tak wazne jest, by podmioty, ktore
przetwarzaja dane, dopelnity w stosunku do kazdej osoby, ktérej dane wykorzystuja, obowiazku informacyjnego, tj. wskazaty, kto, jakie dane na jej temat i w jakim celu
przetwarza. Administratorzy danych powinni tez zapewni¢ kazdemu prawo dostepu do danych oraz prawo do ich poprawiania lub usuwania. Poniewaz jednak realizacja
obowiazkoéw informacyjnych w big data wiaze si¢ z duzymi kosztami, niektére podmioty obecnie catkowicie odstepuja od ich realizacji, co jest niezgodne z prawem.

GIODO mocno niepokoi tez tworzenie profili predykcyjnych. Wydobywanie informacji w celu przewidywania przysztych trendéw czy zachowan jest fascynujace, ale te
wnioski moga nie by¢ prawdziwe. W tym miejscu rodzi si¢ niebezpieczenstwo, ze zestawiajac dane, bedziemy ocenia¢ np. prawdopodobienstwo dtugosci zycia i na tej
podstawie podejmowac decyzje o wysokosci ubezpieczenia albo szacowa¢, czy dana osoba bedzie dobrym klientem czy tez nie i oferowac jej okreslone rabaty. To moze
prowadzi¢ do dyskryminacji.

Dr Edyta Bielak-Jomaa wskazala, ze na poziomie unijnego rozporzadzenia operacje, ktére moga nie$¢ zagrozenie dla praw i wolnosci oséb, beda musiaty by¢ poprzedzone
formalng oceng ryzyka i skutkéw ich wpltywu na prywatnos¢ oraz poziom ochrony danych (Data Protection Impact Assessment, DPIA). Rozwigzanie to ma na celu
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wymuszenie na posiadaczach duzych zbioréw danych dokonania uprzedniej analizy wszystkich mozliwych skutkéw przetwarzania danych na ochrone prywatnosci. Tym
samym zwigksza sie wymagania w stosunku do administratorow danych, ktérzy chcac zastosowac okreslone rozwigzania, bedg musieli zaprojektowac je tak, by zapewniaty
ochrone prywatnosci.

- Zyjemy w ciekawych czasach, w epoce cyfryzacji i wkraczamy w zupetnie nowy swiat - Internet Rzeczy. Wszystkie uzywane przez nas przedmioty bedg komputerami i bedg
miedzy sobg wymieniac sig informacjami. Bedg za nas myslaly, bedg wiedziaty, czego nam potrzeba i czego oczekujemy. W zwigzku z tym pozyskiwanych bedzie wiecej niz do
tej pory informacji na nasz temat i na ich podstawie bedziemy profilowani. Majgc to na uwadze, trzeba stworzy¢ odpowiednie podstawy prawne takiego dziatania.

Janusz Dygaszewicz, dyrektor Departamentu Programowania i Koordynacji Badan w Gléwnym Urzedzie Statycznym zoobrazowal, ze GUS to ,oczy i uszy” panstwa
w dobrej sprawie. Jednocze$nie firmy prywatne zbieraja wiecej danych niz podmioty publiczne. Latwiej jest takze regulowa¢ jednostki publiczne niz prywatne. To wszystko
sprawia, ze przewaga w przetwarzaniu danych obecnie znajduje sie¢ w rekach prywatnych. Jego zdaniem potrzebny jest balans miedzy danymi, ktére moga zbiera¢ zaréwno
podmioty z sektora publicznego, jak i prywatnego dla dobra nas wszystkich.

- W ciggu ostatnich dwdch lat ludzkos¢ wyprodukowata wiecej danych niz dotychczas. Znaczenie ma, jak je wykorzystamy. W GUS mozemy zbierac tylke te dane, ktore sg
niezbedne do potrzeb funkcjonowania panstwa.

GUS wspolpracuje z innymi podmiotoami w zakresie big data — np. operatorami ruchu drogowego czy granicznego. Prelegent wyjasnil, ze dane jednostkowe, ktore
przekazywane s3 do GUS, nie sg przekazywane innym podmiotom. Dane te jedynie sa przekazywane do GUS, a nastepnie po polaczeniu niezbednych danych anonimizuje
sie i wyciagane s3 dane statyczne. Te dane s3 objete tajemnicg. W Urzedzie przyklada sie duzg wage do jej zachowania. Dodal, ze s3 prowadzone inicjatywy na poziomie
Komitetu Gospodarczego ONZ czy Eurostatu, gdzie w kontekscie big data i ochrony danych dostrzezono duzy problem w obszarze zachowania prywatnosci.

Prelegent podkreslil, ze GUS jest urzedem badawczym, ktéremu mozna zaufaé, bo przetwarza dane w bezpieczny sposob. Z tego wzgledu jednostce tej zalezy na tym, by
mie¢ dostep do duzej grupy informacji i faczy¢ je z réznych zrédel. Firmy juz teraz robia to bez Zadnych ograniczen. Jego zdaniem, powaznym problemem jest to, ze GUS
nie moze przetwarza¢ danych z réznych zrédet i tym samym skutecznie za pomocg big data dla potrzeb statystyki.

Agnieszka Komar-Morawska, dyrektor w Gabinecie Prezesa Gléwnego Urzedu Statycznego omoéwila prawne dylematy statystyki publicznej. Wskazala, ze statystyka
publiczna podlega rygorom konstytcyjnym (w szczegdélnosci art. 7 Konstytucji) i przetwarzanie danych moze odbywac sie tylko w granicach prawa i na podstawie prawa:

- Jesli myslimy o big data to powinnismy i chcielibysmy, jako Urzqd, miec jasng i niepodwazalng podstawe prawngq. Proces przetwarzania danych statystycznych jest ograniczony
réznymi przepisami prawa. Nie wolno nam pozyskiwaé Zadnych danych nadmiarowo i nie w powigzaniu z prowadzonymi badaniami.

Dodala, ze w art. 10 ustawy o o statystyce publicznej uregulowana jest tajemnica statyczna. Na jej podstawie dane jednostkowe, ktore trafiaja do Urzedu nie sg przekazywane
innym podmiotom w tej samej postaci. Tajemnica statystyczna gwarantuje, ze dane na temat obywateli nie s3 w zaden sposob ujawniane. Tajemnica ta jest zrodlem zaufania
do tego co si¢ dzieje z danymi, czyli w jaki sposdb sg przetwarzane. Podobnie w prawodastwie europejskim dane jednostkowe sg chronione. Zawod statyska jest obwarowany
szeregiem norm deantologicznych i standardow.
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Prelegentka zaznaczyla, Ze potrzebne sg nowe przepisy dla tego by mdc przetwarzaé dane w big data:
- Statystyka publiczna bardzo chce siegngc po big data. Jednak do tego potrzebna jest wlasciwa legalizacja i uzyskanie przyzwolenia spotecznego.

Podobnie jak jej przedmoéwca jest zdania, ze potrzebne jest wyrdwnanie szans pomiedzy sferg publiczng a prywatng. Przy czym w jej ocenie warto pamietac, ze statystyka

dziata dla dobra publicznego wiec big data przez Urzad bedzie wykorzystany tylko dla dobra publicznego.

Dr Arwid Mednis, nawiagzujac do tych wystapien, wskazal, ze przy ostatnich zmianach ustawy o GUS wtasnie katalog przetwarzanych danych byt przedmiotem kontrowersji.
Jak podkreslit, jest to niewatpliwie temat wazny do omoéwienia szerzej w kolejnej dyskusji. Jednoczesnie moderator plynnie nawigzat do nastepnego wystapienia. Przypomnial,
ze dawniej Policja zbierala dane operacyjne ,,z ulicy®, a dzisiaj zatrudnia analitykow, ktérych gtéwnym zadaniem jest analiza zgromadzonych przez Policje danych. Dodal,
ze policja niemiecka korzysta juz z analiz przewidywalnos$ci, a Amerykanie testuja rozwigzanie, ktéreznajac sklad sadu z 70% skutecznoscia szacuje, jaki bedzie wyrok.

Insp. Andrzej Naperty odpowiedzialny za analiz¢ kryminalng i systemy informacyjne w Komendzie Gléwnej Policji wskazal, Ze organy Sciagania chciatyby przetwarza¢
jak najwiecej danych, ale nie mogg przekracza¢ norm europejskich czy krajowych, a w szczegdlnosci konstytucji. W ocenie prelegenta, mowiac o big data i policji zawsze
zastanawiamy sie o inwigilacji. Tymczasem big data to pobieranie, przetwarzanie i wizualizacja danych. Sama w sobie nie wigze si¢ z inwigilacja. Polega na szybszym
zbieraniu danych i wycigganiu wnioskéw. Efektem konicowym jest co prawda profil zachowan czlowieka czy profil sytuacyjny, ale nie ma to przetozenia na inwigilacje. Policja
nie prowadzi indywidualnych profili osobowych, a wirtualny zamiar nie jest karalny.

- Organy parnistwowe muszq scisle przestrzegac regut prawa. Dane pochodzq z réznych zZrodet zewnetrznych, np. z Internetu. Policja takze prowadzi dziatania poprzez obserwacje
profili w social media. W Swiecie analityki pojawit si¢ tez nowy kierunek big data jakim jest wykorzystanie wartosci drzemigcych w takich Zrédtach danych, ktore byty do tej pory
marginalizowane.

Zastepca dyrektora Biura Stuzby Kryminalnej dodal, ze w przeszlo$ci wystarczala ogélna wiedza o organizacji przestepczej, a teraz policja w zakresie prewencji zajmuje sie
takze szukaniem trendow i tworzeniem wzorcow. Podejscie proaktywne oparte na analizie danych i big data wlasnie jest bardzo wazne. Przykladowo burmistrz Nowego
Jorku, Bloomberg, ma specjalng jednostke analizujaca w big data. W Polsce powstaly dedykowane wydziaty przy komendach wojewddzkich, ktére zajmujg si¢ gromadzeniem
i analizg informacji. S dwa rodzaje analiz. Analiza strategiczna, ktéra pozwala okresli¢ rozklad zagrozen czy przestepczosci na danym terytorium gdzie baza sa zaréwno
dane statyczne, ekonomiczne, dobrobki naukowe (np. kryminalistyka, kryminolgia) czy wrecz caly szereg dziedzin, ktéry pozwala przewidywac zagrozenia. Drugi rodzaj to
analiza operacyjna polegajaca na analizie profilu np. cech ofiar.

Policja dokonuje analiz m.in. korzystajac z Krajowego Systemu Informacji Policji i Informacji Kryminalnej, zbioréw AFIS (gdzie gromadzone s3 linie papilarne oraz $lady
NN - do ktérych nie mozna przypisa¢ zadnej osoby). Prelegent dodal, ze slady NN nie sa gromadzone na zapas gdyz maja zwigzek z prowadzonym postgpowaniem. Przy
okazji zabezpieczenia sladéw zatrzymanego przy innym przestepstwie moze okazac sig, ze popelnit on lub uczestniczyl w innych przestepstwach, w ktérych sprawy wezesniej
byly prowadzone. W kontekscie za§ danych telekomunikacyjnych to warto pamietac, ze liczba wnioskéw, ktdre sklada policja jest suma wszystkich ztozonych zapytan do
operatordw, a dane uzyskiwane sg tylko od jednego operatora, ktéry ma dane okreslonego abonenta. Z tego wzgledu wnioski o udostgpnienie danych trzeba dzieli¢ na co
najmniej cztery. Ponadto policja wystepuje do operatorow telekomunikacyjnych dopiero jak ustalony zostanie zwigzek przyczynowo-skutkowy i dane sg faktycznie potrzebne.
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Dr Lukasz Bolikowski z Interdyscyplinarnego Centrum Modelowania Matematycznego i Komputerowego zaznaczyl, ze w medycynie i socjologii stosuje si¢ analize sieci
spotecznych z uwagi na bardzo duze ilosci danych przetwarzane w nich w postaci cyfrowej. Moga to by¢ dane tekstowe, graficzne czy nawet dzwickowe. W medycynie te dane
s3 przetwarzane w celu lepszego zrozumienia proceséw, jakie zachodza w naszych organizmach oraz predykgji, np. pod katem skfonnosci do posiadania pewnych choréb.

Prelgent podkreslit, ze dla 0sob, ktérych dane dotycza, jest roznica miedzy przetwarzaniem danych przezlekarza do celéw medycznych a tym, jak dane medyczne przetwarzane
s3 ,,na wlasng reke“ przez urzadzenie, ktdre nie inforumuje, co robi z danymi, ktére pozyskuje na temat tych oséb.

W medycynie jest szereg zbioréw danych, ktore s dzielone i publikowane po wstepnej anonimizacji. Dzieje sie tak z uwagi na fakt, ze interesujace sg, ze medycznego punktu
widzenia interesuja s¢ dane o pewnym zjawisku, chorobie a nie o konkretnej osobie fizycznej. Jednoczesnie zbierajaca dane bardzo wiele metadanych identyfikujacych osoby
fizyczne moze by¢ anonimizowane.

- Badamy, jak rozprzestrzeniajqg si¢ choroby w spoteczenistwie. Nie jest interesujqgce, kto chorouje, ale jak rozprzestrzenia sig choroba. Takie badania pozwalajqg lepiej przewidywac
pewne dziatania naprawcze bez uszczerbku dla prywatnosci osob, ktérych dane w jakims stopniu przyczynity sig do okreslonych wnioskéw.

Doktor podkreslit jednak, ze bardzo wazne jest, by badacze mogli wymienia¢ si¢ danymi, by mogli wzajemnie zweryfikowa¢ uzyskane wyniki. W tym kontekscie jest problem
otwarto$ci publikowania danych, tzw. otwartej nauki.

Agnieszka Grzelak reprezentujaca na konferencji Rzecznika Praw Obywatelskich wskazata, ze big data zmienia paradygmat do ochrony prywatnosci. Narzedzia pozwalaja
na przewidywanie zachowan jednostki. Dodala, ze RPO przyglada sig, jakie dane przetwarzane sa w réznego rodzaju danych w rejestrach. Przykladowo w 2013 r. Rzecznik
Praw Obywatelskich skierowal do Ministerstwa Zdrowia obawy tworzenia rejestréw na podstawie rozporzadzenia a nie ustawy. Sprawa znalazla swoj final w Trybunale
Konstytucyjnym, ktéry podzielit czes¢ zarzutow Rzecznika w wyroku z 18 gudnia 2014 r. W efekcie odbylo si¢ kilka spotkan, by uregulowa¢ kwestie sporne ponownie i
uchwalono nowg ustawe.

Prelegentka opisala, ze Rzecznik mial réwniez uwagi do systemu informacji o§wiatowej. Poczatkowo system ten gromadzil dane w sposéb zbiorczy, w 2011 r. wprowadzono
reforme tego systemu i oparto system o zbieranie danych jednostkowych. W opinii Urzedu, ustawa regulujaca system informacji oswiatowej budzi watpliwosci. Katalog
danych, ktére moga by¢ przetwarzane, jest zbyt szeroki. Jej zdaniem nalezy dokona¢ oceny zgodnosci w zakresie autonomii przetwarzanych danych o obywatelach.
W odniesieniu do danych o stanie zdrowia dla sektora ubezpieczeniowego i bankowego gdzie big data jest wykorzystywane Rzecznik stoi na stanowisku, ze kluczowe
jest jakie dane i w jakich okolicznosciach bedg udostepniane za zgoda. W tym kontekscie RPO szczegdlnie przygladatl sie dzialaniom prowadzonym w ramach umowy o
rezydentach podatkowych zawartej pomiedzy Polska a Stanami Zjednoczonymi Ameryki Péinocnej. Zdaniem Agnieszki Grzelak umowa budzi uzasadniona watpliwo$¢ co
do zgodnosci transferu danych z konstytucyjnym standardem ochrony prywatnosci obowigzujacym w Polsce.

Prelegentka zasygnalizowala takze, ze RPO przyglada si¢ najnowszym zmianom w ustawie o policji w szczegdélnosci w zakresie udostepniania danych internetowych,

pocztowych czy telekomunikacyjnych.

- Rzecznik Praw Obywatelskich wyrazit glebokie zaniepokojenie nowg ustawg o policji i wystosowat zapytania. Podzielit poglgd, ze specyfika nowych technologii uzasadnia
powierzenie adekwatnych uprawnien, dzieki ktérym organy bedg w stanie zapobiegac przestepstwom i je wykrywaé. Dziatania te jednak nie mogg naruszac przepiséw prawa.
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Obywatele tez powinni by¢ uprzedzeni o stosowaniu tych srodkow.

Sesje druga o big data w sektorze prywatnym moderowal dr Grzegorz Sibiga z Instytutu Nauk Prawnych Polskiej Akademii Nauk, a pierwsza prezentacje w tej czesci
przedstawil prof. Wojciech Bijak, dyrektor Osrodka Informacji Ubezpieczeniowego Funduszu Gwarancyjnego. Podkredlil, Ze w ujeciu sektora, ktéry on reprezentuje, badanie
statyczne nie daje pelnej odpowiedzi na stawiane pytania i hipotezy, stad istnieje potrzeba przetwarzania na poziomie danych jednostkowych. To zas wiaze si¢ z potrzeba
anonimizacji danych, ktére beda przekazywane do badacza, ktéry bedzie pracowal na zaanonimizowanych danych jednostkowych. Dodal, ze takie badania moglyby by¢
prowadzone réowniez policja, np. korelacji zachowaniu kierowcéw na drogach i posiadanych przez nich punktéw karnych a wptywem na szkodowos¢, na liczbe wypadkow.

Prelegent nadmienil, ze UFG chce udostepniac oraz pozyskiwa¢ nowe dane dla prawidlowego funkcjonowania i wspdtpracy z innymi organami:

- Niedaleka przysztos¢ wigze si¢ ze zmiang roli, jakg bedzie petnit Ubezpieczeniowy Fundusz Gwarancyjny. Chcemy petnic role brokera informacji chociazby miedzy policjg czy
ZUS. Chcemy wystgpi¢ w roli procesora. To na nas bedzie cigzyla odpowiedzialnos¢, aby pytania byly sktadane zgodnie z celami przez uprawnione podmioty, osoby.

Nawigzujac do big data, profesor opisal podstawy dzialania systemu do wykrywania nieubezpieczonych pojazdéw mechanicznych. W zalozeniu system ma informowac, na
kogo naktada¢ oplate karng poprzez wyszukiwanie negatywne — kto nie dokonuje optat ubezpieczenia OC.

- UFG moze dostawac informacje o braku OC od réznych podmiotéw, ale tez mamy swoj wlasny system. Dziala on tak by ,odsiac” jak najwigkszg liczbe przypadkéw gdzie
mozna byloby kogos ukarac. Chcemy stworzy¢ platforme (organy scigania, zaktady ubezpieczen, osoby), ktora bylaby zitegrowang platformg identyfikacji i weryfikacji zajwiska
przestepczosci ubezpieczeniowej. Z dniem wejscia w zycie ustawy o dziatalnosci ubezpieczeniowej UFG powstanie Baza Danych Ubezpieczonych. Analizujemy jg wlasnie pod
kgtem privacy by design and by default. Chcemy przeprowadzac akcje spoteczne, by wskazywac pewne schematy dziatan przestepczych. Jak np. takie, ze przy zdarzeniach
komunikacyjnych ofiara moze by¢ jednoczesnie sprawcq — gdy osoba caty dzien jezdzi po parkingu szukajgc kogos, kto uderzy w jej samochdd.

Kamil Zegier z Orange Polska przedstawil, jak dane dotyczace lokalizacji uzytkownikéw sieci komoérkowej sa przetwarzane przez operatora telekomunikacyjnego. Podkredlil,
ze w ciggu 1 dnia przetwarzane sg setki tera bajtéw ruchu internetowego, dziesigtki megabajtow smsoéw dziennie. W jego ocenie pomimo tego, ze metadane w sieci sg
réznorodne to te szczegdlne zwigzane z geolokalizacja sg interesujace np. dla firm technologicznych. Opisal, ze dane o lokalizacji s przez operator6w anonimizowane, a
dopiero pdzniej sg agregowane.

- Dzigki big data mozemy przeprowadzic badania ilosciowe. Przyktadowo jakie jest natezenie ruchu w okreslonych godzinach. Drugie zastosowanie, ktdre jest wigkszym wyzwaniem
jezeli chodzi o anonimowos¢ to badania bardziej szczegotowe np. skad przyjechali kierowcy. Skupiamy sie na agregatach i danych zanonimizowanych. Nie mozemy analizowac
danych jednostkowych.

Pawel Gora, doktorant na Uniwersytecie Warszawskim, ktory w swej pracy zawodowej i badawczej zajmuje sie modelowaniem i optymalizacjg ruchu drogowego opowiedziat
o zastosowaniach big data.

- Mamy dwa typy danych, ktére mogq znalezc wiele zastosowan i mogq by¢ bardzo przydatne: dane zagregrowane — macierze podrozy, natezenie ruchu oraz dane indywidualne
— potozenie, czasy jazdy, Zrédla i cele podrozy, preferencje kierowcow. Takie dane zbierane mogqg byc wylgcznie za zgodg.
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W ocenie prelegenta badania big data dotycze natezenia ruchu moga by¢ pomocne w smart city do wyznaczania lokalizacji parkingéw, stacji benzynowe, stacji tadowania
pojazdéw elektrycznych, siedzib firm logistycznych, szkdt, szpitali pod katem dobrego i sprawnego dojazdu czy wypozyczalni pojazdéw. Projektowanie sieci drogowej tez
moze uwzglednia¢ wykorzystanie big data. Dla przykladu systemy informowania podréznych nie tylko zbieraja, ale tez udostepniajg okreslone dane, ktére moga mie¢ lub
maja wplyw na podejmowane decyzji przez podrdznych. Podobnie big data moze pomdc w ustalaniu skladki za ubezpieczenie. Przykladowo aplikacja moze wykrywac¢, jak
dana osoba korzysta z samochodu - np. czy nie jest uczestnikiem wypadkdw, czy rzadko korzysta z pojazdu i dobiera¢ np. mniejszg sktadke.

Dr Tadeusz Bialek, dyrektor zespotu prawno-legislacyjnego Zwigzku Bankow Polskich wskazal, ze big data w bankach nie jest czyms$ nowym. Banki korzystaja z systemow
bazodanowych zewnetrznych i wewnetrznych.

Nawigzujac do przyktadow big data prelegent podat System Dokumenty Zastrzezone, ktéry gromadzi informacje o dokumentach (skradzionych, zagubionych). Dzieki temu
systemowi udalo sie zapobiec wyludzeniom kredytéw w latach 2008-2015 na faczong kwote ponad 3 mln zlotych, a facznie zastrzezono ponad 1 mln dokumentéw. Warto
dodag, ze znajdujg si¢ w nim nie tylko dowody tozsamosci, ale w ogoéle dokumenty ze zdjeciem oraz, ze te dane udostgpniane sg tez organom telekomunikacyjnym.

Inny projekt mieszczacy sie w big data to System Wymiany Informacji o Zagrozeniach. Mieszg si¢ tam informacje dot. wytudzen kredytéw oraz powiazane z tymi zdarzeniami
dokumenty, ktdre sg falszowane lub kradzione.

- Od 1 lipca 2016 projekt nowelizacji ustawy prawo bankowe wprowadzi system, na ktory czekalismy wiele lat. Mowa o Centralnej Informacji o rachunkach (rejestr rachunkow
bankowych). Krajowa Izba Rozliczeniowa bedzie prowadzic ten rejestr. Nie bedzie to system bazodanowy. Bedzie to system dziatajgcy na zasadzie platformy odpytujqgcej.
Kowalski bedzie mogt w banku zapytac gdzie posiada rachunki bankowe albo zmarty posiadat rachunki bankowe. Bedzie miat informacje o swoich biezgcych rachunkach, a takze
sqdy i prokuratura bedg mogly kierowac pytanie w jedno miejsce. Zmiana dotyczy tez wygasniecia rachunku, ktory bedzie wygasat z mocy prawa jezeli przez 10 lat nie bedzie
zadnych dyspozycji na rachunku (aktualnie w ciggu 2 lat jak nie ma minimalnego obrotu).

Banki rozszerzaja swoja wspolprace i zawieraja ja np. z operatorami telekomunikacyjnymi. W ramach grupy kapitalowej dane udostgpniane sg za zgoda odpowiednio
abonenta lub klienta i wigza si¢ z przekazaniem bonuséw za wyrazenie zgody.

Na zakonczenie, dyrektor Tadeusz Biatek podkreslit, Ze dane bankowe sg w restrykcyjnym nadzorze prawnym i Komisja Nadzoru Finansowego rowniez bada obieg informacji
oraz banki wspolpracuja z GIODO. Jednoczesnie trzeba pamigtac takze o tym, ze jesli klient sptaca zobowigzanie nieterminowo, a pdzniej zada natychmiastowego usuniecia
danych na jego temat, to nie jest to realizowane, bo prawnie 5 lat taka informacja jest przechowywana w systemie dla oceny zdolnosci kredytowej. Lezy to w interesie
podmiotu, ktéry udziela kredytu, ktory ze swej istoty oznacza, ze ustuga ta obarczona jest wysokim ryzykiem.

Dr Grzegorz Sibiga podsumowujac wystapienia dodal, ze warto byloby rozwazy¢ zakres uzasadnionej ingerencji rozwigzan big data w ochron¢ prywatnosci. W jego
ocenie zbyt malo méwi si¢ o zagrozeniach, a zbyt duzo o korzysciach. Zachecil, by kontynuowac¢ dyskusje pod tym wlasnie katem. W jego ocenie klient poczatkowy nie ma

swiadomosci, w jaki sposéb beda wykorzstywane jego dane, a klauzule informacyjne powinny by¢ bardziej transparentne.

Trzecig sesje - traktujaca o big data w swietle nowych regulacji prawnych o ochronie danych osobowych - moderowala Monika Krasinska, dyrektor Departamentu
Orzecznictwa, Legislacji i Skarg w Biurze Generalnego Inspektora Ochrony Danych Osobowych. Podkreslata, ze na administratorach danych cigza wszystkie — wynikajace
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z ustawy o ochronie danych osobowych - obowiazki, w tym m. in. obowigzek legalnego przetwarzania danych, z poszanowaniem zasady adekwatnosci. Kazdy z nas ma
za$ prawo do prywatnosci, a takze prawo do informacji, kto, w jakim zakresie i celu wykorzytuje nasze dane. Przystuguje nam réwniez prawo do kontroli przetwarzania
dotyczacych nas danych. Jednoczesnie dodata, ze big data i profilowanie to zjawiska, ktére GIODO bedzie bacznie obserwowal pod katem przestrzegania wskazanych zasad
i praw.

Dr Pawel Litwinski z Instytutu Allerhanda razem z Anng Walkowiak z Fundacji Panoptykon wspdlnie poprowadzili prezentacj¢ poswiecong profilowaniu - w ocenie
prelegentéw, w kontekscie big data nalezy zwrdci¢ szczegdlng uwage wlasnie na profilowanie. W rozporzadzeniu unijnym podjeto probe definicji profilowania, co wskazano
w motywie 57 preambuly. Dzieki temu mozna wskazac na cztery elementy profilowania: automatyczne przetwarzanie informacji, ewaluacja (ocena) osoby, analizowanie
(dobranie modelu) lub przewidywanie jej zachowan (tzw. profilowanie predukcyjne).

Profilowanie moze przybiera¢ rézne formy. W kontekscie pracownikéw moze by¢ to np. analizowanie zachowan w pracy, dla sklepu internetowego analizowanie zainteresowan
uzytkownikow pod katem wyswietlania im reklam, dla banku moze by¢ to ocena wiarygodnosci kredytowej osoby, w smart city sposoby przemieszczania ludnosci. Prelegenci
wskazali jednak na istotne zagrozenia zwigzane z profilowaniem.

- Dane, ktére nas dotyczg si¢ od nas odrywajg, tracimy kontrole nad tym co sie z nimi dzieje i jak sqg wykorzystywane — méwita Anna Walkowiak.

Problemem jest tez przechowywanie danych stworzonych w ramach profilu, a jeszcze nie wykorzystywanych. Mozemy bowiem wyobrazi¢ sobie sytuacje, w ktorej zostanie
stworzony profil, ale na jego podstawie nie zostang podjete zadne dzialania wptywajace na sytuacje prawng lub faktyczng osoby, ktérej dane dotycza. Nastepnie profil ten
zostanie wykorzystany w dalszym profilowaniu. Tu pojawia si¢ pytanie, czy ten dane beda podlega¢ ochronie na podstawie rozporzadzenia.

W definicji profilowania w rozporzadzeniu wystepuje element ocenny, jakim jest koniecznosc ustalenia, czy profilowanie ,w istotny sposéb wptyw na sytuacje faktyczna®
osoby profilowanej. Postuzenie si¢ taka klauzulg powoduje, ze trzeba bedzie ja uszczegétowi¢ w orzecznictwie i dopiero konkretne sprawy pokaza wlasciwy kierunek. Jednak
do tej pory nie doczekalismy sie przez sady administracyjne wykladni prawnie usprawiedlionego celu, co zdaniem dra Pawta Litwinskiego pozwala na odrobing sceptycyzmu,
co do dokonania wykladni pojecia istotnego wplywu na sytuacje faktyczng profilowanego. Jednoczesnie dodal, ze profile moga by¢ wykorzystywane do interakcji z innymi
sosobami i obecne przepisy nie sg wystarczajaco precyzyjne.

- Zasada jest taka, ze profilowanie jest niedopuszczalne. Profilowanie jest dopuszczalne jezeli jest to niezbedne do zawarcia lub wykonania umowy (np. ocena wiarygodnosci
kredytowej), zostanie wyrazona wyrazna zgoda, przy czym w rozporzgdzeniu pojawia si¢ wprost, Ze zgoda wyrazona w ramach stosunku pracy nie jest zgodg dobrowolng albo
przepisy prawa krajowego bedg na to zezwalac — powiedzial dr Pawel Litwinski.

W ocenie prelegentow profilowanie powinno zapewniaé realizacje praw osob, ktérych dane dotycza, a przepisy prawa krajowego nie mogg by¢ sprzeczne z przepisami
rozporzadzenia. Jednoczesnie nowe przepisy ktada duzy nacisk na dobrowolnos¢ wyrazanej zgody oraz transparentnosc profilowania (obowigzek informowania o stosowanym

mechanizmie profilowania i ostrzegania o konsekwencjach).

- Mamy by¢ bardziej Swiadomi, a informacje majg byc nam przekazywane w jezyku dla nas zrozumiatym podkreslita Anna Walkowiak. Mamy prawo wiedzie, jaki jest system
profilowania, na czym on polega, jaka jest logika profilowania, jak budowany jest profil - dodat dr Pawel Litwinski.
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Prelegenci podkreslili, Ze administrator danych powinien dopuszcza¢ mozliwos¢ sprzeciwu wobec profilowania.

Zdaniem dr Pawla Litwinskiego zasada celowosci przetwarzania danych osobowych pozostaje w dalszym ciagu elementem istotnym w praktyce, podobnie jak ocena, czy
dane sa przetwarzane nadal dla celu, w jakim zostaly zebrane, czy moze juz dla innego celu. Obecnie obowigzujace w Polsce przepisy nie reguluja tego problemu w sposéb
wlasciwy. To sie jednak zmieni. Art. 6 rozporzadzenia nie bedzie wskazywal w formie katalogu warunkéw, czy przestanek, od ktérych warunkuje si¢ legalnos¢ zmiany celu.
To na administratorze danych bedzie spoczywalo dokonanie oceny legalnosci, czy przetwarzanie jest dopuszczalne w innym celu, niz dane zostaly zebrane.

Dyrektor Monika Krasinska zasygnalizowala, ze obecnie Urzad czeka ogromna praca zwigzana z przegladem polskiego ustawodawstwa, ktére trzeba bedzie dostosowac do
unormowan unijnego rozporzadzenia. Pewne pojecia bedzie bowiem nalezalo zdefiniowac na nowo, a niektdre z rozwigzan ustawowych przebudowa¢ - np. profilowanie
bezrobotnych.

- Cho¢ trudno mi sobie wyobrazic spetnienie obowigzkow informacyjnych w przypadku big data, to jednak nie jest to niemozliwe. Warto tez zaznaczyc, ze prawo do informacji
jest jedng z elementarnych kwestii w rozporzgdzeniu. Tworzenie pewnych prognoz, na ktére nie bedziemy mie¢ wptywu, moze powodowac stygmatyzacje, dlatego przepisy
dotyczgce profilowania bedg musialy byc przez nas dokladnie przeanalizowane.

Wlodzimierz Schmidt ze Zwigzku Pracodawcéw Branzy Internetowej IAB Polska podkreslil, ze od samego poczatku istnienia Internetu gtéwnym zrédlem jego finansowania
jest reklama. Internet nalezy traktowac jako gtéwne medium. Cyfryzacja jest stymulowana przez rozwoj Internetu, Internet jest sitag napedowa rozwoju gospodarczego.
Profilowanie natomiast jest nierozerwalnie zwigzane z reklamg internetows.

- Legislator stangl na stanowisku, ze z jednej strony powinnismy ograniczy¢ wykorzystanie profilowania, ale jednoczesnie chcemy by gospodarka si¢ rozwijata. Na reklame
w internecie wydaje si¢ w Polsce ponad 3 mld zt co stanowi juz blisko 30% wszystkich wydatkow na reklame. W Europie na reklame internetowg wydaje sie ponad 30 mld euro.
Pod koniec 2015 wydatki na reklame w Internecie byly juz wigksze niz na reklame w telewizji. Wartos¢ dodana brutto wg badania przeprowadzonego na zlecenie IAB Europe
przez Instytut IHS to ok. 0,5 biliona euro. Dzigki reklamie internetowej w Europei ma prace ponad milion oséb. Dodajmy do tego jeszcze firmy, ktore obstugujg branze to liczba
ta wzrosnie do 5,5 mln miejsc pracy. Te osoby pracujq dzigki temu, Ze w reklamie mozna stosowac profilowanie. Bez profilowania reklama i marketing bedg mocno zagroZone.

Prezes IAB Polska dodal, ze przy targetowaniu nie sg potrzebne tak szczegétowe dane jak dane osobowe (np. imi¢ i nazwisko). Jako przyktad podal dotarcie z reklamag
innowacyjnego kosmetyku dla grupy kobiet 20-25 lat. Wskazal, ze bez sprofilowania wg tych dwdch parametréw: kobiety w wieku 20-25 lat przedsigbiorca bedzie musiat
miec¢ wielomilionowy budzet na rozproszong reklame co zahamuje jego rozwoj. Zamiast wydawa¢ na innowacje bedzie musial inwestowaé w reklame, by o jego produkcie
dowiedzieli si¢ klienci. W jego ocenie dane spseudonimizowane (dane osobowe), sa dla marketingu dobre. Te dane pozwalajg na profilowanie i definiowanie grup docelowych.

Prelegent dodat, ze branza bedzie dazyta do samoregulacji poprzez wyznaczanie sobie standardéw w zakresie pracy na danych, gdyz reklama internetowa jest oparta o big
data. Jednocze$nie jednak warto pamieta¢, ze przewidywania zaktadaja, iz w ciagu najblizszej dekady reklama cyfrowa bedzie stanowila juz ok. 80% rozwiazan reklamowych.
Moéwimy tu o marketingu napedzanym przez dane (data driven marketing). Juz teraz realizowane sg kampanie pilotazowe reklamy out-door z wykorzystaniem modeli
programatycznych opartych na profilowaniu., gdzie reklamy sg wyswietlane w zaleznosci od tego, jaka grupa znajduje sie w ich zasiggu. Dodal, ze big data w reklamie
dynamicznie si¢ rozwija i jesli w Europie zaczniemy wprowadza¢ nadmierne ograniczenia mozemy przesta¢ napedzacé gospodarke tak dobrze jak bysmy chcieli.
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Podsumowujac te czes$¢ spotkania, Monika Krasinska wskazala, ze profilowanie jest dopuszczalne, ale na $cisle okreslonych warunkach. Jesli ma by¢ oparte na zgodzie, to
zgoda ta musi by¢ dobrowolna, a nie wymuszona czy blankietowa. Zawsze za$ zakres pozyskiwanych danych musi by¢ adekwatny do celu ich przetwarzania.

- Profilowanie nie jest zjawiskiem negatywnym, ale stwarza ogromne zagrozenie dla prywatnosci. Nalezy zatem zapewnic¢ duzg transparentnosc tego procesu. W big data mamy
do czynienia ze strumieniem danych, ktére sptywajg z réznych zrédel. Nie mozemy doprowadzic¢ do powstania dyktatury danych. Musimy pamieta¢, ze moralnosci i etyki nie
zastgpimy algorytmami oraz ze ksztattowanie profili na domniemaniach jest niebezpieczne. Z informacji mozna stworzy¢ grozne narzedzie do ingerencji w podstawowe prawa
cztowieka.

Na koniec tej sesji zostaly zadane pytania. Szczegélnie interesujace okazalo sie pytanie w kontekscie profilowania, ktére w rozporzadzeniu powiazane jest z narzedziem do
podejmowania automatycznych decyzji. Szczegolnie interesujace zostalo zadane doktorowi Pawlo Litwinskiemu - czy mozliwy jest przypadek gdy profilowanie bedzie miato
miejsce, ale nie bedzie wykorzstywane do automatycznych proceséw przetwarzania.

Dr Pawel Litwinski stwierdzil, ze profilowanie jest osadzone w automatycznym przetwarzaniu danych, a nawet wigze sie z podejmowaniem decyzji dotyczacych osoby
fizycznej w sposob zautomatyzowany. Przykladowo w odniesieniu do oceny zdolnosci kredytowej na podstawie aktywnos$ci w social media podejmowana jest automatyczna
decyzja. Jednakze przy profilowaniu bezrobotnych to urz¢dnik podejmuje decyzj¢. Nie jest to zatem w pelni automatyczne przetwarzanie, a wiec rodza si¢ watpliwosci co do
kwalifikacji tego jako profilowanie w rozumieniu przepiséw rozporzadzenia.

Réwnie wazne pytanie wigzalo si¢ z rolg administratora bezpieczenstwa informacji (ABI) i skargami kierowanymi do GIODO zwigzanymi z niezgodnym z prawem
przetwarzaniem danych.

Monika Krasinska w odpowiedzi wskazatla, Ze po zmianie pozycji i roli ABI, to wlasnie ABI jako pierwszy bedzie rozpatrywal skargi dotyczace przetwarzania danych.
Na zakonczenie spotkana wszyscy jego uczestnicy, zainteresowani tematyka nowej roli i pozycji administratorow bezpieczenstwa informacji (ABI) zostali zaproszeni do

wziecia udzialu w organizowanej w Warszawie przez GIODO we wspdlpracy z Akademia Leona Kozminskiego konferencj poswieconej tej tematyce, zaplanowanej na 23
lutego 2016 .
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