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Zabezpieczenie systemu informatycznego
do przetwarzania danych osobowych. Co na
to prawo | GIODO?
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Prawo zobowiazuje administratorow danych osobowych do stosowania Srodkow
technicznych odpowiednio chroniacych dane. W tej sytuacji niejedna firma lub
instytucja moze si¢ zastanawia¢, czy komputer podlaczony do internetu jest
odpowiednio zabezpieczony. Pewna dyrektor Poradni Psychologiczno-Pedagogicznej
postanowila spyta¢ GIODO o t¢ sprawe i uzyskala odpowiedz.

GIODO podpowiedziat dyrektorce PPP, ze wskazowek dotyczacych poziomu zabezpieczen
nalezy szuka¢ w rozporzadzeniu Ministra Spraw Wewngtrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiadaé urzqdzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz.
1024).

To rozporzadzenie mowi, ze system informatyczny stuzacy do przetwarzania danych
powinien by¢ zabezpieczony przed zagrozeniami z sieci publicznej - fizycznie lub logicznie.
Zabezpieczenia logiczne obejmujg kontrole przeptywu informacji pomigdzy systemem
informatycznym administratora danych a siecig publiczng, a takze kontrole dziatan
inicjowanych z sieci publicznej i systemu informatycznego administratora danych.

GIODO wyjasnia co to oznacza w praktyce.

- Kontrola ta moze by¢ oparta na instalacji specjalistycznego oprogramowania, ktore
analizuje i rejestruje przepbyw informacji na styku lokalnej sieci administratora danych z
siecig publiczng oraz podejmuje zaprogramowane decyzje np. w zakresie czy dang informacje
przekazaé do sieci lokalnej czy tez zablokowac¢ z uwagi na zwigzane z nig zagrozenie.
Oprogramowanie, o ktorym wspomniano wyzej, wykorzystywane do analizy tego ruchu to
systemy antywirusowe, antyspamowe, firewalle, IDS-y, IPS-y i inne, ktore nalezy wdrozyé w
odpowiednich miejscach w strukturze lokalnej sieci administratora danych. Systemy te mogq
by¢ instalowane jako oddzielne, niezalezne programy lub jako elementy okreslonych pakietow
sprzetowo-programowych stanowigcych wielofunkcyjne zapory sieciowe zintegrowane w
postaci jednego urzgdzenia UTM (ang. Unified Threat Management) - czytamy w odpowiedzi
GIODO.

Wspomniane urzgdzenia mogg oferowaé funkcje antywirusowe, funkcje sondy wykrywajace;j
1 blokujacej proby wlaman, filtra tresci stron internetowych, routera, VPN, translatora
adresow (NAT) 1 inne. Wsrdd tych innych funkcji systemu UTM mogg by¢ np. kontrola
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aplikacji, kontrola sieci bezprzewodowej WiFi), czy ochrona przed wyciekiem danych
(funkcja DLP).

Wymienione rozwigzania, jesli zostang wiasciwie wdrozone 1 beda monitorowane, sg w stanie
wypehi¢ zobowigzanie administratora danych w zakresie zabezpieczenia systemu w sposob
okreslony w punkcie XII.2 zatgcznika do wymienionego rozporzadzenia.

Ponizej, dla zainteresowanych, odpowiedz GIODO w catosci.
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