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Uwazajmy na niejawne e-profilowanie

28.01.16

Internet jest ogromnym zrédlem wiedzy dla policji, stuzb specjalnych, operatorow
telefonii komorkowej, naukowcow i urzednikow skarbowych. Wszystkie te instytucje sa
w stanie okresli¢ nasze typowe zachowania, nawet w przyszlosci - twierdzi prof. Jerzy
Stefanowski z Politechniki Poznanskiej. W zamian za Swiadczenie uslug, tracimy
prywatnosé - dodaje.

Prof. Jerzy Stefanowicz podaje
przyktad oferty zakladu ubezpieczen,
ktéry w zamian za tansza polis¢ daje
specjalne urzadzenie do samochodu,
ktore Sledzi nasza jazde. To jest
odpowiednik profilowania w internecie.
Bierze si¢ od nas w ten sposob dane
jako o kierowcy. Intencja jest
prawdopodobnie taka, ze chodzi o

przygotowanie wyspecjalizowanej
oferty i wysondowanie, czy jesteSmy
ryzykowanym kierowca. Ale

wigkszos¢ 0sob jest nieSwiadoma, ze w
ten sposob powstaja dane o bardzo szczegdlowych fragmentach zycia kierowcy. Kolejny
przyktad : mierniki energii elektrycznej. Dzieki nim uzyskuje si¢ wiele osobistych danych.
Tym bardziej - w internecie wigkszo$¢ ruchow jest kompletnie nieSwiadoma. Obserwujac
ruch na stronach danego uzytkownika mamy informacj¢ kim jest, co pozwoli zbudowac profil
jego dziatalnos$ci - wyjasnia prof. Stefanowicz. Przecigtny uzytkownik internetu nie sprawdza
mozliwosci swojej przegladarki. Jakie s3 metody obrony przed nieswiadomym
profilowaniem?  Wedlug profesora nalezy stara¢ si¢ dowiedzie¢ wiecej o
niebezpieczenstwach, czysci¢ histori¢ przegladarek, zwtaszcza z ciasteczek itd.

Prawne gwarancje

W pierwszej potowie tego roku wejdzie w zycie unijne rozporzadzenie dotyczace ochrony
danych osobowych w internecie, ktore eksperci nazywaja rewolucyjnym. Dlaczego?

- Przetom bedzie polegal na tym, ze w momencie projektowania systemu czy jednego aktu
prawnego, trzeba bedzie oceni¢ jaki wplyw bedzie on mial na prywatno$¢. Cho¢by domysine
ustawienia w internecie - wyjasniata dr Edyta Bielak-Jomaa, Generalny Inspektor Ochrony
Danych Osobowych. - Rozporzadzenie wprowadzi zakaz profilowania automatycznego oraz
zgode obywatela na przetwarzanie jego danych. Kary, jakie rozporzadzenie przewiduje daja
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regulatorowi uprawnienia do natozenia nawet do miliona euro za niewtasciwe przetwarzanie
danych osobowych - dodata GIODO.

Rozporzadzenie unijne dotyczy¢ ma réwniez wielkich zbioréw danych elektronicznych (Big
Data). W rozporzadzeniu unijnym znajda si¢ wyjatki od generalnych zasad ochrony np. dla
stuzb specjalnych czy danych koscielnych. Taka konstrukcja wynika z tego, ze
rozporzadzenie nalozy si¢ na przepisy dyrektyw - policyjnej i sadowej, z ktorych wynikaé
muszg pewne wytaczenia.

Zbiory danych w sektorze publicznym

- Nie wolno nam pozyskiwa¢ wigcej danych niz to okresla ustawa o statystyce publicznej -
zapewniata Agnieszka Komar-Morawska z Gtownego Urzedu Statystycznego. - Zbiera¢ dane
o obywatelach mozna tylko w celach statystycznych, w sposob proporcjonalny przy
wskazaniu wszystkich zrodet i w okre$lonych zakresie - dodata. Tajemnica statystyczna jest
tak samo silna jak tajemnica spowiedzi - podkreslita Komar-Morawska. Dodata, ze jest
potrzeba stworzenia nowych przepisdéw prawnych, ktore zalegalizujg korzystanie ze zbiorow
elektronicznych podmiotéw niepublicznych. Bedzie to wyrdéwnanie szans migdzy sferg
publiczng a prywatng .

Policja profiluje czlowieka

Jak zaznaczyt dr Arwid Mednis zbieranie danych takze przez policj¢ bardzo si¢ zmienito w
ostatnich latach. Niegdys$ policjant zbierat dane na ulicy, teraz oficer operacyjny siedzi przy
komputerze i analizuje informacje w internecie. Jak daleko siegaja analizy policji przedstawit
Andrzej Naperty z KG Policji.

- Organy $cigania chca przetwarzaé¢ jak najwigcej danych, ale jest granica prawna i musimy
przestrzega¢ Konstytucji RP. Zawsze musimy 1§¢ na kompromis, miedzy innymi z
rzecznikiem praw obywatelskich i generalnym inspektorem ochrony danych osobowych,
ktorzy nas hamujg - przyznat Naperty.

Andrzej Naperty nawigzal do nowej ustawy o Policji. Stwierdzil, ze musi by¢ rownowaga
mi¢dzy ochrong prywatnosci a ochrong bezpieczenstwa panstwa. - Dla nas Big Data, to jest
wycigganie danych, a nastgpnie wnioskow. A efektem tych prac jest profil. Profil sytuacyjny,
profil cztowieka, profil zachowan. Te profile sg stosowane takze przez inne instytucje, ale my
nie mozemy si¢ tlumaczyC, ze co nie jest zabronione jest dozwolone. Musimy $cisle
przestrzegaé regul prawa - zaznaczyl Naperty. - Sledzimy informacje na Twitterze i
Facebooku, np. o nielegalnych zgromadzeniach, gdy kibice zbieraja si¢ na rozroby na
podstawie profili.

Policja przetwarza dane ze zrddet uznawanych do tej pory za malo istotne. Na przyktad
burmistrz Nowego Jorku Michael Bloomberg analizuje ruch miejski pod katem efektywnego
zarzadzania; remontdw, sytuacji awaryjnych, wypadkow.

Obchody Dnia Ochrony Danych
O tym jak zapewni¢ ochrone danych osobowych i1 prywatnosci w §wiecie Big Data, a takze

jakie zagrozenia i korzysci si¢ z nim wigzg, debatowali w czwartek 28 stycznia br.
uczestnicy konferencji naukowej organizowanej z okazji polskich obchodow X Europejskiego



Dnia Ochrony Danych Osobowych. Jej tematem bylo takze unijne rozporzadzenie dotyczace
ochrony danych osobowych oraz wptyw zawartych w nim regulacji na mozliwe zastosowania
Big Data.

Konferencja odbyta si¢ na Wydziale Prawa i Administracji Uniwersytetu Warszawskiego.
Patronem medialnym byto m.in Wydawnictwo Wolters Kluwer.

Katarzyna Zaczkiewicz-Zborska 28.01.16



https://www.profinfo.pl/
http://www.lex.pl/informacje-o-autorze/i/katarzyna-zaczkiewicz-zborska

