
Dlaczego ważni prezesi rezygnują 
W codziennym życiu ilość danych, jakie genemjemy 
na własny temat, jest dzisiaj wielokrotnie większa, 
niż to było jeszcze kilka lat temu. To sprawia, że 

- ostrzegali uczestnicy debaty DGP 

Czym jest big data? 

Przede wszystkim to olbrzymie 
zbiory danych, ale jednocześnie 
algorytmy, przy wykorzystaniu 
których są one przetwarzane. 
Pod tym pojęciem kryją się tak­
że procesy profilowania, mó­
wiące wiele o osobach - ich 
zachowaniach, przyzwycza­
jeniach czy podejmowanych 
decyzjach życiowych - co bez 
wątpienia oznacza olbrzymie 
zagrożenie dla prywatności, a z 
czego nie wszyscy wciąż zdają 
sobie sprawę. Dlatego tak istot­
ne jest, żebyśmy już dzisiaj za­
częli rozmawiać o związanych 
z tym problemach, i dlatego 
właśnie zagadnieniom big data 
poświęcona jest jedna z konfe­
rencji organizowanych z oka­
zji obchodów X Dnia Ochrony 
Danych Osobowych. 

Podstawową różnicą między 
zwykłymi zbiorami danych 
osobowych a big data jest chy­
ba to, że te ostatnie nie dają się 
już przetwarzać tradycyjnymi 
metodami Według zwolenni­
ków big data jest to zupełnie 
nowe podejście do metodologii 
badawczej. Do tej pory nauko­
wiec stawiał sobie jakąś tezę, 
losował próbę i badania na tej 
próbie ekstrapolował na jakąś 
całość. Przy big data mamy do 
czynienia ze zmianą paradyg­
matu naukowego: dane za po­
mocą przetwarzających je algo­
rytmów mają nam same coś 
podpowiadać. 

Dobrym przykładem poka­
zującym, czym jest big data, był 
projekt Google Fiu Trends. Na 
podstawie zapytań wpisywa­
nych do wyszukiwarki Google 
określał, w jakich regionach 
geograficznych możemy mieć 
za chwilę do czynienia z ogni­
skami zapalnymi grypy. 

Inny przykład świetnie ob­
razujący, czym jest big data, 
to badanie rynku motoryza­
cyjnego w USA, które pokaza­
ło, że najmniej wypadkowe są 
samochody w kolorze poma­
rańczowym. Oczywiście każdy 
od razu zastanawia się, dlacze­
go tak jest, ale orędownicy big 
data mówią: nie róbmy tego. 
Dane same podpowiedzą nam, 
jakie są zależności pomiędzy 
różnymi czynnikami 

Z definiowaniem big data jest 
pewien problem: na pierwszy 
rzut oka nie mamy do czynie­
nia z niczym nowym - są to po 
prostu informacje, także dane 
osobowe, które są przedmio­
tem przetwarzania. Ale co 
moim zdaniem różni big data 
od innych technologii przetwa­
rzania danych? Tym elemen­
tem odróżniającym są dwa 
czynniki: ilość oraz możliwości 
Ilość, ponieważ big data zakła­
da pracę na wielkich ilościach 
danych. W codziennym życiu 
ilość danych, jakie generuje­
my na własny temat, jest dzi­

siaj wielokrotnie większa niż 
to było jeszcze kilka lat temu: 
korzystamy z telefonu komór­
kowego, więc operator sieci 
wie, gdzie jestem, jakie stro­
ny internetowe odwiedzam, 
do kogo wysyłam wiadomości 
SMS, z kim rozmawiam itd. 
Możliwości natomiast wyni­
kają ze wzrostu potencjału ob­
liczeniowego i analitycznego 
komputerów. 

Mogłoby się więc z pozoru 
wydawać, że nadal mamy do 
czynienia z tymi samymi infor­
macjami tyle, że w większej ilo­
ści W istocie, ten wzrost ilości 
informacji sprawia, że niepo­
równywalnie wzrasta głębokość 
ingerencji w naszą prywatność, 
do jakiej może dochodzić przy 
wykorzystaniu tych danych. 

Ważna jest chyba również 
i nowa jakość danych i co jesz­
cze ważniejsze, łatwość ich po­
zyskiwania. W pewnych sytu­
acjach generują się one same 
- w sposób automatyczny. Co 
więcej, z jednych informacji 
zmieniają się w inne. To po­
zwala na przewidywanie pew­
nych zdarzeń 

Ja posługuję się definicją prof 
Roba Kitchina z Maynooth 
University w Irlandii Wskazuje 
on na kilka elementów. Przede 
wszystkim na olbrzymią ilość 
informacji - dla większości 
abstrakcyjną co do wielkości, 
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liczoną w tera- i petabąjtach 
Kolejne elementy to wysoka 
dynamika, duża różnorodność, 
wielka szczegółowość tych da­
nych. Dla przykładu - już teraz 
systemy mogą śledzić i analizo­
wać naszą reakcję emocjonalną 
na coś, na co patrzymy. 

Nie można też zapomnieć, 
że w znacznej części big data to 
statystyka. To ona daje podsta­
wy do wyciągania wniosków, 
które nie zawsze są zgodne 
z prawdą. 

Warto jednak zdawać sobie 
sprawę, że w Polsce narzędzia 
związane z wielkimi zbiorami 
danych są wykorzystywane 
w bardzo niewielkim stopnia 
Badania pani Aleksandry Woź­
niak pokazały, że polskie fir­
my przede wszystkim opierają 
się na posiadanych przez sie­

bie zbiorach danych, nie sięga­
ją do zewnętrznych źródeł. Na 
drugim miejscu są zachowania 
użytkowników na stronach in­
ternetowych firm, a dopiero na 
kolejnych są dane mogące wią­
zać z naruszeniem prywatno­
ści np. z aplikacji mobilnych. 
Oczywiście w Polsce też będzie 
się to zmieniać, ale trzeba pa­
miętać, w jakim miejscu dzisiaj 
jesteśmy. 

Nie ma jednak potrzeby od­
rębnej regulacji dla wielkich 
zbiorów danych. Tak napraw­
dę nie ma nawet potrzeby de­
finiowania big data, a już na 
pewno nie w ustawach. Regu­
lowane powinny być jedynie 
pewne aspekty związane z da­
nymi takie jak ich zbieranie 
czy profilowanie. Mamy już 
zresztą na stole nowe rozpo­
rządzenie unijne, które tych 
kwestii dotyka. 

Nawet jeśli dzisiaj polscy 
przedsiębiorcy rzadziej niż ich 
zachodni konkurenci korzysta­
ją z rozwiązań big data, to bez 
wątpienia niebawem zaczną 
je stosować. Dlatego już teraz, 
analizując to zjawisko, warto 
dyskutować i starać się określić 
co wolno, a czego nie. 

Jakie zagrożenia wiążą się 
z big data? 

Big data może przekreślać 
autonomię woli jednostki Już 
dzisiaj w niektórych sklepach 
internetowych na podstawie 
danych o dotychczasowych 
klientach podejmuje się de­
cyzje w stosunku do nowego 
klienta. Typowy przykład to 
podpowiedzi, jakie pojawia­
ją się po dokonaniu zakupów. 
Na podstawie danych o innych 
kupujących sklep sugeruje mi 
co jeszcze może mnie zainte­
resować. 

Oczywiście tu jeszcze auto­
nomia woli jednostki nie jest 
naruszona, bo wciąż to ja decy­
duję, co chcę kupić. Zdarzają się 
już jednak przypadki podno­
szenia ceny na podstawie ana­
lizy zachowań podobnych osób. 
Klient, który odpowiada typowi 
X zapłaci mniej, a klient, któ­
ry odpowiada typowi Y, zapłaci 
więcej. Tu już mamy do czynie­
nia z naruszeniem autonomii 
woli przy czym niekoniecznie 
musi to się wiązać z profilowa­
niem danej osoby, a może wy­
nikać z analiz historycznych 
dotyczących innych. 

Kolejny problem wiąże się 
z anonimizacją. Dane osobowe 
to dane, które mogę skojarzyć 
z konkretnym człowiekiem. 
Tymczasem dane zanonimizo-
wane z jednego źródła w połą­
czeniu z danymi zanonimizo-
wanymi z innych źródeł mogą 
wskazywać konkretną osobę. 
Pamiętajmy, że identyfikacja 
nie polega na ustaleniu imie­
nia, nazwiska i adresu, tylko 
na możliwości wskazania kon­
kretnej osoby. 

Istotna jest świadomość decyzji 
podejmowanej przez konsu­
menta - zgoda wtedy ma jaką­
kolwiek wartość, jeżeli została 
udzielona w sposób świadomy. 
Co jednak jeśli zgoda ta jest 
gdzieś zaszyta w regulami­
nie czy pod linkiem, który się 
użytkownikowi nie wyświetla? 
Albo jeśli użytkownik jest zmu­
szany do wyrażenia zgody na 
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gromadzenie o nim danych, 
bo jeśli tego nie zrobi to zwy­
czajnie nie będzie mógł sko­
rzystać z danej usługi? Dlatego 
zgoda powinna być też wyra­
żana w sposób całkowicie do­
browolny i nie może być do­
rozumiana. Oczywiście prócz 
tych wymagań formalnych 
zgoda powinna być zwyczaj­
nie zrozumiała dla tego, kto ma 
jej udzielić - bo co z tego, że 
konsument będzie mógł prze­
czytać kilka linijek całkowicie 
niezrozumiałego dla niego 
prawniczego żargonu? 

Kolejne zagrożenie związa­
ne z big data to problem skali 
ingerencji w prywatność przy 
użyciu tej technologii Inaczej 
trzeba oceniać prostą sytuację 
w rodzaju podpowiedzi gdzie 
konsument znajdzie podobny 
towar w supermarkecie, a ina­
czej korzystanie z technologii 
która na podstawie analizy ak­
tywności w sieci stworzy mój 
profil i korzystając z niego za­
proponuje mi filmy, które zda­
niem dostawcy usług mnie za­
ciekawią. 

O tym, jak głęboką ingeren­
cję w naszą prywatność może 
stanowić big data, świadczą 
powszechnie już stosowane 
w USA praktyki. Jeżeli firma 
ubezpieczeniowa ma prawo 
sprawdzić wystawiane re­
cepty czy historię choroby, to 
jest to niewątpliwie ingeren­
cja zbyt daleko idąca. To jest 
przed nami Wielkie korporacje 
ze Stanów Zjednoczonych też 
przecież u nas działają i chcą 
to robić na tych zasadach, co 
u siebie. Musimy się z tym li­
czyć chociażby w związku z ne­
gocjowanym porozumieniem 

TTIP. Przy dzisiejszym pozio­
mie codziennej inwigilacji nie­
gdysiejsze działania Stasi są po 
prostu śmieszne. 

Chronione są nie tylko dane 
osobowe, ale również dane ob­
jęte tajemnicami sektorowymi 
choćby tajemnicą telekomuni­
kacyjną, ubezpieczeniową czy 
bankową. Przepisy nie mówią 
o tym, że tajemnicami objęte 
są wyłącznie dane umożliwia­
jące identyfikację. Pojawia się 
więc pytanie, czy operator tele­
komunikacyjny może - w for­
mie nawet w pełni zanonimi-
zowanej - sprzedać takie dane? 
Hiszpańska Telefónica, która 
jako pierwsza zaczęła „mone-
tyzować" dane, wyodrębniła 
w tym celu osobną jednostkę 
organizacyjną, niewykluczone 
że właśnie po to, by nie narazić 
się na zarzuty ujawniania ta­
jemnicy telekomunikacyjnej. 

Co ciekawe, te same dane są 
w często posiadaniu operato­
ra telekomunikacyjnego, który 
rzeczywiście niewiele z nimi 
może zrobić, jak i jednocześnie 
dostawcy oprogramowania, 
które użytkownik zainstalo­
wał w telefonie. Ten dostawca 
już nie podlega takim ograni­
czeniom To pokazuje, jak duża 
może być nierówność wobec 
prawa, także polskiego. 

Nie chciałbym też, by anoni-
mizacja była traktowana jako 
swego rodzaju fetysz. Wykorzy­
stywanie danych dla tworzenia 
usług jest przecież korzystne 
dla tych konsumentów. Oczy­
wiście powinno to być obwa­
rowane uzyskaniem zgody od 
konsumenta, ale samo w sobie 
wykorzystywanie tych danych 
nie jest niczym złym, a tak to 
jest niestety często przedsta­
wiane. Jeżeli poważnie myśli­
my o stosowaniu rozwiązań 
inteligentnego zarządzania 
miastem, to musimy wprząc 
w to narzędzia oparte właśnie 
na wielkich zbiorach danych, 
z których część stanowią dane 
osobowe. 

Do tego, co już zostało powie­
dziane, dodałabym prawo do 
informacji na temat tego, kto 
i ile o nas wie albo chce wie­
dzieć. Bez tego bowiem nasze 
prawa podstawowe, do których 
należy m.in. prawo do prywat­
ności i prawo do ochrony da­
nych osobowych, pozostaną 
iluzoryczne. Co z tego, że teore­
tycznie mamy prawo domagać 
się wglądu do naszych danych 
czy ich modyfikacji jeśli nie bę­
dziemy wiedzieć, że dane te 
w ogóle zostały zgromadzone. 

Od postępu technologiczne­
go nie ma odwrotu i chyba na­

wet nie o to chodzi by próbo­
wać go powstrzymać. Kluczowa 
jednak jest świadomość min. 
tego, że urządzenia mogą nas 
szpiegować. To istotne, zwłasz­
cza w kontekście decyzji czy 
się na to godzimy. Powinniśmy 
mieć też wiedzę, w jaki sposób 
możemy zablokować zbieranie 
dotyczących nas danych i śle­
dzenie naszej aktywności 

Nie można też wreszcie za­
pominać o bezpieczeństwie 
danych bezpieczeństwie sys­
temów informatycznych, in­
frastruktury krytycznej. Tru­
izmem będzie stwierdzenie, 
że jako kraj jesteśmy kom­
pletnie nieprzygotowani na 
cyberataki. Na razie wiemy, 
że minister cyfryzacji Anna 
Streżyńska traktuje to jako je­
den ze swych priorytetów, ale 
będzie to wymagać wielkiego 
zaangażowania i olbrzymich 
nakładów, zarówno ze strony 
państwa, jak i przedsiębiorców. 

Z tym zagadnieniem wiążą 
się nie tylko zabezpieczenia 
techniczne, choć one oczywi­
ście są istotne. Równie waż­
na jest jednak świadomość 
istniejących zagrożeń Jednak 
zawsze najsłabszym ogniwem 
jest człowiek 

Czy powinniśmy bać się 
profilowania? 

Dowiedziałem się niedawno, 
że dostępna jest już komercyj­
nie technologia badania stanu 
psychofizycznego użytkownika 
komputera na podstawie wy-
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konywanych przez niego ru­
chów myszą. To w zasadzie 
klasyczny przykład zbierania 
danych przy okazji innych za­
chowań (tutaj: przy okazji ko­
rzystania ze stron interneto­
wych), na potrzeby tworzenia 
big data. Od tego już w zasa­
dzie tylko krok by na stronach 
internetowych służących do 
zakupu ubezpieczeń oceniać 
mój stan zdrowia także na 
podstawie tego, w jaki sposób 
korzystam z myszki kompu­
terowej, i od tego uzależniać 
cenę oferty. 

To tylko przykład, ale po­
kazujący, że profilowanie jest 
czymś nieuchronnym, czymś 
związanym immanentnie 
z rozwojem techniki I patrząc 
z tej perspektywy, profilowa­
nia jako konkretnych czynno­
ści w mojej ocenie nie da się 
zakazać: prawo nie wygra wy­
ścigu z rozwojem techniki pra­
wo ze swej istoty zawsze będzie 

Tematowi big data będzie poświęcona odbywająca się 
dzisiaj na Wydziale Prawa i Administracji Uniwersyte­
tu Warszawskiego konferencja zorganizowana w ramach 
X edycji Dnia Ochrony Danych Osobowych. Jej uczestnicy 
będą dyskutować o ramach prawnych przetwarzania wiel­
kich zbiorów danych w sektorze publicznym i prywatnym, 
a także o nowym rozporządzeniu unijnym i jego wpływie 
na możliwość wykorzystania big data. 
Konferencja odbywa się w Collegium Iuridicum II przy ul. 
Lipowej 4 w Warszawie. Dziennik Gazeta Prawna sprawu­
je patronat prasowy nad obchodami Dnia Ochrony Danych 
Osobowych. 
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ze smartfonów 
o krok w tyle. Jedynym skutecz­
nym rozwiązaniem jest więc 
ocena z punktu widzenia skut­
ku, jaki profilowanie wywołuje 
u osób będących jego obiekta­
mi i próba ograniczania lub na­
wet zakazywania korzystania 
z technik profilowania dla osią­
gania niektórych celów. Tym 
sposobem regulacji posługuje 
się nowe unijne rozporządze­
nie w sprawie ochrony danych 
osobowych. 

Mam podobne zdanie na ten 
temat. Profilowani jesteśmy 
i będziemy, ale liczy się skutek 
i to, czy wkracza on w sferę pry­
watności, godności czy innych 
praw podstawowych człowieka. 
A niestety jest tak, że wkracza, 
bo traktowani jesteśmy niejed­
nokrotnie jak potencjalni prze­
stępcy, chociażby przez syste­
my używane przez służby. 

Rzeczywiście można oceniać 
profilowanie od strony skut­
ków. Jeżeli przedsiębiorca ofe­
ruje mi niższą cenę, bo miesz­
czę się w profilu, to będzie to 
profilowanie. Tu jednak poja­
wia się problem predykcji Sys­
tem na podstawie zachowań 
iluś osób traktuje kolejną tak 

samo. Czy jednak ma rację? 
Niekoniecznie. I tu powraca­
my do zagadnienia autonomii 
woli, która niestety przestaje 
się liczyć. Już teraz niektóre 
polskie banki weryfikują i oce­
niają wiarygodność kredytową 
min. na podstawie specyficz­
nych zakupów dokonywanych 
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kartą. Jeśli np. ktoś kupuje al­
kohol w niedzielę rano, to do­
stanie gorszą ocenę. 

Któregoś dnia może się okazać, 
że ktoś wpadnie na pomysł, by 
na tej podstawie kierować do 

klubu anonimowych alkoholi­
ków. Dzisiaj może się to jeszcze 
wydawać nierealne, ale warto 
wiedzieć, że systemy big data 
stwarzają również takie moż­
liwości 

Nie zapominajmy jednak, że 
w interesie i samego banku, 
i jego pozostałych klientów 
jest jak najlepsza weryfikacja 
zdolności kredytowej. W inte­
resie użytkowników dróg jest 
to, by policja skontrolowała 
trzeźwość kierowcy, dyspo­
nując danymi sugerującymi, 
że może prowadzić po spożyciu 
alkoholu. Oczywiście kierowa­
nie na przymusowe leczenie 
będzie już niedopuszczalnym 
wkroczeniem w prywatność. 
Wszystko zależy od tego, gdzie 
wyznaczymy granice. 

Co ciekawe, zarówno w obec­
nej dyrektywie, jak i w pro­
jektowanym rozporządzeniu 
unijnym istnieje zakaz podej­
mowania automatycznych de­
cyzji w stosunku do jednostki 
Początkowo obawiano się, że 
bezduszna maszyna może się 
mylić, dzisiaj to wprost już wią­
że się właśnie z profilowaniem. 
W idealnej sytuacji wspomnia­

ny wcześniej kredytobiorca po­
winien więc zażądać od banku 
informacji, czym się kierowano 
wydając decyzję. 

Uważam, że prawo musi po­
stawić tamę inwigilacji na 
tak masową skalę. Prowadzi 
ona bowiem nie tylko do za­
grożeń związanych z tym, że 
przedsiębiorcy będą w coraz 
większym stopniu wykorzy­
stywać gromadzone dane na 
niekorzyść konsumentów, 
ale także stwarza realne nie­
bezpieczeństwa wynikające 
z działalności cyberprzestęp-
ców. Jak możemy godzić się na 
zbieranie o nas tak gigantycz­
nych ilości informacji, mając 
jednocześnie świadomość, że 
nasze systemy teleinforma­
tyczne nie są zabezpieczone 
przed atakami hakerów? 

Przy całej świadomości tych 
zagrożeń nie można jednak 
przekreślać ogromu korzyści, 
jakie wiążą się z big data. To nie 
tylko wielka szansa dla naszych 
przedsiębiorców, którzy będą 
mogli dzięki nim oferować 
nowe, doskonalsze usługi. To 
możliwość zwiększenia nasze­
go bezpieczeństwa, możliwość 

lepszego zarządzania miasta­
mi, oszczędzania energii czy 
zmniejszenia zanieczyszczania 
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środowiska. Wykorzystywanie 
danych wrażliwych może być 
przełomem w obszarze ochro­
ny zdrowia, bo to nie tylko 
profilaktyka i lepsze leczenie 
pacjentów, ale też cała sfera 
badań medycznych opartych 
na wielkich zbiorach danych 
Tych procesów nie zatrzyma­
my, a jeśli będziemy nadmier­
nie kierować się zagrożeniami, 
to może okazać się, że zosta­
niemy w tyle. 

Korzyści są niezaprzeczalne. 
Myślę jednak, że moment, kie­

dy dopiero wkraczamy w świat 
big data, jest właściwy, by roz­
mawiać z regulatorami, przed­
siębiorcami, organizacjami po­
zarządowymi i ustawodawcą, 
jak osiągnąć te wszystkie ko­
rzyści przy zapewnieniu ochro­
ny godności, prywatności i wol­
ności człowieka. Jak chronić te 
wartości w bardziej innowacyj -
ny i skuteczny sposób. Na pew­
no jednym z ważniejszych za­
dań jakie stoją przed nami, jest 
też zwiększanie świadomości 
społecznej. 

To rzeczywiście chyba najważ­
niejsze, by ludzie mieli świa­
domość, z czym wiążą się ich 
zachowania w internecie czy 
używanie przez nich różnych 
urządzeń Co ciekawe, w tej 
chwili obserwuję chyba naj­
większy wzrost tej świadomo­
ści wśród kadry kierowniczej 
firm telekomunikacyjnych Za­
uważyłem, że niektórzy z me­
nedżerów zrezygnowali ze 
smartfonów na rzecz tych sta­
rych, małych telefonów, które 
pozwalają jedynie na dzwonie­
nie i wysyłanie SMS-ów. 

Debatę przygotował 
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