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Jak Big Data wplywa na prywatnosc¢?
Czego zabraklo w Ustawie o Policji? -
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Ochrony Danych Osobowych

Marcin Maj, 26.01.2016

Big Data niewatpliwie przynosi korzysci, ale pewne obawy moze wzbudzaé pozyskiwanie
danych na nasz temat z innych zrodet - zauwaza dr Edyta Bielak—Jomaa (GIODO) w
rozmowie z Dziennikiem Internautow. Tematem rozmowy byta rowniez tzw. ustawa
inwigilacyjna (nowelizacja ustawa o Policji) oraz unijna reforma ochrony danych.

Nasza redakcja od kilku lat angazuje si¢ w coroczne obchody Dnia Ochrony Danych
Osobowych, ktory przypada na 28 stycznia (w rocznicg otwarcia do podpisu Konwencji 108
Rady Europy). W tym roku obchody dnia obejmuja wiele imprez. O niektorych juz pisaliSmy,
a informacje o innych znajdziecie na stronie GIODO.

W tym roku tematem przewodnim obchoddw jest zagadnienie Big Data. Dziennik
Internautoéw miat okazj¢ krotko rozmawiaé na ten temat z dr Edyta Bielak-Jomma,
Generalnym Inspektorem Ochrony Danych Osobowych. Rozmawialismy tez o innych
biezacych tematach takich jak nowelizacja Ustawy o Policji.

Marcin Maj, DI: W tym roku gléwnym zagadnieniem Dnia Ochrony Danych osobowych
jest ,,Big Data”. Nierzadko mozna spotka¢ si¢ z opiniami, zZe tak naprawde Big Data jest
zjawiskiem nie do opanowania. Mowa o przetwarzaniu wielu danych na ogromna skale i
na calym Swiecie, w ro6znych krajach i na ré6znych kontynentach. Co moga zrobi¢ organy
ochrony danych, takie jak GIODO, aby do Swiata Big Data wprowadzi¢ dbanie o
prywatnosé¢?

dr Edyta Bielak-Jomaa, GIODO: Rozwdj nowych technologii i globalizacja niewatpliwie
spowodowaty, ze skala pozyskiwania, gromadzenia i wymiany informacji, w tym danych
osobowych, osiggneta niebotyczne rozmiary. Doskonalone 1 coraz powszechniej
wykorzystywane s3 narz¢dzia analityczne, stuzace do zbierania z wielu Zrddel licznych
danych 1 informacji oraz wywodzenia z nich wnioskow. To rodzi powazne zagrozenie dla
prywatnos$ci 1 ochrony danych osobowych. Nie sposob jednak nie zauwazy¢ innego aspektu
tego zjawiska, jakim sg korzysci, ktore dzieki Big Data odnosi nie tylko sektor biznesu, ale i
my Wszyscy.
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Moéwigc to, mam na mys$li m.in. rozwigzania smart city
wspomagajace zarzgdzanie siecig transportu miejskiego czy
sterowanie ruchem ulicznym, ale takze aplikacje, z ktorych
tak chetnie korzystamy, bo zdobywamy informacje np. o
korkach ulicznych, o mogacych nas =zainteresowac
wydarzeniach odbywajacych si¢ blisko miejsca naszego
aktualnego pobytu czy o stanie naszego organizmu w czasie
wysitku fizycznego. Przedsigbiorcy korzystajacy z rozwigzan
analityki biznesowej danych wskazuja za$§ na znaczna
redukcje kosztow swojego dziatania czy mozliwos¢
podejmowania szybszych i lepszych decyzji w sferze g
zarzadzania.

Rozwoju Big Data nie powstrzymamy, niemniej pilnie
nalezy podja¢ dyskusje, w jaki sposéb korzystaé z
udogodnien, jakie si¢ z tym wigza, przy jednoczesnym
zapewnieniu maksimum prywatnosci i witasciwej ochrony
danych osobowych. Uwazam, ze jest to jedno z powaznych wyzwan, jakie stoja przed
organami ochrony danych osobowych, w tym GIODO.

Za niepokojace uwazam przede wszystkim to, Ze niejednokrotnie dane na nasz temat
pozyskiwane sg nie bezposrednio od nas, lecz z innych Zrodet, bez naszej wiedzy i zgody. Sa
natomiast zestawiane i analizowane w celu stworzenia naszego profilu. Czesto na ich
podstawie wyciaggane sg falszywe wnioski, co do naszych cech oraz mozliwych zachowan. W
tym konteks$cie szczeg6lnie grozna jest automatyzacja tego procesu. Trzeba wypracowac takie
rozwigzania, dzigki ktorym zapewnione bedzie nasze prawo do informacji na temat tego, kto i
ile o nas wie oraz w jakim celu gromadzi dotyczace nas dane, a takze prawo do dostepu do
nich 1 mozliwo$¢ ich poprawiania. Istotne jest takze wlasciwe zabezpieczanie owych wielkich
zbioréw danych.

Na ile pomocne w tym wszystkim moze by¢ unijne rozporzadzenie o ochronie danych
osobowych, ktorego formalne uchwalenie przez Rade¢ i Parlament Europejski ma
nastapi¢ w pierwszej polowie 2016 r.?

W tym wzgledzie istotne mogg by¢ m.in. dwa mechanizmy majace na celu zwigkszenie
ochrony naszej prywatno$ci - privacy by design (prywatnosé w fazie projektowania),
zaktadajacy, ze narzedzia i1 ustugi powinny by¢ tak konstruowane, by od samego poczatku
uwzgledniaty potrzebe ochrony prywatnosci obywateli, oraz privacy by default (prywatnosé w
ustawieniach domysinych), ktory odnosi si¢ przede wszystkim do ustug i1 aplikacji
kierowanych do konsumentow.

Mechanizm ten wskazuje, iz podstawowe ustawienia powinny chroni¢ prywatnos¢
uzytkownika 1 dawa¢ mu swobode decydowania w tym zakresie. Rozwinigciem praktycznych
aspektow ochrony prywatno$ci w fazie projektowania jest zas dokonywanie oceny ryzyka i
skutkow wptywu projektu na prywatnos$¢ oraz poziom ochrony danych (privacy impact
assessment). Do jej przeprowadzania administrator danych lub podmiot przetwarzajacy sa
zobowigzani wowczas, gdy operacje przetwarzania stwarzajg szczegdlne ryzyko dla praw i
wolnosci podmiotéw danych z racji swego charakteru, zakresu lub celéw. Zeby przynosita
ona oczekiwane rezultaty, powinna by¢ przeprowadzana, jeszcze zanim jakie$ urzadzenia czy
systemy zostang wprowadzone do uzycia. Wazne jest, by zakres dokonywanej oceny byt



szeroki 1 wykraczajacy poza problemy $cisle prawne oraz by odbywala si¢ ona w sposob
systematyczny.

Istotne znaczenie moze tez mie¢ przyjecie koncepcji risk based approach, ktéra zaktada, ze
im wigksze jest ryzyko zwigzane z przetwarzaniem danych osobowych, tym wigkszy
powinien by¢ zakres obowigzkow cigzacych na administratorze. W tym kontekscie do
zwigkszonej dbatosci o dane osobowe beda zobowigzani administratorzy korzystajacy wtasnie
z takich rozwigzan technologicznych, jak np. Big Data czy chmura obliczeniowa (cloud
computing). O wymogu przywigzywania szczegdlnej wagi do zabezpieczenia danych
decydowata bedzie rowniez sama tre$¢ gromadzonych informacji. Im zakres przetwarzanych
danych jest szerszy, badz znajduja si¢ w nim dane osobowe wrazliwe, tym poziom
zabezpieczenia danych powinien by¢ wyzszy.

Skoro jesteSmy juz przy kwestii unijnej reformy ochrony danych osobowych - czy polski
GIODO przygotowuje si¢ w jakis sposob do jej wdrozenia?

Zmiany, jakie czekaja nas po wej$ciu w zycie unijnego rozporzadzenia o ochronie danych
osobowych, beda rewolucyjne. Jest to bowiem akt prawny, ktory obowigzywac bedzie w
cato$ci w sposob bezposredni. To oznacza nie tylko to, Ze jego przepisOw nie trzeba bedzie
implementowac do polskiego systemu prawnego, ale rowniez i to, ze do nich bedziemy
musieli dostosowac przepisy polskich ustaw i rozporzadzen. Prawdopodobnie cz¢$¢ z nich
trzeba bedzie uchyli¢, gdyz w znacznej czesci normy prawne w zakresie ochrony danych
osobowych beda wynika¢ bezposrednio z nadrzgdnych przepiséw unijnego rozporzadzenia
ogo6lnego, a czes¢ zmodyfikowaé w sposob, ktory zagwarantuje zgodnos¢ z unijng regulacja.

W ocenie GIODO, to olbrzymie wyzwanie dla ustawodawcy, ktory musi dokona¢ przegladu
wielu regulacji sektorowych, za ktére odpowiadajg poszczeg6lne resorty, i ocenié, ktore z
przepisow nalezy ewentualnie zmieni¢ oraz czy sg obszary, ktoére wymagaja wprowadzenia
nowych unormowan. Dla lepszego uzmystowienia skali mozliwych zmian warto wskazac, iz
ze wstepnych szacunkoéw wynika, Ze przeanalizowania moze wymagac ponad 800 aktow
prawnych, w ktorych znajduja si¢ odniesienia do ochrony danych osobowych. Ponadto nalezy
zaznaczyC, ze rozporzadzenie przewiduje takze przypadki, kiedy poszczegolne kwestie
pozostawione sa do uregulowania lub doprecyzowania przez prawo krajowe. Przyktadowo sa
to m. in. takie szczegdlowe zagadnienia sektorowe, jak chociazby przetwarzanie danych
osobowych na potrzeby zatrudnienia, ochrony zdrowia czy w celach statystycznych i
naukowych.

Niezbedne tez bedzie wprowadzenie nowych uregulowan proceduralnych okreslajacych m.in.
status 1 kompetencje organdéw ds. ochrony danych osobowych. Ze wzgledu na niezwykle
krotki, bo 2-letni, okres vacatio legis, po ktorym rozporzadzenie wejdzie w zycie, nalezy si¢
do tego dobrze przygotowac. Oprocz dokonania zmian w przepisach polskiego prawa,
konieczne beda zmiany organizacyjne w Biurze GIODO w celu dostosowania do realizacji
jego nowych zadan.

Nowoscig — z punktu widzenia polskiego prawa — b¢dzie mozliwos¢ naktadania przez organ
ds. ochrony danych kar finansowych na te podmioty, ktore naruszaja przepisy o ochronie
danych osobowych. To powinno przyczyni¢ si¢ do przestrzegania obowigzujacego prawa, W
tym wigkszej dbatosci o bezpieczenstwo danych osobowych. To zreszta nie jedyne
rozwigzanie, ktore ma temu stuzy¢. Projekt unijnego rozporzadzenia przewiduje tez bowiem
wiekszg odpowiedzialnos¢ i rozliczalno$¢ podmiotéw przetwarzajacych dane osobowe,



zobowigzujac je m.in. do zglaszania powaznych naruszen ochrony danych osobowych
krajowemu organowi nadzorczemu tak szybko, jak tylko jest to mozliwe.

Jednym z gléwnych zalozen unijnej reformy ochrony danych jest wzmocnienie pozycji
krajowych organ6w ochrony danych osobowych oraz wspdtpracy miedzy nimi, tak aby
zagwarantowac spojne egzekwowanie przepisow i jednolite stosowanie przepisow w catej
UE. W zwiazku z tym przepisy rozporzadzenia ogdlnego o ochronie danych wprowadzaja
rozwigzania, ktore w szczegdInosSci: - poprzez ustanowienie systemu ,,punktu kompleksowe;j
obstugi” w zakresie ochrony danych w UE, umozliwiaja administratorom danych w UE
kontakt jedynie z jednym krajowym organem ochrony danych, mianowicie z krajowym
organem ochrony danych w panstwie czlonkowskim, w ktorym znajduje si¢ gtéwna siedziba
przedsigbiorstwa;

- stworzenie warunkow do szybkiej i1 skutecznej wspotpracy miedzy krajowymi organami
ochrony danych, przewidujacych mi¢dzy innymi wymog prowadzenia przez te organy
dochodzen i inspekcji na wniosek innego organu oraz wzajemnego uznawania swoich decyzji;

- ustanowienie mechanizmu spojnosci na szczeblu UE, aby zagwarantowaé, ze decyzje
krajowych organ6w ochrony danych niosace szersze skutki w wymiarze europejskim w petni
uwzglednialy stanowisko innych odno$nych krajowych organdéw ochrony danych i byty w
petni zgodne z prawem UE;

- nadanie Grupie Roboczej Art. 29 statusu niezaleznej Europejskiej Rady Ochrony Danych,
aby zwickszy¢ jej wktad w spojne stosowanie przepisow o ochronie danych i stworzy¢
solidng podstawe do wspotpracy organdw ochrony danych.

W Polsce mieliSmy ostatnio goracy okres. Zmiana rzadu, a potem prace nad ustawa o
policji, ktora rowniez ociera si¢ 0 kwesti¢ prywatnosci. Czy GIODO S§ledzil te
wydarzenia? Jakie jest stanowisko GIODO na temat tego projektu?

GIODO z uwagg sledzi wszystkie wydarzenia 1 prace zwigzane z szeroko pojeta kwestig
ochrony prywatnos$ci i danych osobowych, a problematyka retencji danych
telekomunikacyjnych od kilku lat byta przedmiotem szczegdlnego zainteresowania
Generalnego Inspektora. Debata, ktora obecnie si¢ toczy, jest zatem swego rodzaju
kontynuacja wczesniejszych dyskusji w tym zakresie.

Przy formutowaniu przez GIODO uwag zarowno do projektu, ktory jest aktualnie
przedmiotem prac parlamentarnych, jak i do projektu, ktory byt przedstawiany jesienig 2015
r., istotne znaczenie majg dwa bardzo wazne wyroki — Trybunatu Sprawiedliwos$ci Unii
Europejskiej z 8 kwietnia 2014 r., stwierdzajacy niewazno$¢ tzw. dyrektywy retencyjne;j
(2006/24), oraz Trybunatu Konstytucyjnego z 30 lipca 2014 r. Zawarte w nich zalecenia i
wskazowki nie sg jednak wdrazane w projektowanych przepisach.

W opinii GIODO, zaproponowana w projekcie forma kontroli nad pozyskiwaniem przez
policje i stuzby specjalne danych telekomunikacyjnych, pocztowych lub internetowych jest
niewystarczajaca. Proponowany model przewiduje jedynie fakultatywng kontrole nastepcza
realizowang przez sady. Tymczasem, w opinii GIODO, jej dopuszczalno$¢ mozna uznaé
jedynie wyjatkowo, w $cisle okreslonych sytuacjach, w ktorych zachodzi potrzeba
natychmiastowego dziatania stuzb. Co do zasady za$ kontrola ta powinna by¢ uprzednia i
niezalezna. GIODO wskazuje tez, ze projektowana forma kontroli nie gwarantuje w sposob



realny przestrzegania zasad niezbednos$ci, adekwatnosci, i celowosci, a przede wszystkim nie
blokuje mozliwosci pozyskiwania danych nawet wtedy, gdy miatloby ono nastapi¢ z
naruszeniem tych zasad. Tymczasem ETS wskazywat, ze dostep do tego typu danych
powinien by¢ ograniczony tylko do sytuacji, gdy jest to niezb¢dne w celu zapobiegania,
wykrywania oraz $cigania powaznych przestepstw, za§ prawo powinno je definiowac.

Kolejng kwestia, ktora budzi zastrzezenia Generalnego Inspektora jest brak okreslenia w
projekcie okresu, przez ktory uprawnione podmioty mogg przetwarzaé pozyskane dane
telekomunikacyjne, pocztowe i internetowe. Stoi to w sprzeczno$ci z wyrazong w ustawie o
ochronie danych osobowych zasadg ograniczenia czasowego, zgodnie z ktorg dane mogg by¢
przechowywane w postaci umozliwiajacej identyfikacje¢ osob, ktorych dotycza, nie dtuzej niz
jest to niezbedne do osiagnigcia celu przetwarzania. Projekt przewiduje jedynie, iz dane, ktore
nie maja znaczenia dla postepowania karnego, podlegaja niezwlocznemu komisyjnemu i
protokolarnemu zniszczeniu. Nie zostal natomiast uregulowany sposob postepowania z
danymi wykorzystanymi w postepowaniu, w tym kwestia weryfikacji potrzeby ich dalszego
przetwarzania. W praktyce moze prowadzi¢ to do nieuzasadnionego, bezterminowego
przechowywania danych. Okres przetwarzania danych telekomunikacyjnych, pocztowych i
internetowych powinien zatem by¢ okreslony w sposob precyzyjny, tak, aby wyeliminowac
ryzyko naduzy¢.

Generalny Inspektor wskazuje takze na konieczno$¢ uzupetnienia projektu o obowiazek
informacyjny wobec 0sob, ktorych dane zostaty pozyskane przez Policj¢ i stuzby. Ma to
szczegblne znaczenie w odniesieniu do 0s6b, wobec ktérych nie zapadt wyrok lub ktérym nie
zostaty oficjalnie postawione zarzuty, jak réwniez osob trzecich, ktérych kontrola operacyjna
czy pozyskanie danych bezposrednio nie dotyczyto, bowiem osoby te nie bgda miaty
Swiadomosci, ze jakiekolwiek dziatania wobec nich zostaty podjete. Uwagi GIODO zostaly
szczegotowo opisane 1 wyjasnione w, dostepnych na naszej stronie internetowej pismach,
skierowanych m.in. do Marszatka Sejmu RP oraz przewodniczacego Sejmowej Komisji
Administracji i Spraw Wewngtrznych.

Czy GIODO posiada jakas list¢ priorytetow lub zadan na najblizszy czas? Jesli tak, to
co si¢ na niej znajduje?

Finalizujemy wtasnie prace nad raportem na temat ochrony danych osobowych w Polsce, w
ktorym przedstawiamy wyzwania, jakie czekaja nas w tym obszarze w najblizszym czasie.
Zostanie on przekazany odpowiednim instytucjom i organom w naszym panstwie. Po
pierwsze, wskazujemy w nim, ze wkrotce formalnie uchwalone zostanie unijne
rozporzadzenie w zakresie ochrony danych osobowych, ktore spowoduje rewolucyjne zmiany
w tej dziedzinie, do ktorych wszyscy odpowiednio musimy si¢ przygotowac. Po drugie
wymieniamy pewne grupy zagadnien, ktore GIODO bedzie traktowat w sposob priorytetowy
ze wzgledu na zagrozenia i wyzwania, jakie rodzg w sferze ochrony danych osobowych i

prywatnosci.

Osobna czgs¢ jest poswigcona zadaniom GIODO, zaréwno tym realizowanym obecnie, jak i
tym, ktore bedg nalozone m.in. wspomnianym unijnym rozporzadzeniem o ochronie danych
osobowych czy wchodzacym w zycie w lipcu 2016 r. rozporzadzeniem Parlamentu
Europejskiego i Rady w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu
do transakcji elektronicznych na rynku wewnetrznym. Wskazujemy ponadto, iz w ostatnim
okresie znaczgco wzrosto obcigzenie urzedu, szczegolnie ze wzgledu na lawinowo rosngca
liczbe wptywajacych do Biura skarg i spraw, podkreslajac konieczno$¢ dokonania pewnych



zmian systemowych, tak by urzad mogt sprosta¢ wszystkim natozonym przepisami prawa
obowigzkom.

Co za$ do priorytetow i wyzwan zwigzanych z ochrong danych osobowych, to w duzej mierze
wynikaja one z szybkiego rozwoju nowych technologii wkraczajacych do kazdej dziedziny
codziennego zycia i aktywnosci kazdego z nas. Profilowanie, biometria, monitoring wizyjny,
Internet rzeczy, wykorzystywanie technologii identyfikacji radiowej (RFID), Big Data, to
tylko przyktadowe obszary wymagajace przedyskutowania i odpowiedniego uregulowania.

W tym kontekscie niezwykle istotne jest tez wzmozenie dziatan edukacyjnych w zakresie
prawa i zasad ochrony danych, w celu podnoszenia §wiadomosci i wiedzy zar6wno 0sob,
ktorych dane dotycza, jak 1 podmiotow przetwarzajacych dane. Realizacji tego celu stuza
m.in. konferencje i spotkania organizowane z okazji obchodéw X Dnia Ochrony Danych
Osobowych, podczas ktorych cz¢s¢ z wymienionych zagadnien bedzie dyskutowana. W tym
roku, dzigki wiaczeniu si¢ w obchody Dnia uczelni wyzszych, z ktorymi GIODO ma zawarte
porozumienia o wspotpracy, mozliwa jest realizacja bardzo bogatego programu, z ktorym
mozna zapozna¢ si¢ na stronie internetowej GIODO — www.giodo.gov.pl.



