Opis zmian funkcjonalnosci platformy E-GIODO wprowadzajacych
mozliwos¢ podpisania wniosku bezpérednio w oknie przeghdarki.

Wstep.

Opisane poritiej zmiany wprowadzajmodyfikacje platformy e-GIODO w zakresie dwoch jej
funkcjonalndci. Pierwsza istotna zmiana polega na wprowadzeshmglatkowej opcji
umazliwiajagcej ztazenie podpisu elektronicznego begpmnio na przygotowanym wniosku
bez konieczngi uzycia aplikacji zewntrznej. Opcja ta upraszcza i skracagqadocedug w
przypadku, gdy osoba spadzapca wniosek posiada certyfikat do sktadania podpisu
elektronicznego i jest upovmiona do reprezentowania administratora danych.

Druga zmiana dotyczy modyfikacji funkcji ,A&yj do wniosku aktualizacyjnego”,
ktora dosgpna jest podczas przaedhnia informacji o zarejestrowanych zbiorach.
Wprowadzona zmiana uzupetnia przenoszone do wniekkwalizacyjnego dane o numer
zgtoszenia, na podstawie ktérego dokonano rejgstlaeego zbioru.

Poza wymienionymi wkej dwoma gtéwnymi zmianami, zmodyfikowano rownie
usytuowanie przyciskéw odpowiedzialnych za wywodafiinkcji zapisu przygotowanego
wniosku do pliku w formacie XML oraz funkcje wydmuki zapisu wniosku do pliku w
formacie html.

1. Nowa funkcjonalng¢ umozliwiaj aca ziazenie podpisu elektronicznego
na sporzadzonym wniosku za pérednictwem mechanizmow platformy

e-GIODO.
Wprowadzona funkcjonalnésimazliwia podpisanie sporzadzonego wniosku béegdnio w
oknie przegladarki podczas pracy z platferra-GIODO. Dosjpna jest ona w oknie
.fozdzielnika” aplikacji e-GIODO, ktéry w§wietlany jest po wypetieniu wniosku i
opatrzeniu go informacjami uzupetrgeymi (adres e-mail, za¢zniki, klauzuli zgody na
komunikacg zwrotrg w formie elektronicznej). W oknie tym (rys. 1) dow nowy
.przycisk” o nazwie ,Podpisz wniosek podpisem etekicznym i wylij go do GIODO”.
Jego Kklikngcie powoduje w§wietlenie okna informujcego uytkownika o wymaganiach
programowych i spktowych niezlgdnych do ziéenia podpisu oraz przycisk ,Wybierz
podpis”. Nadiniecie przycisku ,Wybierz podpis” daje mozlikbd wskazania wtasciwego
certyfikatu i zl@enia podpisu elektronicznego na przygotowanym detavya wniosku.
Ztozenie podpisu powoduje wystanie wniosku do Biura B@Di wyswietlenie stosownego
komunikatu informujcego o tym fakcie. Poingj wyswietlanego komunikatu umiejscowiony
zostat przycisk, ktory umiiwia zapisanie wystanego wniosku do pliku w forngalstml| oraz

wydrukowanie.
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Rys. 1. Okno ,rozdzielnika” z funkcjumcliwiajgcg ztagenie podpisu elektronicznego i wysgytkniosku bez
uzycia aplikacji zewptrznej.



1.1 Zapis sporadzonego wniosku do pliku na wskazanym rimiku danych.

Wprowadzona zmiana poza dodaniem nowej funkcji rgpatnia podpisem elektronicznym
wypetnionego wniosku przyzyciu mechanizmow wewttrznych platformy, zmodyfikowata
formatke rozdzielnika (rys. 1) poprzez dodanie przyciskwapisz do pliku”. Przycisk ten
pozwala zapisado pliku w formacie XML wniosek wraz z informacjam adresie e-mail
administratora danych lub osoby odpowiedzialnej jggo wystanie, statusie zgody na
komunikacg w formie elektronicznej oraz dgzonymi do wniosku zatznikami. Tak
skompletowany plik XML stanowi elektroniczrkopie wniosku, ktory mae by zapisany na
wskazanym elektronicznym frwku danych. Z opcji tej mma korzysta w przypadku, gdy
uprawnienia do podpisania wniosku posiada inna @sabta, ktéra go sposzzita lub gdy
sporzdzony wniosek administrator zamierza wystaterminie péniejszym,. Ten sam efekt,
(zapis wniosku do pliku XML) mina uzyskéa przy wyciu przycisku ,Pobierz wniosek do
podpisu elektronicznego aplikgczewretrzng”. W obydwu przypadkach, artkownik maze
ustalié nazwe pliku oraz wskazamiejsce, w ktorym plik ma zostaapisany (rys. 2a i 2b).

1 Lapisywanie jako @

Pobieranie pliku @
Zepiszw | ) PLIK

Czy chcesz otworzyd plik, czy zapizac go?

Typ: Dokument =ML, 5,57 KB
Od: egiodo, giodo.goy,pl Pulpi

e

Mazwa: 2008_11_03_GIODO_\Wniosek, xml f_-h—}

Oworz | [ zepsz | [ A | ,._J‘

Moje dokumenty

¥ Pliki pochodzace 2 Intermetu moga byé uzpteczhne, ale niekkire z “] Nazwaplku: | SR NERE TS v |
d nich moga byé szkodliwe dla komputera. Jesli nie masz zaufania do - e
b #rddha, nig otwiera] ani nie zapisuj tego plikw. Jakie jsst zagrodenie? Moje migjsca Zapisz jako b | Dokumert SML ¥

Rys. 2. a) Okno pobrania pliku. b) Okno zmiany naizzapisu pliku wniosku do wskazanej lokalizacji

W przypadku uaycia funkcji ,Pobierz wniosek do podpisu elektramego aplikag
zewretrzng”, po zapisaniu pliku automatycznie $wyietlony zostaje formularz, do ktérego
naleey wstawt podpisany plik wniosku. Taki sam formularz do veysd wniosku
podpisanego elektronicznie tma przywotg wybierajac funkgj ,przestanie podpisanego
elektronicznie wniosku” ze strony gtownej platformg-GIODO Ilub z rozdzielnika
wywotywanego z linii menu gtébwnego platformy e-GIODprzyciskiem ,Wystanie /
Sprawdzenie” po wybraniu pozycji ,Przestanie podpego elektronicznie wniosku”.

1.2 Opatrzenie wniosku podpisem elektronicznym przy uzyciu
mechanizmoéw platformy e-GIODO i jego wystanie do GDDO.

Jak wspomniano wigj funkcjonalné¢ umazliwiajaca podpisanie wniosku przyzyciu
mechanizméw platformy e-GIODO i jego wystania doOBIO wymaga, aby komputer
uzytkownika byt odpowiednio przygotowany. Przede vetkyn niezlgdne jest posiadanie
poprawnie zainstalowanego wdzenia do skfadania tzw. bezpiecznego podpisu
elektronicznego weryfikowanego przyzyeiu waznego, kwalifikowanego certyfikatu.
Pozostate informacje o wymaganej konfiguracji sfpwo — programowej komputera
uzytkownika wraz z odnimikami do stosownych instrukcji orazrodet pozyskania
wymaganych nakzzi programowych przedstawiono w oknie informacyngrys. 3). Okno
to wyswietlane jest po wybraniu funkcji “ Podpisz wniogaddpisem elektronicznym i iy
go do GIODO". Wécej szczegotow na temat ww. wymagaraz instalacji przedstawiono w
punkcie 1.2.3.
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Ziozenie podpisu elektronicznego oraz przestanie wniosku
do Biura GIODO

Aby skorzystad 2 motliwedc podpisania an-line praygotowanego wniosku bezpiecznym podpisem
clektronicznym weryfikowalnym proy ufyciu wainego, kwalifikowanega certyfikatu, komputer musi pracowad
pod kontrols systanmu Windows z przegladarka Internet Explorer.

MNa komputerze uRythowniks musi byd zainstalowany Net Framework 2.0 oraz uprawnienia umotiiniajace
skorzystanie z komponantu do skdadania podpisu siekitronicznego,

Fonadto do stac) kompldterowas) mus byd podiaczony cxytnik kart mikroprooesorowych a na stacy
rainstalowany odpovwiedni sterownilk craz certyfikat osoby, ktdra skladat bedzie podpis,

FRAMEWORK 2.0
Frogram mozna pobrac tutaj. Opis instalacyi | konfiguracy znajda Fadstwo tutad.

GIODO Instalator
Program stuly do nadawan:a n-r.rcglq-d_’lrce uprawnen do uruchamisnia kontralk Active X,
wykorzystywane] prraz e-GIODO do alaktroncznego podpsywania wmiosku.
Program modna pobrad tutaj. Opis instalachi | konfigurachi znajdn Pafstwo tutaj.

lezel wymienione wyia) warunkl sa spafnione, wowczas nalady wybcac przycsk WYBIERZ PODFIS, w
wyswietionym oknie wekazac wlasciwy certyfikat a nastgpnie wprowadnc PIN.

W przypadku braku spelnienia powydszych warunkdw naledy wybrac przyosk "WSTECZ™ aby wybrac inng opcie.

WSTECZ | | WYBIERZ PODPIS

Rys. 3.0kno informacyjne dotyce wymaganej konfiguracji spitowej i programowej komputeraytkownika.

1.2.1 Wybor certyfikatu i ztozenie podpisu elektronicznego na przygotowa-
nym wniosku

Jezeli na komputerze aytkownika zainstalowanegsvymagane elementy opisane na rys. 4,
wowczas po wybraniu przycisku ,WYBIERZ PODPIS” ngstje uruchomienie komponentu
do skifadania podpisu elektronicznego. Na rys. 4pokazane zostaty kolejne kroki, jakie
uzytkownik powinien wykoné podczas skladania podpisu elektronicznego. Rymkézuje
okno, w ktérym aytkownik wskazuje swdj certyfikat kwalifikowany, reastpnie w oknie
pokazanym na rys. 5 wpisuje on dla paszgego certyfikatu poufny PIN. Poéta tres¢
komunikatéw wygwietlana w formatce pokazanej na rys. 5 zade kzdzie od dostawcy
urzadzen i oprogramowania do skladania podpisu elektroregmn z ktorych zytkownik
korzysta.
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Pakaz certyfikat “Wiybierz Anuluj




Rys. 5 Okno programu weryflgego PIN

uzytkownika sktadajcego podpis

Czy ufazz aplikacji, ktdra 2ada ztozenia podpisu? . .
elektroniczny (w przypadku korzystania z
Podanie kodu PIM i nacigniecie przpcisku "0K" spowoduje ztozenie podpizu elekironicznego, ,
kkdry moze vaywobywad skutki prawne réwnowazne podpizowi whasnorecznemu, zgodhie 2 uqudzez dOStarczanyCh przeZ CERTU M
uztaws o podpizie elekbronicznem z dnia 18 wizegnia 20070 [Dz L. Mr 130). S A )

Aplikacia wowolujgca cryptaCertum CSP:

|C:\Program Filesh\lntermnet Explorersiexplore. exe

Czas na podanie kodu PIM:

A

profil bezpieczny

]
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1.2.2 Potwierdzenie wykonania operacji wystania. Mdiwos¢ wydrukowa-
nia / zapisania wystanego wniosku.

Poprawne ztgenie podpisu elektronicznego i wystanie podpisanegiosku do GIODO
potwierdzone zostanie komunikatem Gtigrzedstawionej na rys. 6. Operacja wysytania nie
zostanie zakiiczona sukcesem, geli uzytkownik wprowadzi nieprawidtowy PIN w oknie
weryfikacji wzytkownika lub jeeli wniosek zostanie niewdaiwie przygotowany.

Dziekujemy za wniosek

Potwierdzenie otrzymania wniosku wystane zostanie na podany adres poczty elektronicznej.
Wiraz z potwierdzenier otrzymaja Panstwo kod dostepu umozliwiajacy sprawdzenie statusu wniosku

| DRUKUJ / ZAPISZ

FPowrdt do strony giéwnej

Rys. 6. Komunikat potwierdzaly wystanie wniosku do GIODO.

Dosepny w oknie potwierdzenia wysytki przycisk ,DRUKUJ ZAPISZ” stuzy
do wydrukowania wystanego wniosku lub zapisanialggliku w formacie umaiwiajacym
jego pé&niejszy wydruk. Okno podgtlu wniosku z dogpnymi w menu ,PIik” funkcjami
wydruku pokazano narys. 7.
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Zamiknij karte Crl4w 0 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych oscbowych
" 153, poz. 1271 oraz z 2004 r. Nr 25, poz. 219 | Nr 33, poz. 285),
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Clrlap 41 ust. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
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Whagciwodc Nr |
Pracuj w brybie offline (nadaje urzednik Biura GICDO)
Zakoricz

Czesc A. Wniosek
Nazwa zbioru danych ocsobowych:

_BAZA KLIENTOW
Czeéé B. Charakterystyka administratora danych

1. Wnioskodawca (administrator danych):

Administrator: INazwa administratora

REGON: looos1a331

Miejscowosé: Nazwa miejscowosci ] Kod pocztowy: [1-713
Ulica: iNazwa ulicy | Nrdomu: [16/18 | Lokal:

(nazwa administratora danych | adres jego siedziby lub nazwiskc, imig i adres miejsca zamieszkania

Rys. 7. Okno prezentacji spgdzonego i wystanego wniosku z funkcjami wydrukuz @apisu do pliku na
elektronicznym nimiku danych.

Po wprowadzeniu opisanych zmian wydruk wypetnionefpsmularza wniosku, w
standardowym trybie pagiowania, jest mdiwy dopiero po wykonaniu operacji jego
wystania. W niestandardowym trybie pgstwania wydruk wniosku nmima sporzdzi¢ przy
uzyciu funkcji ,Sprawd wniosek” dosipnej podczas operacji sprawdzania wniosku przy
uzyciu przycisku ,Sprawdzenie zawastdo wniosku” z rozdzielnika pokazanego na rys. 8
dostpnego po wybraniu z menu gtdwnego pozycji ,Wystdrsprawdzenie”.

E-giodo | Wyszukiwanie | Wyszukiwanie + | Wypelnianie wniosku | Wysylanie [ Sprawdzenie Tﬂu}n:-ﬂ
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Wybér sposobu przestania wniosku do Biura GIODO
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Frzeslanie podpicanego elektronicznie wniosku El
Przestanie wniosku bez podpisu elektronicznego { m
Sprawdzenie zawartosci wniosku Ll

Rys. 8. Funkcje rozdzielnika dgshe w e-GIODO po wybraniu z menu gidbwnego pozytlystanie /
sprawdzenie”

1.2.3 Wymagana konfiguracja spratowo programowa.

Jednym z warunkow, jakie musi spethikomputer aytkownika, ktory ledzie chciat
wykorzystywa& funkcje skladania elektronicznego podpisu wnioskOéw przyyciu
mechanizméw platformy e-GIODO jest to, aby pracowm pod kontrgl systemu
operacyjnego Windows XP/Vista z wykorzystaniem glagarki Internet Explorer.



Na komputerze zytkownika, ktory lkedzie chciat korzysia z powyszej funkcjonalngci,
musi by¢ ponadto:

a) Zainstalowana platforma programistyczidet Framework w wersji co najmniej 2.0
obejmujca srodowisko uruchomieniowe oraz biblioteki klas dostapce standardowe;j
funkcjonalndci dla aplikaciji,

b) w rejestrze systemu muszostg wpisaneuprawnienia zezwalajace zytkownikowi
na uruchamianie komponentu programowego obsdeggp podpis elektroniczny w
okienku przegjdarki,

c) do komputera musi ldy podhczone urzdzenie do sktadania bezpiecznego podpisu
ellektronicznego t.j. do komputera powinierclpodihczony czytnik karty mikroproceso-
rowej, oraz

d) na komputerze powinien byarejestrowany certyfikatzytkownika shiacy do sktadania
bezpiecznego podpisu elektronicznego.

Instalacja platformy .Net Framework.

Pliki instalacyjne platformyNet Framework nalezy pobra& z lokalizacji udosipnianej przez
producenta. Dokfadny opis pobierania i instalacljatfjprmy przedstawiony zostat w
dokumencie Rrocedura pobierania i instalacji platformy .Netfework.

Instalacja uprawnien.

Wykonanie wpisOw do rejestru systemowego komputegawalagcych wytkownikowi

na uruchamianie komponentu programowegeaasego do skladania podpisu elektronicznego
w oknie przegjdarki naley wykon& przy wyciu dostarczonego przez GIODO instalatora.
Doktadny opis pobrania i instalacji uprawfiedo wykorzystywania przez e-GIODO
komponentu stgcego do skladania podpisu elektronicznego opisastain w dokumencie
»Opis instalacji i konfiguracji uprawnié.

Instalacja urzadzen stuzacych do sktadania podpisu elektronicznego.

Instalacg urzadzen do skiladania bezpiecznego podpisu elektroniczn@ggtnika karty
mikroprocesorowej oraz certyfikatu) najewykona zgodnie z otrzymanod dostawcy ww.
komponentéw instrukgj W chwili obecnej w Polsce dostawcami adzer oraz
oprogramowania shacego do sktadania bezpiecznego podpisu elektroagzng trzy
podmioty. $ to:

- CERTUM - Powszechne Centrum Certyfikacji
Unizeto Technologies SA
ul. Bajeczna 13,
71-838 Szczecin

- Krajowa Izba Rozliczeniowa S.A.
ul. Cypryjska 72
02-761 Warszawa

- Polskie Centrum Certyfikacji Elektronicznej Sigithu
Polska Wytwornia Papierow Wakmowych S.A.
ul. Romana Sanguszki 1,
00-222 Warszawa

2. Modyfikacja procedury ,U zyj do wniosku aktualizacyjnego”.

Wprowadzona modyfikacja procedury zyj do wniosku aktualizacyjnego” degina jest w
trybie przegidania zarejestrowanych zbioréw danych osobowychmaziwia przeniesienie



czesci zawartych w rejestrze informacji dotycych danego zbioru do nowego wniosku
aktualizupcego.

Wprowadzona modyfikacja powodujeze oprocz dotychczas przenoszonych danych,
przenoszony jest numer zgtoszenia, na podstawredgaodokonano rejestracji danego zbioru
(numer zgtoszenia/rok zgtoszenia). Informacja tadqzas dalszej ,obrobki” wniosku
o0 aktualizag} zbioru przenoszona jest do sce korespondenciji, jaka kierowana jest wraz
Z przestanym wnioskiem do Biura GIODO. Mechanizmu&atwia procedowanie aktualizacji
poprzez jednoznaczne okienie, ktérego zarejestrowanego zbioru dotyczy gerey
wniosek aktualizacyjny. Przyktad dziatania wprowaej modyfikacji pokazany zostat na
rys. 9, ktéry pokazuje jej dziatanie podczas prdaktualizacji zarejestrowanego zbioru
klientow zgtoszonego przez jednego z administratoré

ZGLOSZENIE ZBIORU DANYCH DD REJESTRACII
GEMERALNMEMU INSPEKTOROWI OCHRONY DANYCH OSOBOWYCH

* = zgtoszenie zhioru na podstawie art. 40 ustawy z dnia 29 sierpnia 1997 r, o ochronie danych osobowych II‘
(Dz. U,z 2002 r. Mr 101, poz. 926 1 Mr 153, poz. 1271 oraz z 2004 r, MNr 25, poz. 219 1 Nr 33, poz. 285),

*ngfoszenie zmian na podstawie art, 41 ust, 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych,

*ragfoszenie zhioru, w ktdrym beda przetwarzane dane okreslone w art, 27 ust, 1 ustawy z dnia 29
sierpnia 1997 r. o achronie danych osobowych,

nr [000005/98 ]
[% (nadaje urzednik Biura GIQDOD)

* Jezeli TAK, to zaznacz pole wyboru
. DALE] .

Zapisz wniosek [ | Wczytaj wniosek |

Rys. 9. Nagtéwek zgtoszenia aktualizacji zarejesrego zbioru danych na platformie e-GIODO.

Opracowat:
Andrzej Kaczmarek
Dyrektor Departamentu Informatyki



