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prawnych dla podstawowego prawa do ochrony danychsebowych

Przyjety w dniu 1 grudnia 2009 r.

Niniejsza Grupa Robocza zostata powotana na magkdu 29 Dyrektywy 95/46/WE. Jest to niezalg europejski organ doradczy
w sprawach ochrony danych i prywatob Jego zadania opisane zostaly w artykule 30 Kyvey 95/46/WE i artykule 15
Dyrektywy 2002/58/WE.

Obstug Sekretariatu zapewnia Dyrekcja D (Prawa podstawbwdywatelstwo) Komisji Europejskiej, Dyrekcja Gealna ds.
Sprawiedliwdci, Wolndici i Bezpieczéstwa, B-1049 Bruksela, Belgia, Biuro nr LX-46 01019

Strona internetowaittp://ec.europa.eu/justice_home/fsj/privacy/indaxhtm

Grupa Robocza ds. Policji i Wymiaru Sprawiedlésiozostata powotana jako grupa robocza Konferdiajopejskich Organéw Ochrony
Danych. Do jej zadanalezy monitorowanie i badanie wydarfre obszarze policji i egzekwowania prawa, aby staxgbta rosacym
wyzwaniom w zakresie ochrony prywa#coosob fizycznych w odniesieniu do przetwarzaraayth osobowych



Streszczenie

W dniu 9 lipca 2009 r. Komisja zainicjowata Konsudie w sprawie ram prawnych dla
podstawowego prawa do ochrony danych osobowych. alach tych konsultacji
Komisja pyta o pogldy na temat nowych wyzwiadla ochrony danych osobowych, w
szczegOlnéci w kontekcie nowych technologii i globalizacji. Chce uzyéladpowiedzi
na pytania, czy obecne ramy prawne odpowiatian wyzwaniom oraz jakie przyszie
dziatania lkdg potrzebne w celu stawienia czota zidentyfikowanymyzwaniom.
Niniejszy dokument przedstawia wspglreakcg Grupy Roboczej Artykutu 29 (WP 29)
oraz Grupy Roboczej ds. Policji i Wymiaru Sprawredkci (WPPJ) na te konsultacje.

Gtoéwne przestanie niniejszego wkiladu stanowi stildenie,ze najwaniejsze zasady
ochrony danych weiz obowizujg w obliczu nowych wyzwia Poziom ochrony danych
w UE mae podnié¢ sig dzieki lepszemu zastosowaniu istrieych zasad ochrony
danych w praktyce. Nie oznacza to jednad, nie § potrzebne zmiany legislacyjne.
Wrecz przeciwnie, warto wykorzystde mazliwosé, by:

. Wyijasni¢ zastosowanie niektorych swod najwaniejszych zasad ochrony
danych (np. zgody i przejrzysio).

. Uaktualné ramy prawne poprzez wprowadzenie dodatkowych zésdich
jak ,prywatnac¢ w fazie projektowania” i ,rozliczalng”).

. Zwigkszy¢ skutecznét systemu poprzez modernizacratazen dyrektywy
95/46/WE (np. ograniczenie biurokraciji).

. Wiaczy¢ najwaniejsze zasady ochrony danych w jedne kompleksamey r
prawne, odnosge st takze do wspotpracy policyjnej igdowej w sprawach
karnych.

Rozdziat 1 stanowi wegp i pokrétce przedstawia histeri kontekst ochrony danych w
UE.

Rozdziat 2 proponuje wprowadzenie kompleksowych ramawnych. Potwierdza
potrzelg istnienia zasad szczegolnycleges specialgs jesli sa one zgodne z ide
kompleksowych ram prawnych i z napmweejszymi zasadami. Najuaiejsze zasady |
zabezpieczenia zwaane z ochrapdanych winny mié zastosowanie do przetwarzania
danych we wszystkich sektorach.

Rozdzialy 3 i 4 omawigjnajwaniejsze wyzwania stege przed ochrandanych.

Rozdziat 3, dotyczcy globalizacji, stwierdzaze na mocy prawa UE, prawo do ochrony
danych jest prawem podstawowym. UE i jej nglva czionkowskie winny
zagwarantowa to fundamentalne prawo wszystkim osobometyop ich jurysdykcy.
Obywatele powinni b§ objeci ochrory réwniez jezeli ich dane g przetwarzane poza
terytorium UE. W zwizku z powyszym, wzywa s Komisjg do podgcia inicjatyw
zmierzagcych do dalszego rozwoju waizynarodowych globalnych standardow w
zakresie ochrony danych osobowych. Ponadto, pracasmwania odpowiednioi
wymaga poprawienia. Odpowiednimi instrumentami oolyr danych osobowych w
kontelécie globalnym mog by¢ takze umowy m¢dzynarodowe, a przyszte ramy prawne
mog wymienia& warunki zawierania takich umow fmwami trzecimi. Przetwarzanie
danych poza obszarem UE moghront takze Wigzace Reguty Korporacyjne (BCR).
Przepisy w sprawie BCR powinny dyozwinicte i wigczone w zakres nowych ram



prawnych. Jdi chodzi o prawo wiéciwe, Grupa Robocza Art. 29 zamierza doradza
Komisji w tej kwestii w cagu najblizszego roku.

Rozdziat 4 w sprawie rozwoju technologicznego stilda, ze dyrektywa 95/46/WE
zachowata aktualdé mimo zmian technologicznych, gdyawarte w niej zasady i
pojecia @ rozgidne i neutralne technologicznie i pozostawnie wane i maliwe do
zastosowania w dzisiejszym sieciowyfwiecie. Rozw0j technologiczny zekiszyt
zagraenia dla danych i prywatdo obywateli, a dla ich zréownoweania, w nowych
ramach prawnych natg wprowadzé zasad ,Prywatnagci w fazie projektowania’
ochrona danych 1 prywatda powinna by wilaczona w projekt technologii
informacyjnych i komunikacyjnych. Wdz#enie takiej zasady podki#oby koniecznd¢
zastosowania technologii wspiegeych prywatnéc, domylnych ustawié prywatngci i
narzdzi niezlegdnych dla umaliwienia wzytkownikom lepszej ochrony ich danych.
Zasada ,Prywatnmi w fazie projektowania” winna zatem dyvigzaca nie tylko dla
administratorow, ale talke dla projektantow i producentow technologii. PdoatV razie
potrzeby, powinny b§regulowane poszczegdlne aspekty technologiczriedre naley
zasady ochrony danych i prywafco

Rozdzialy 5, 6 i 7 stwierdzgjze w zwigzku z wyzwaniami stgcymi przed ochrom
danych, réne strony zainteresowane winny odgrywéacksz role.

Zmiany w zachowaniu i roli 0osob, ktérych dane dagycdoswiadczenie w stosowaniu
dyrektywy 95/46/WE wymagajzwickszenia roli oséb, ktorych dane dotyom ramach
prawnych ochrony danych. Rozdziat 5 zawiera propgzgrzyznania osobom, ktérych
dane dotycgz dodatkowych uprawnig by umaliwi¢ im odgrywanie bardziej aktywnej
roli. Wymaga to, m.in. ulepszenia mechanizméw oddpkvawczych: zwikszenia
mozliwosci  wykonywania praw przez osoby, ktérych dane dofycw tym
wprowadzenia pozwow zbiorowych i tatwiej dgstych, skuteczniejszych ifszych
procedur skargowych i polubownych. Ponadto, noweyrgrawne winny przedstawia
rozwigzania alternatywne w celu zgliszenia przejrzystai i wprowadzenia obowzku
zgtaszania naruszerywatndgci. ,Zgoda” stanowi istot) podstaw przetwarzania, co w
pewnych okolicznéciach zweksza zakres uprawrieosoby, ktorej dane dotygz
Jednake, na chwi¢ obecn, czsto niestusznie przedstawiac g8 jako odpowiedny
podstaw przetwarzania, gdy warunki jej zastosowania rgewspetni spetnione. W
Zwigzku z powyszym nowe ramy prawne winny okl& wymogi uzyskania zgody.
Ponadto, naley poprawt harmonizagj, gdyz obecnie prawa oséb, ktérych dane dogycz
ostabia brak harmonizacji pogoizy przepisami krajowymi wdfajacymi dyrektywe
95/46/WE. Wreszcie, rola oséb, ktorych dane detyez internecie, budzi obawy i
powinna zostawyjasniona w kontekcie nowych ram prawnych. W kdym przypadku
kazdy podmiot swiadczcy ustugi dla obywateli winien wdegé okreslone srodki
zapewniggce bezpieczsstwo, a w razie potrzeby tak poufndé, danych
wprowadzonych przez zytkownikéw, niezalenie od tego, czy jego Klient jest
administratorem.

Rozdziat 6 mowi o zwikszeniu odpowiedzialrsoi administratorow. Po pierwsze,
zasady ochrony danych nayewtaczye w kulture organizacyjs — powinny one stasi¢
cze$cig wspolnych wartéci i praktyk organizacji, a odpowiedziakiow tym zakresie
winna by jasno przypisana. Pom® to take krajowym organom ochrony danych w
petnieniu ich zada w zakresie nadzoru i egzekwowania zasad i przezwigkszy
skuteczné¢ ochrony danych. Administratorzy winni podejma@wadznego rodzaju
srodki proaktywne i reaktywne wymienione w tym roide. Ponadto, wkziwe byloby
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wprowadzenie w kompleksowych ramach prawnych zasadgliczalngci, by
administratorzy byli zobowrzani do wprowadzenia odpowiednicinodkéw w celu
zapewnienia zgodioi z zasadami i zobogzaniami przewidzianymi przez dyrektywv
je] obowhzujagcym ksztalcie podczas przetwarzania danych osobowycraz
dysponowania niezildnymi mechanizmami wewirznymi w celu wykazania zgod#m
zainteresowanym stronom trzecim, w tym organom aahidanych. Zgtaszanie operacji
przetwarzania danych krajowym organom ochrony danmpogtoby ulec uproszczeniu
lub zmniejszeniu. Nafgy zbad&, czy i w jakim zakresie mima ograniczy zgtaszanie do
przypadkow tworacych szczegoélne zagrenie dla prywatnai, co pozwolitoby
organom ochrony danych na bardziej selektywne alzieti skupienie wysitkbw na
takich sprawach, oraz w jaki sposobzna usprawrd proces zgtaszania.

Rozdziatl 7a omawia wksz i wyrazniejsz role krajowych organdéw ochrony danych.
Na chwik obecn istniep znacace r&nice pomégdzy pastwami cztonkowskimi w
zakresie, m.in. pozycji, zasobow i uprawhigych organéw. Nowe wyzwania Siog
przed ochroa danych wymagaj szczegdtowego, a przy tym bardziej jednolitego i
skutecznego nadzoru organdéw ochrony danych. Novmey rarawne winny zatem
gwarantowa jednolite i wysokie standardy w zakresie niezatgci, uprawnid, roli
doradczej w procesach ustawodawczych izlmmsci ustalania wlasnego sposobu
dziatania poprzez, w szczegéheg okrelanie priorytetbw w zakresie rozpatrywania
skarg.

Rozdziat 7b rozwza maliwosé zacignienia wspotpracy mgdzy organami ochrony
danych. Europejskie organy ochrony danych zzatlo Grupy Roboczej Art. 29. Przede
wszystkim naley zapewnt objecie wszystkich kwestii zwzanych z przetwarzaniem
danych osobowych, w szczeg&ob wspbétpracy policyjnej i gdowej w sprawach
karnych, dziatalngécia Grupy Roboczej Art. 29 w jej obecnym ksztatcien&dio, nalgy
usprawné metody pracy Grupy, w razie potrzeby wymagajwego zaangawania od
jej cztonkow podczas wprowadzania jej opinii w fyale krajowej. Relacje porudzy
Grum Roboca Art. 29 a Komisy zapewniajca jej Sekretariat magby¢ poprawione
poprzez zawarcie porozumienia opigggo ro¢ oby stron. Grupa Robocza rozpocznie
konsultacje z Komigjw tej sprawie w roku 2010.

Wreszcie, Rozdziat 8 omawia wyzwania dla ochronpyda w zakresie dziataldoi
policyjnej i sdowej, stanowscej obszar szczegolnej wagi. Jego kontekst zmegik
wejsciem w zycie Traktatu z Lizbony. Decyzja ramowa 2008/977i8¥8 w sprawie
ochrony danych osobowych w ramach wspotpracy pplgyi ssdowej w sprawach
karnych mae by¢ traktowana jako pierwszy krok w celu stworzenianipteksowych
ram prawnych dla dawnego lll filara, niedazy ona jednak prac w tym obszarze. W
ostatnich latach gwaltownie zgkiszyta s¢ czstotliwos¢ przechowywania i
przekazywania danych osobowych zméanych z dzialalriwia organow policyjnych i
sadowniczych ze wzgdu na wzrastare potrzeby wykorzystania informacji w celu
opanowania nowych zagren zwigzanych z terroryzmem i przeptzacia
zorganizowas, a wspieranych przez rozwoj technologiczny. W tigomtelécie, przed
ochrory danych osobowych stpjolbrzymie wyzwania, ktOre nalg rozwayé w
przysztych ramach prawnych. Rozdziat 8 dkaewvarunki tworzenia prawa i polityki w
obszarze policji i wymiaru sprawiedlid: oparcie przekazywania danych na spojnej
strategii, okresow ocerg istniegcych srodkéw, instrumenty prawne i ich zastosowanie,
przejrzysté¢ i kweste praw dosipu i poprawiania danych w kontale
transgranicznym, przejrzysio i demokratycza kontrok procesow ustawodawczych,
odpowiedniy budowe systeméw przechowywania i przekazywania danyclb@sgch,
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jasne ramy dla stosunkéw zrgdwami trzecimi, wizace dla wszystkich stron i oparte na
pojeciu  odpowiedniéci, pawiecenie szczegoélnej uwagi Zkm systemom
informacyjnym dziatajcym w UE, odpowiednie rozwzanie kwestii niezalmego
nadzoru, nadzoradowy i odpowiedniesrodki prawne oraz wzmacnianie wspotpracy
pomiedzy organami ochrony danych.



1. Wstp

Konsultacje

1. W dniu 9 lipca 2009 r. Komisja zainicjowata Konguie w sprawie ram prawnych
dla podstawowego prawa do ochrony danych osobowyh.ramach tych
konsultacji Komisja pyta o pogly na temat nowych wyzwiadla ochrony danych
osobowych, w szczegélea w kontekicie nowych technologii i globalizacji. Chce
uzyska& odpowiedzi na pytania, czy obecne ramy prawne wipap tym
wyzwaniom oraz jakie przyszte dziataniadh potrzebne w celu stawienia czofa
zidentyfikowanym wyzwaniom.

2. Niniejszy dokument przedstawia wsplreakcg Grupy Roboczej Artykutu 29 (WP
29) oraz Grupy Roboczej ds. Policji i Wymiaru Spiedliwosci (WPPJ) na te
konsultacje.

Historia i kontekst

3. Konwencg Rady Europy o ochronie oséb w awku z automatycznym
przetwarzaniem danych osobowych (Konwencja 108)zna uzna za pierwsze
europejskie ramy prawne dla podstawowego prawactiocooy danych osobowych.
Prawo do ochrony danych jestisle powigzane z, ale nie identyczne jak prawo do
zycia prywatnego, zgodnie z artykutem 8 EuropejskKienwencji Praw Cztowieka.
Prawo do ochrony danych uznane jest za niemal@prawo podstawowe w Karcie
Praw Podstawowych Unii Europejskie;j.

4. Zasady Konwencji 108 udoskonalono w dyrektywie 8BME® ktéra stanowi
gidbwny element skladowy prawa dotycego ochrony danych w ramach UE.
Skuteczné¢ dyrektywy (w przysziéci) jest gtdwnym przedmiotem konsultacji
Komisji. Inne instrumenty legislacyjne UE w zakeesochrony danych to
Rozporzdzenie (WE) Nr 45/2001 majce zastosowanie do przetwarzania danych
przez instytucje i organy UE, dyrektywa 2002/58AME prywatnéci i taczndici
elektronicznej oraz Decyzja ramowa 2008/977/WSiSWsprawie ochrony danych
osobowych przetwarzanych w ramach wspotpracy pjolegyi ssdowej w sprawach
karnych.

5. Traktat z Lizbony nadat ochronie danych szczegdhag — nie tylko poprzez
wejscie w zycie Karty Praw Podstawowych, ale zakprzez wprowadzenie art. 16
Traktatu jako nowej podstawy prawnej dla ochronpyidh, majcej zastosowanie
do kadego rodzaju przetwarzania w sektorze prywatnymblipznym, w tym w

! ETS Nr 108, 28.01.1981.
Dyrektywa 95/46/WE Parlamentu EuropejskiegaatRz 24 padziernika 1995 r. w sprawie ochrony
0sob fizycznych w zakresie przetwarzania danychbosgych oraz swobodnego przeptywu tych
danych, Dz. Urgd. 1995, L 281, str. 31.
® Rozporzdzenie (WE) Nr 45/2001 Parlamentu EuropejskiegadyRz 18 grudnia 2000 ochronie oséb
fizycznych w zwizku z przetwarzaniem danych osobowych przez ingjfgrtuorgany wspolnotowe i o
swobodnym przeptywie takich danych, Dz. &tz2001, L 8, str. 1.
Dyrektywa 2002/58/WE Parlamentu Europejskieg®ady z 12 lipca 2002 dotygza przetwarzania
danych osobowych i ochrony prywafiso w sektorze gczndici elektronicznej (dyrektywa o
prywatngaci i taczndci elektronicznej), OJ 2002 L 201, str. 37; zrewidma dyrektyw 2009/136/WE
Parlamentu Europejskiego i Rady z 25 listopada 2009
Decyzja ramowa Rady 2008/977/JHA z 27 listop2688 w sprawie ochrony danych osobowych
przetwarzanych w ramach wspétpracy policyjnepd@vej w sprawach karnych Dz. Wdz 2008 L
350, str. 60., ma ldyimplementowana w prawie krajowych do dnia 27 fistda 2010.
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6.

ramach wspotpracy policyjnej igdowej oraz wspolnej polityki zagranicznej i
bezpieczéstwa. Art. 16 stanowi bodziec do ochrony danych.

W tym kontekcie naley wspomni€ takze o tzw. “Programie sztokholmskim”. W
tym wieloletnim programie UE pwi¢ca s¢ wiele uwagi ochronie danych w
obszarze wolni, sprawiedliwdci i bezpieczéstwa chronicym obywatel?

Gtéwne przestanie

7.

8.

2.

Konsultacje Komisji odbyty si w odpowiednim momencie — po pojawieniw Si
istotnych nowych wyzwa zwigzanych z nowymi technologiami i globalizacj
rowniez z punktu widzenia Traktatu z Lizbony.

Glowne przestanie stanowi fakie najwaniejsze zasady ochrony danych wci
obowigzuja w obliczu nowych wyzw@a Poziom ochrony danych w UE b
podnieg¢ sie dzieki lepszemu zastosowaniu istnieych zasad ochrony danych w
praktyce. Nie oznacza to jednale nie § potrzebne zmiany legislacyjne. ¥dr
przeciwnie, warto wykorzyséae mazliwosé, by:

. Wyijasni¢ zastosowanie niektorych swpod najwaniejszych zasad ochrony
danych (np. zgody i przejrzysio).

. Uaktualné ramy prawne poprzez wprowadzenie dodatkowych zésdich
jak ,prywatna¢ w fazie projektowania” i ,rozliczalng”).

. Zwigkszy¢ skuteczn& systemu poprzez modernizacratazen dyrektywy
95/46/WE (np. ograniczenie biurokracji).

. Wiaczy¢ najwaniejsze zasady ochrony danych w jedne kompleksamey r
prawne, odnosge st takze do wspotpracy policyjnej igdowej w sprawach
karnych.

Jedne kompleksowe ramy prawne

Obecne ramy prawne

9.

Ochrona danych zostata wprowadzona do ram prawryoch Europejskiej w
zwigzku z rynkiem wewetrznym. Dyrektywa 95/46/WE opiera¢sina art. 95
Traktatu o Unii Europejskiej. Cel dyrektywy jest ojaki: utworzenie i
funkcjonowanie rynku wewgtrznego wymaga unitiwienia swobodnego przeptywu
danych z jednego patwa czionkowskiego do drugiego, a jedndore naley

zachowa wysoki poziom ochrony podstawowych praw oséb.

10.Dyrektywa 95/46/WE ma stanofviog6lne ramy prawne, ktore mogtyby dy

uzupetniane szczegolnymi zasadami ochrony danyahpdszczegolnych sektorow.
Do tej pory przygto jedynie jeden zestaw takich zasad, dla prywainiotacznaci
elektronicznej (obecnie dyrektywa 2002/58/WE). Ritoaniektore sektorowe akty
ustawodawcze réwnie zawieraj szczegOlowe zasady odngse seé do
przetwarzania danych osobowydmp. ustawodawstwo w zakresie prania brudnych
pieniedzy, cet, VIS, EURODAC czy SIS II).

Program sztokholmski: Otwarta i bezpieczna Earapstizbie obywateli ma zostazatwierdzony przez
Rad: Europejsk w grudniu 2009 r.
Np. dyrektywa 2005/60/WE Parlamentu Europepgkié Rady z dnia 26 pgdziernika 2005 r. w
sprawie przeciwdziatania korzystaniu z systemurfsmavego w celu prania piedzy oraz
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11.Wykorzystanie art. 95 TUE miato znaczenie dla zsilireastosowania dyrektywy
95/46/WE. Mimo,ze dyrektywa miata stanowii w wielu aspektach — stanowi,
ogolne ramy prawne dla ochrony danych, nie obejmpuetwarzania danych przez
instytucje UE ani operacji przetwarzania wykrageggh poza zakres dawnego |
filara (gtéwnie tych z dawnego lll filara). Dla mtvarzania przez instytucje UE
(prowadzonego w zakresie dawnego | filara) wprowadzrozporzdzenie 45/2001,
w znacznym stopniu przypominap dyrektyw 95/46/WE. Obecn sytuacg w
dawnym Il filarze okréli¢ mozna jako mozaik réznych zasad ochrony danych
majcych zastosowanie w zdych sytuacjach. Niektore mdice pomédzy zasadami
mog wynika¢ z cech szczegoélnych danego obszaru, inne stankeovisekweng
innej historii ustawodawczej. Jako pierwszy krokierunku bardziej ogélnych ram
prawnych nalgy traktowa& decyzg ramowg 2008/977/JHA.

12. Sytuacja nie jest satysfakcjono@, szczegolnie w lll filarze:

. Ochrore danych coraz e#ciej uznaje s za ogolny problem UE,
niekoniecznie zwjzany z rynkiem wewtrznym. Znajduje to
odzwierciedlenie np. w art. 8 Karty Praw PodstawciwiyE.

. W ostatnich latach, w szczegohtopo atakach terrorystycznych w USA z 11
wrzesnia 2001 r., wymiana danych osobowych pgiay pastwami
cztonkowskimi stata siistotrg czescig wspotpracy policyjnej i gdowej, w
ramach ktérej, rzecz jasna, wymaga odpowiedniejath

. Dawny podziat na filary nie odzwierciedla sytuag@ polu ochrony danych,
gdy dane wykorzystywanes sv roznych filarach — pokazgjto orzeczenia
Europejskiego Trybunatu Sprawiedlised w sprawach PNR i zatrzymywania
danych, dotycgce wykorzystania w celu egzekwowania prawa danych
zebranych w kontekie biznesowym.

Potrzeba nowych ram

13.Niedocigniccia obecnego systemu wymagagfleksji na temat ,kompleksowych i
spéjnych ram dla ochrony danych obejgmych wszystkie obszary kompetencii
UE”®. Traktat z Lizbony przewiduje nowe, horyzontalnedeicie do ochrony
danych i prywatnéci i daje niezbdna podstaw prawry dla niego (art. 18) aby
usurg¢ obecnie istnigce r&nice i rozbienaosci, ktdére uniemealiwiaja sprawn,
spojmy i skuteczy ochrore wszystkich obywateli.

14.Najwazniejsze zasady i zabezpieczenia winny odnssgido przetwarzania danych w
kazdym sektorze, zapewnigj zintegrowane pod@ie oraz sprawg) spojry |
skuteczg ochror.

finansowania terroryzmu. Dz. U. 2005, L 309, stb. i r&ne instrument prawne odnase st¢ do
dwzych systeméw informacyjnych SIS, VIS i EURODAC.
Sformutowanie zastosowane przez Komigjostatecznej wersji COM 262.
Art. 16 Traktatu z Lizbony obejmuje nie tylkb, lale rownie |l filar (wspélng polityke zagraniczg i
bezpieczéstwa) w zakresie przetwarzania danych przez inggtWE. Art. 39 TUE przewiduje
szczegoblne ramy prawne dla przetwarzania danyaepaistwa cztonkowskie w ramach Il filara. Ma
to znaczenie np. w zwzku z listami terrorystow tworzonymi przez UE ifigawa cztonkowskie,
kwestia ta nie &dzie jednak szczeg6towo omawiana w niniejszym rizelz
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15. Dyrektywa 95/46/WE winna shy¢ jako wzorzec dla nowych ram prawnych, ktorych
gtéwny cel stanowitaby skuteczétoi skuteczna ochrona obywateli. Istnisg zasady
ochrony danych winny Ky uznane i uzupetnionesrodkami pozwalacymi
wykonywa je w bardziej skuteczny sposob (i zapewskuteczniejsgz ochror
danych osobowych obywateli).

16.Najwazniejsze zasady ochrony danych winny stagofundament kompleksowych
ram prawnych: winny zostgpotwierdzone najwaniejsze pajcia (kto/administrator
— co/dane osobowe) i zasady, w tym w szczed@lrzasada legalioi, stusznéci,
proporcjonalnéci, ograniczenia celu i przejrzystn, a take prawa osob, ktorych
dane dotycz i niezaleny nadzor prowadzony przez organy publiczne. Twueze
ram stanowi take okaz¢ do wyjanienia sposobu stosowania niektérych kluczowych

poje¢, np.:

. zgody: naley unikat mylenia zasad opt-in i opt-out oraz stosowaniadygo
sytuacjach, w ktérych nie stanowi ona odpowiedpujstawy prawnej (patrz
takze Rozdziat 5);

. przejrzystdci: jest to warunek konieczny legalnego przetwaigawinno by
jasne, ze przejrzysté& nie musi prowadzi do wyraenia zgody, ale jest
warunkiem do uzyskania vmaej zgody i maliwosci wykonywania praw oséb,
ktorych dane dotyeg(patrz take Rozdziat 5).

Celem winno by usprawnienie ochrony danych na szczeblgdaynarodowym,
zgodnie z prawami i zasadami odomymi w dyrektywie 95/46/WE, przy
jednoczesnym zachowaniu dotychczasowego poziomwoglipatrz take Rozdziat
3).

17.Przygcie jednych kompleksowych ram prawnych pozwolitobtakze na
wprowadzenie przydatnych innowacji w obecnych zashd obejmujcych no.
Wprowadzenie ogolnej zasady ,prywaiob w fazie projektowania” jako
rozszerzenia obecnie obagujacych zasad o érodkach technicznych i
organizacyjnych (patrz tak Rozdziat 4) oraz ogolnej zasady rozliczémdpatrz
takze Rozdziat 6).

Budowa kompleksowych ram prawnych

18.Jedne kompleksowe ramy prawne — zgodnie z Traktateémbony oparte na jednej
podstawie prawnej — nie musoznaczé braku elastyczrimi i roznic pomedzy
poszczegolnymi sektorami czyfqsawami cztonkowskimi w olgbie ogdlnych ram.
Zasady szczegolnée@es special@swprowadzane dodatkowo, mogtyby wzmacnia
ochrorg, pod warunkiem,ze, jak okrélono powyej, bylyby zgodne z ide
kompleksowych ram prawnych i najaraejszymi zasadami.

19. Dodatkowe zasady sektorowe i szczegdlnemaovprowadzi np. w odniesieniu do:

. Poszczegolnych sektoréw, takich jak zdrowie pulblgzzatrudnienie czy
inteligentne systemy transportowe.

. Narzdzi i ustug zwazanych z prywatnieia, takich jak znaki jakéci i audyty
(patrz takke Rozdziaty 4 i 6).



. Naruszé zasad bezpiecastwa (jako dopetnienie zasady bezpiéstea;
patrz take Rozdziaty 5 6).

. Wspotpracy policyjnej i gdowej, jak przewidziano w Deklaracji 21 zatone]
do Traktatu z Lizbony (patrz ta& Rozdziat 8)

. Krajowe] polityki bezpieczéstwa, jak przewidziano w Deklaracji 20
zakczonej do Traktatu z Lizbony.

20.Moga zostd& wprowadzone dodatkowe uregulowania na szczeblyowyan,
uwzgkdniagce r@&nice kulturowe i organizagjwewretrzng paistw cztonkowskich,
o ile nie stanowa przeszkody dla harmonizacji potrzebnej w Unii Eajskiej
pozbawionej granic wewgirznych.

21.Dalsza harmonizacja jest potrzebna i winna stafi@ais¢ jednoznacznych, jasnych
ram prawnych, nie oznacza to jednake wartdci pozbawiona jest pewna
elastyczné¢, uznawana obecnie w dyrektywie 95/46/WE, ngli jaymagap jej
réznice kulturowe. W gestii ustawodawstwa krajowegoznao pozostawi takze
okreslenie podziatu obovgzkow i rol sektora publicznego i prywatnego.

3. Globalizacja

Kontekst i obecne ramy prawne

22.Zgodnie z prawem UE, prawo do ochrony danych osgbbvio prawo podstawowe,
podlegagce ochronie na mocy art. 8 Karty Praw Podstawowyéh (patrz take
Rozdziat 1). W innych e#ciach swiata potrzeba ochrony danych jest uznawana,
niekoniecznie jednak ma status prawa podstawowego.

23.UE i jej paistwa cztonkowskie winny zagwarantoived podstawowe prawo kdej
osobie objtej ich jurysdykcy. W zglobalizowanyngwiecie oznacza ta:e obywatele
mog zagdat ochrony rownie jesli ich dane g przetwarzane poza terytorium UE.

24.Dyrektywa 95/46/WE omawia potrzeltakiej ochrony w art. 4. Dyrektywa ma
zastosowanie do przetwarzania danychedse, a zatem réwniepoza UE®, jesli
(a) administrator danych ma siedziy UE lub (b) administrator ma siedzilpoza
UE, ale uywa sprztu znajdugcego s¢ na terytorium UE.

25.Ponadto, art. 25 i 26 dyrektywy 95/46/WE ciagg warunki przekazywania danych
osobowych do psstw trzecich. Podstawowa zasada zawarta w art. 1@8i, ge
mozliwe jest przekazywanie jedynie do krajow zapewguggh odpowiedni poziom
ochrony. Art. 26 przewiduje watki od tej reguty — np. Wzace Reguly
Korporacyjne (BCR) i wzorcowe klauzule umowne.

Prawo wigciwe

26.Doktadny zakres dyrektywy 95/46/WE nie jest jednaistarczajco jasny. Nie
zawsze wiadomo, czy ma zastosowanie prawo UE, pra&wdwego pastwa
cztonkowskiego jest wkziwe i jakie przepisy obowrywatyby w przypadku firm
miedzynarodowych magych siedzip w wielu pastwach cztonkowskich. Art. 4
dyrektywy, okrélajacy, kiedy ma ona zastosowanie do przetwarzaniapgtawia
pewry dowolnag¢ interpretacji.

19 W tym kontekcie do UE nalgy zaliczyt takze paistwa cztonkowskie EFTA.
-10-



27.Ponadto, istnigj sytuacje wykraczage poza zakres zastosowania dyrektywy — np.
jesli administratorzy niemagy siedziby na terytorium UE obejmujswymi
dziataniami mieszkecow UE, co skutkuje zbieraniem i dalszym przetwaiea
danych osobowych. Dziejegsiak np. w przypadku sklepéw internetowych i innych
podmiotéw stosucych reklamy spersonalizowane, stron skierowanyp@rednio
do obywateli UE (np. poprzez zastosowanie lokalneggayka) itp. Jéli
administratorzy nie postugusic przy tym sprztem znajdujcym st na terytorium
UE, dyrektywa 95/46/WE nie ma zastosowania.

28.W obecnej chwili trwaj prace Grupy Roboczej Art. 29 nad opim sprawie pajcia
prawa widciwego. Grupa Robocza zamierza dor@gdkamisji Europejskiej w tej
sprawie w cigu najblizszego roku. Poradnictwo to oeobejmowa dalsze zalecenia
Zwigzane z przysztymi ramami prawnymi.

Standardy mgdzynarodowe i Rezolucja Madrycka

29.Globalne standardy w zakresie ochrony danych stajniezlzdne. Utatwityby one
takze transgraniczny przeptyw danych, ktéry w wynikolglizacji staje sireguh,
nie wyjgtkiem. Dopoki nie powstan globalne standardy, ¢bzie panowéa
réznorodnd¢. Nalezy utatwic transgraniczny przeptyw danych, jednogre
zapewniggc wysoki poziom ochrony danych osobowych przekanyeh i
przetwarzanych w gatwach trzecich.

30.,Rezolucja Madrycka”, Wspodlna Propozycja w sprawhdiedzynarodowych
Standardoéw Ochrony Prywatw, przygta przez Mgdzynarodow Konferencg
Rzecznikow Ochrony Danych i Prywatimow dniu 6 listopada 2009 r., zastuguje na
poparcie. Propozycja zawiera projekt globalnegodaedu i podsumowuje wszystkie
mozliwe podefcia do ochrony danych osobowych i prywatip taczac
ustawodawstwo z ptiu kontynentdw. Zawiera zestaw zasad, praw i zohzaf,
ktory powinien stanowi podstaw ochrony danych w kalym systemie prawnym na
swiecie i wykazuje,ze mazliwe jest osagniecie w odpowiednim czasie globalnych
standardéw zapewnigjych odpowiedni poziom ochrony danych.

31.Komisje wzywa Sé:

» Do podgcia inicjatyw zmierzajcych do dalszego rozwoju gaizynarodowych
globalnych standardow ochrony danych osobowych Ww geomowania
miedzynarodowych ram prawnych dla ochrony danych itwiknia
transgranicznych przeptywéw danych przy jednoczesnygapewnieniu
odpowiedniego poziomu ochrony osob, ktorych dartgadg. Inicjatywy takie
winny obejmowé& zbadanie mdiwosci stworzenia wjzacej sieci
miedzynarodowe;.

e W sytuacji braku standardéw globalnych, do promaaamozwoju
ustawodawstwa z zakresu ochrony danych i powstawamezalenych
organow ochrony danych w krajach poza UE. Podstatakiego
ustawodawstwa winny stanavi podstawowe zasady ochrony danych
okreslone w Rezolucji Madryckie;.

Niniejsze szczegodlne zadania Komisji winny lwymienione w przysztych ramach
prawnych.
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Ulepszanie decyzji o odpowiedsiod

32.W zglobalizowanymsrodowisku ma miejsce coraz ¢gej operacji przetwarzania
danych osobowych. Zapewnianie swobodnego przeptiamych przy jednoczesnym
zagwarantowaniu wysokiego poziomu ochrony praw pktiyych dane dotyezjest
coraz bardziej istotne, w zgaku z czym konieczna jest zmiana procesu uznawania
odpowiednidci poprzez:

« Bardziej precyzyjne okétanie kryteribw statusu ,odpowiedri@”’, z
odpowiednim uwzgidnieniem poddfia Grupy Roboczej Art. 28 i innych
sposobOw postrzegania ochrony danych osobowych nycin czsciach
Swiata, w szczegolrigi praw i zasad okéonych w Rezolucji Madryckiej.

» Usprawnienie procedur analizy systemu prawnegstpa trzecich w celu
wydawania w¢kszej liczby decyzji o odpowiednim poziomie ochrony

Kwestie te winny zostaokreslone w przysztych ramach prawnych.

Umowy mgdzynarodowe

33.Zauwaono dziatalné¢ Grupy Kontaktowej Wysokiego Szczebla UE-USA w
sprawie wymiany informacji i ochrony danych osobatvy prywatndci. Dziatalng¢
ta mae doprowadz do zawarcia midzynarodowej umowy oké&jacej wspolne
zasady ochrony danych i prywa#go magpce zastosowanie do wymiany informacji
ze Stanami Zjednoczonymi prowadzonej w ramach waltérroryzmem i powang
przestpczaicia miedzynarodow.*?

34.Umowy mkdzynarodowe g odpowiednimi instrumentami dla ochrony danych
osobowych w kontefcie globalnym o ile zapewniony przez nie poziom roaly
danych jest co najmniej rowny wspomnianym pegjyglobalnym standardom,
kazdemu obywatelowi przystuguje tatwe do wykonani&uteczne prawo ubiegania
si¢ 0 zad&cuczynienie, rowniz na drodze glowej, i zostaty podie odpowiednie
zabezpieczenia zgzane z celem, w jakimeda wykorzystywane dane osobowe.

35.Pod powyszymi warunkami, przewidywana umowa cazynarodowa mogtaby
stuizy¢ jako wzorzec dla wymiany informacji z innymi qswami trzecimi i dla
innych celéow. Przyszte ramy prawne mogtyby ékae warunki zawierania umow z
panstwami trzecimi.

36.Ponadto, UE winna wspigravspotpra¢ pomiedzy miedzynarodowymi organami
ochrony danych, np. na szczeblu transatlantyckimkaT wspétpraca stanowi
skuteczny sposéb promowania ochrony danych poza UE.

Wigzgce Reguty Korporacyjne/Rozliczalsé

37.Przetwarzanie danych poza obszarem UEemm¢ rowniez chronione Wizacymi
Regutami Korporacyjnymi (BCR), mmzynarodowymi kodeksami pegbwania
przyjmowanymi przez firmy ngdzynarodowe, pozwalgymi na transgraniczne
przekazywanie danych w ramach ediynarodowej korporacji. BCR zostaty
wprowadzone przez Grggroboca Art. 29 w roku 2003. Zaréwno organy ochrony
danych jak i korporacjegszdania,ze BCR stanow dobry sposéb utatwienia

1 patrz w szczegélsoi Dokument Roboczy WP 29 nr 12: Przekazywanie damsobowych do patw
trzecich: zastosowanie art. 25 i 26 dyrektywy UBahronie danych osobowych, pratyj w dniu 24
lipca 1998

2 W tym kontekcie pozostaje do rozeiania transatlantycki problem zwany z zadguczynieniem.
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miedzynarodowych przeptywéw danych, jednagie gwarantujc ochror danych
osobowych. Dyrektywa 95/46/WE nie wspomina jednakp®rednio o wazacych
regutach korporacyjnych. W efekcie proces przyjmo&a@CR, oparty na art. 26 (2)
dyrektywy 95/46/WE, wymaga zatwierdzenia przez \s#kag pastwa cztonkowskie
objcte regutami, przez co ocenianie i zatwierdzanie BERowi diugotrwaty proces.
Grupa Robocza Art. 29 peiccita wiele czasu i wysitku promowaniu i utatwianiu
wykorzystania i zatwierdzania BCR w kondele istniejcych obecnie ram
prawnych. Do tej pory, w celu usprawnienia tegocpsu, 19 organéw ochrony
danych zgodzito si na zastosowanie procedury zatwierdzania BCR zwanej
wzajemnym uznawaniem (,Mutual Recognition”).

38.W zwigzku z powyszym, w nowych ramach prawnych nalezawrze przepis
dotyczcy BCR, ktéry staytby kilku celom:

e Uznaniu BCR za naedlzie wiaciwe do zapewnienia odpowiedniego poziomu
ochrony.

o Zdefiniowaniu gtébwnych elementow merytorycznych tiogeduralnych tych
regut zgodnie z opigiGrupy Roboczej Art. 29 na ten temat.

39.0chrorg danych poza terytorium UE mma promowda poprzez wprowadzenie
pojecia ,rozliczalngci” jako dodatku do postanowie obowgzujacej obecnie
dyrektywy 95/46/WE, rownie w odniesieniu do przekazywania danych daspa
trzecich. W tym celu w nowych ramach prawnychzmowprowadzi nowy przepis,
zgodnie z ktorym administrator bytby rozliczalnyodpowiedzialny za ochren
danych osobowych, ktorych jest administratorem,ni@vw przypadku przekazania
takich danych do innych administratorow i przetveggzych poza UE (wicej
informacji o ,rozliczalngci” znajduje s¢ w Rozdziale 6).

Uwaga kaeicowa

40.Niniejszy rozdziat omawia globalizacjjako tak, jednak wszystkie eZci
niniejszego wkiadu dotygztej kwestii w taki czy inny sposéb. €to mylac o
»globalizacji” rozumie s} przez ny biznes, jednak w zglobalizowanyfwiecie ma
miejsce coraz wkcej operacji przetwarzania danych osobowych. {Cbbywatele
zwykle zyja w srodowisku lokalnym, coraz ezciej korzystag z internetu, gdzie ich
dane przetwarza iglobalnie. Globalizacja jest wé zwigzana z technologi
(Rozdziat 4), sytuagj osoby, ktorej dane dotygz(Rozdziat 5), administratorem
(Rozdziat 6), organami ochrony danych/GgupRoboca Art. 29 (Rozdziat 7) oraz
egzekwowaniem prawa (Rozdziat 8).

4. Postp technologiczny. ,Prywatng¢ w fazie projektowania” jako nowa
zasada

41.Podstawowe zal@nia zawarte w dyrektywie 95/46/WE powstaty w lata®. XX
w., kiedy informacje przetwarzano za pormodéndeksow kartkowych, kart
perforowanych i komputeréw typu mainframe. Obedamputery § wszechobecne,
globalne i padczone w sié. Urzadzenia technologii informacyjnej £oraz mniejsze
i coraz czsciej wyposaone w karty sieciowe, WiFi lub inne interfejsy radie. W
niemal wszystkich biurach i domachytkownicy komputeréw maogkomunikowa&
si¢ globalnie za pgednictwem Internetu. Ustugi Web 2.0 i technologiaud

-13-



computing zaciergj granice pomidzy administratorami, przetwarzaymi i
osobami, ktorych dane dotycz

42.Dyrektywa 95/46/WE pozostata aktualna mimo rozwd@echnologii, poniewa
zawarte w niej zasady i pmja @ nie tylko rozgdne, ale take neutralne
technologicznie, ktére pozosiaptotne i maj zastosowanie rowniew dzisiejszym,
sieciowymswiecie.

43.Chcat jasne jestze opisany powiej rozwoj technologii jest zwykle korzystny dla
spoteczéstwa, zwekszyt on rownie zagraenia dla danych i prywatdo obywateli.
Aby zréwnowayc¢ te zagraenia, naley uzupetné ramy prawne dla ochrony danych.
Po pierwsze, naky do nich wprowadz zasad ,prywatncgci w fazie
projektowania”, po drugie natg, w miag potrzeb, regulowaposzczegolne kwestie
technologiczne wymagaje wprowadzenia zasad ochrony danych i prywéino

Zasada prywatngci w fazie projektowania

44.Pomyst whczania technologicznych zabezpietzedanych w technologie
informacyjno-komunikacyjne (,ICT”) nie jest nowyud w dyrektywie 95/46/WE
zawarto kilka przepisow wzywgych administratorow danych do wdamia
zabezpieczetechnologicznych podczas projektowania i wykorgysinia ICT — np.
art. 17, ktory naktada na administratorow zolyaanie wprowadzania odpowiednich
srodkow technicznych i organizacyjnych. Motyw 46 way do podjcia takich
srodkéw zaréwno podczas projektowania systemu petycego jak i podczas
samego przetwarzania. Art. 16 ustanawia poifrrzetwarzania — zasada ta jest
odzwierciedlona i uzupelniona w przepisach dojggeh bezpieczestwa
informatycznego. Oprocz powszych artykutdw, zastosowanie mpapkze zasady
Zwigzane z jakécig danych zawarte w art. 6 (legaldoi uczciwaé, ograniczenie
celu, odpowiedni&, dokiadngé, ograniczenie czasu przechowywania,
odpowiedzialnéc).

45.Chat wyzej wymienione przepisy dyrektywy pomagay promowaniu prywatrici
w fazie projektowania, w praktyce nie okazaty svystarczajce, by zapewidi
uwzgkdnienie prywatngéci w ICT. Uzytkownicy ustug ICT — przedgbiorstwa,
sektor publiczny, a w szczegékud osoby fizyczne — niegsw stanie samodzielnie
wprowadzé odpowiednichsrodkow bezpieczestwa, by chroré wiasne lub cudze
dane osobowe, takie ustugi i technologie winngonby projektowane z mya o
prywatnaci.

46.Z powyzszych powoddédw nowe ramy prawne powinny zawierprzepisy
przeksztatcajce obecne szczegdtowe wymogi w szgrspoéjry zasag prywatngci
w fazie projektowania, okéwng takze mianem technologii wspiesaych
prywatng¢ (PET). Zasada ta winna bdyigzaca dla projektantow i producentow
oraz dla administratorow danych, ktorzy podegnujlecyzg o zakupie i
wykorzystaniu ICT. Powinni oni méeobowigzek uwzgédniania technologicznych
srodkéw ochrony danych juw fazie planowania procedur i systemow technologii
informacyjnej. Dostawcy takich systeméw i admirasbrzy winni wykazé, ze
podgli wszelkie srodki niezlgdne dla zachowania zgodiwd z powyzszymi
wymogami.

47.Zasada prywatrsci w fazie projektowania winna naktad@bowihzek wdraania
zasad ochrony danych w ICT przeznaczonych lub stasgch do przetwarzania
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danych osobowych. Z zasady tej wyrikpowinien nie tylko wymog utrzymania
bezpieczastwa przez ICT, ale tak zaprojektowania ich w taki sposéb, by ugika
przetwarzania danych lub minimalizofvalo$¢ przetwarzanych danych. Jest to
zgodne z niemieckim prawem precedensowym.

48.Wprowadzenie takiej zasady podiieby potrzely zastosowania ,prywatsoi w
fazie projektowania” i niezfuinych narzdzi umaliwiajgcych wytkownikom lepsz
ochrore danych osobowych (np. kontrola dgsi, szyfrowanie). Zastosowanie
zasady winno hy wymogiem koniecznym w odniesieniu do produktow stug
zapewnianych stronom trzecim i klientom indywidyain (np. routeréw WiFi,
portali spoteczngiowych i wyszukiwarek), co z kolei datoby organahrony
danych w¢ksz mazliwos¢é egzekwowania skutecznego wihiaia takichsrodkow.

49.Zasa@ nalery sformutow& w sposobneutralny technologicznjeaby zachowata
aktualn@é¢ przez diugi czas mimo szybko pgstijacych zmian technologicznych i
spotecznych. Powinna réwriieby¢ wystarczajco elastyczna by administratorzy i
organy ochrony danych byli w stanie wzkgm konkretnym przypadku zastosawa
na jej podstawie konkretrseodki ochrony danych.

50.Zasada powinna podkieé, podobnie jak czyni to obecnie Motyw 46, potrzeb
wprowadzania zasadyajwczeniej jak to maliwe: ,Podczas projektowania systemu
przetwarzania i w czasie samego przetwarzania’.eZgileczenia wdiane w
pd&zniejszych fazachgsniespdjne i niewystarczgje z punktu widzenia wymogow
skutecznej ochrony praw i wolé@ oséb, ktérych dane dotygz

51.Powinny zosta opracowane standardy technologiczne uwdighne przez
projektantow sprgu i oprogramowania w celu zminimalizowania truglriow
okresleniu wymogow wynikajcych z zasady ,prywatsoi w fazie projektowania”.
Standardy takie mag mie¢ charakter ogolny lub szczegétowo odrosic do
okreslonych celow i technologii przetwarzania.

52.Nastpujagce  przyktady pokazej jak zasada ,prywatdé w fazie
projektowania”/technologie wspiegae prywatné¢ mogs przyczyné sic do lepsze;j
ochrony danych:

* ldentyfikatory biometryczne powinny Byprzechowywane w uggzeniach
znajdupcych sé pod kontrod oséb, ktére dane dotygcZnp. smart card), nie w
zewretrznych bazach danych.

* Wideonadz6r w systemach transportu publicznegoeniriy¢ zaprojektowany
w sposob uniemdiwiajacy rozpoznanie twarzy odiych nim osob (poza
wyjatkowymi sytuacjami, np. kiedy dana osoba podejrzewjast o popetnienie
przestpstwa karnego).

13 Wydany niedawno wyrok niemieckiegads konstytucyjnego z dnia 27 lutego 20081rB{YR 370/07;
1 BvR 595/07 stworzyt konstytucyjne prawo do poufmdi integralndci w odniesieniu do systemoéw
informatycznych. Systemy mgje zdolné¢ tworzenia, przetwarzania lub przechowywania széireg
chronionych danych osobowych wymagagczegdlnej ochrony. Zakres ochrony zapewnianegzor
fundamentalne prawo do poufoi integralndci systeméw informatycznych obejmuje systemy, ktére
same lub w pakczeniu mog zawierdg dane osobowe obywateli w takiej §o i tak r&norodne,ze
dostp do system utatwia zapoznanie Be znacgca czgécig zycia danej osoby lub wez z obrazem jej
osobowdci. Systemy takie to np. komputery osobiste i |lpgtotelefony komorkowe i kalendarze
elektroniczne.
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Nazwiska pacjentow i inne dane osobowe przechowgwan systemach
informacyjnych szpitali powinny l&yoddzielone od danych o stanie zdrowia i
leczeniu i §czone z nimi jedynie w takim stopniu, w jakim jésthiezlzdne dla
celéw medycznych lub innych, w bezpieczn§mdowisku.

W razie potrzeby nahy wprowadzé funkcjonalnd¢ ufatwiagca osobom,
ktorych dane dotyez wycofanie zgody, powodsge usunjcie danych ze
wszystkich serwerdw, na ktérych przechowywane (w tym proxy i mirror).

53.W praktyce wdraanie zasady ,prywatroi w fazie projektowania” winno wymaga
oceny kilku konkretnych aspektow lub celéw. Podczaslejmowania decyzji
dotyczcych projektu systemu przetwarzeggo, jego zakupu i wykorzystania,
nalezy uwzgkdni¢c w szczegoln&ci nastpujace ogolne aspekty/cele:

Minimalizacj ilosci przetwarzanych danych: systemy przetwarzaniayaan
powinny by projektowane i wybierane w taki sposob, by zapgdiiebieraniu,
przetwarzaniu lub wykorzystaniu danych osobowychb Imaksymalnemu
ograniczeniu iléci wykorzystanych danych.

Mozliwos¢ kontroli: system informatyczny winien datvasobom, ktérych dane
dotyczz mazliwos¢ skutecznej kontroli swoich danych osobowych.zMweosci
wyrazenia zgody lub sprzeciwu powinny towarzyszpdpowiednie srodki
technologiczne.

Przejrzysté¢: zardbwno  projektanci jak 1 aytkownicy — systemow
informatycznych winni zapewéiodpowiednd informacg oséb, ktérych dane
dotycz o sposobie dziatania tych systeméw. Mglea mozliwos¢ dostpu i
informacji w formie elektroniczne.

Przyjazné¢ dla wytkownika: zwgzane z prywatnieia funkcje powinny by
przyjazne dla gytkownika tj. zapewni@& odpowiedna pomoc i prosty interfejs,
by mogli z nich korzysiarowniez mniej déwiadczeni aytkownicy.

Poufna¢ danych: niezédne jest projektowanie i zabezpieczanie systemow
informatycznych w taki sposob, by jedynie podmiopowanione miaty dos{p
do danych osobowych.

Jaka¢ danych: administratorzy muszwspomagé jakos¢ danych srodkami
technicznymi. Dosjp do istotnych danych powinien zaostadzielony, jéli sg
one niezhdne dla prawnie uzasadnionych celéw.

Ograniczenie wykorzystania: systemy informatycitére mog by¢ stosowane
do r@nych celéw lub $ stosowane wrodowisku majcym wielu wytkownikow
(np. systemy patzone wirtualnie, takie jak olbrzymie bazy danyahud
computing czy identyfikatory cyfrowe) muszapewnt oddzielenie danych i
procesow stgcych okrélonemu celowi od innych w sposéb bezpieczny.

Uregulowania poszczegolnych kwestii technologicZmyc

54.Zasada ,prywatnéei w fazie projektowania” mae nie wystarczy do zapewnienia
we wszystkich przypadkach odpowiednieg@agknia zasad ochrony danych do ICT.
W niektérych przypadkach niegiine mae okaza si¢ bardziej konkretne podsjie.
Aby utatwi¢ przyjmowanie takichirodkdéw, nowe ramy prawne powinny zawiera
przepis umeliwiajacy przyjmowanie konkretnych ureguloivaposzczegolnych
kwestii technicznych, wymagagych ustalenia zasad prywasod

55.Pogcie to nie jest nowe: art. 14 (3) dyrektywy o prym@ci i taczndci
elektronicznej zawiera podobny przepis: ,W migiotrzeb, meliwe jest przygcie
srodkbw w celu zapewnieniae terminal jest skonstruowany w sposéb zgodny z
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prawem uaytkownikow do ochrony i kontroli zywania ich danych osobowych,
zgodnie z dyrektyw 1999/5/WE i decyaj Rady 87/95/EWG z dnia 22 grudnia 1986
r. w sprawie normalizacji w dziedzinie technologinformatycznych i
telekomunikacji”.

56.Wymienione powyej srodki utatwityby przygcie, w pewnych przypadkach,
szczegolnychsérodkow prawnych obejmagych pogcie ,prywatngci w fazie
projektowania”, zapewniagych podanie odpowiednich specyfikacji. kotak by
np. w przypadku technologii RFID, portali spotecaiowych, reklam
behawioralnych itp.

Uwagi kaicowe

57.Rosnyce znaczenie ochrony danych podczas tworzenia oxzyktywania systemow
informatycznych poeiga za sofp nowe zobowjzania dla specjalistow w tej
dziedzinie i koniecznig wyraznego whczenia zasad ochrony danych w program
szkolenia informatykow.

58.Zasady technologicznej ochrony danych i wynikaj z nich konkretne kryteria
powinny stanowd podstaw przyznawania znakow jako (certyfikacji) po
przeprowadzeniu audytu w zakresie ochrony dar$ch.

5. Nadawanie uprawnigé osobom, ktorych dane dotycg

59.Potencjat, jaki daje rola osoby, ktorej dane dojyakreslona w dyrektywie
95/46/WE nie zostat w pelni zrealizowany. Ponaderpwno zachowania obywatel
jak i rola 0sob, ktérych dane dotycw odniesieniu do ochrony danych zmienity, si
migdzy innymi w wyniku przemian spotecznych. Osobyorikth dane dotyegz
traktujg swop prywatna¢ nierozwanie, i niekiedy § gotowe z niej zrezygnowawv
zamian za obiecywane kotxy. Z drugiej strony, we@z wiele oczeky od
podmiotéw, z ktorymi prowadzinteresy. Ponadto same osoby, ktorych dane dgtycz
odgrywajp coraz bardziej aktywnrole w przetwarzaniu danych osobowych, w
szczegolnéci w internecie.

60.Zmiany w zachowaniu i roli osob, ktérych dane dasycdoswiadczenie zwjzane z
zastosowaniem dyrektywy 95/46/WE wymagajdgrywania przez osoby, ktérych
dane dotycz wickszej roli w ramach prawnych dla ochrony darlyciNadanie
osobom, ktorych dane dotycaviekszych uprawnig jest niezbdne, j&li majg one
odgrywa wieksz role.

Poprawa mechanizméw dochodzenia z&élaczynienia

61.Przyznanie osobie, ktérej dane dotyggaw wymaga dania jej wkszej maliwosci
dochodzenia swoich praw. Pgsbwanie sdowe mae niekiedy by bardzo trudne i
obciazone ryzykiem finansowym, w dyrektywie 95/46/WE rgleviec wprowadzé
mozliwosé sktadania pozwéw zbiorowydHi.

14 Jest tak np. w przypadku projektu EuroPriSe.
!> Ma to szczegélne znaczenie w przypadku dziecicPaglpodejmowania decyzji dotyeych ich danych
osobowych, interes dzieci musidywzgkdniany w sposob szczegdlny, jak stanowi Konwencja o
Prawach Dziecka ONAftp://www?2.ohchr.org/english/law/crc.hjminne akty prawa krajowego i
instrumenty mgdzynarodowe.
® Pozwy zbiorowe istnigjnp. w prawie ochrongrodowiska.
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62. Administratorzy powinni ponadto wprowadztatwiej dos¢pne, skuteczniejsze i
przystpne cenowo procedury rozpatrywania skarg (patrzetdRozdziat 6). J#
procedury te nie wystargzdo rozpatrzenia sporu pogdiy osoly, ktérej dane
dotycz a administratorem, osoba, ktorej dane datyppwinna mié mozliwosé
skorzystania z innych sposobOw rozstrzygania spmapewnionych gtéwnie przez
przedstawicieli braty.'” Sposoby te naly wlaczy¢ w obreb nowych ram prawnych.

Przejrzystéé
63.Kolejnym podstawowym warunkiem koniecznym, gddaje osobom, ktorych dane

dotycz, mazliwos¢ wypowiedzenia gi 0 przetwarzaniu danych jeszcze przed jego

rozpoczciem. Tworzenie profili, przeszukiwanie olbrzymidlosci danych (data
mining) i rozwoj technologiczny, ktére utatwaajvymienialnégé danych osobowych
sprawiaj, ze coraz istotniejsze stajegsby osoby, ktorych dane dotygzwiedziaty
kto, gdzie, dla jakich celow i jakindrodkami technicznymi przetwarza ich dane, oraz
aby informacje na ten temat byly fatwo zrozumi&@eowigzek informowania 0sob,
ktérych dane dotyegz (art. 10 i 11 dyrektywy 95/46/WE) rzadko jest vdavie
wypetniany w praktyce. Nowe ramy prawne winny zapgw rozwigzania
alternatywne w celu zwkszenia przejrzystoi — na przyktad nowe sposoby
informowania 0s6b, ktérych dane dotycw odniesieniu do reklam behawioralnych.

64.Przejrzysté¢ wymaga powiadamiania zainteresowanych osob o panis zasad
ochrony prywatngci, jesli istnieje ryzyko,ze niekorzystnie wptysn one na ich dane
osobowe i prywatn@. Pozwala to osobom, ktérych dane dotygodpé proke
opanowania wyrgdzonych im szkod (w niektorych przypadkach pnglpowiadomé
takze wladze — patrz réwnierozdziat 6). W nowych ramach prawnych rgle
wprowadzé ogoélny sposéb powiadamiania o zasadach ochromyatngsici (patrz
takze Rozdziat 6Y°

Zgoda

65.W dyrektywie zgoda osoby, ktorej dane dotycztanowi podstag prawry dla
przetwarzania danych (por. art. 7 i 8 dyrektywy4®®WE). Wchz stanowi ona
istotrg podstaw przetwarzania i w pewnych okoliczimiach mae prowadzt do
nadania praw osobie, ktorej dane dotycZgoda musi jednak Bydobrowolna,
swiadoma i szczegotowa (art. 2 (h) dyrektywy 95/4&W

66.W wielu przypadkach dobrowolne udzielenie zgody jest maliwe, szczegolnie
jesli istnieje wyrana nierobwnowaga sit pogdzy osol, ktérej dane dotycz a
administratorem (np. w kontékie zatrudnienia lub w przypadku konieczcio
podania danych organom publicznym).

67.Ponadto, wymogwiadomej zgody opiera gina zataeniu, ze osoba, ktdrej dane
dotycz musi w petni rozumig jakie skutki przyniesie jej udzielenia. zkmy
charakter praktyk zbierania danych, modeli biznesbw modeli sprzedsy i
aplikacji technologicznych w wielu przypadkach um@liwia obywatelom

" Rzecz jasna nie me to odbiera obywatelowi prawa zwrdceniacso zaddéuczynienie do gdu lub
organu ochrony danych.

8 W opinii 1/2009 w sprawie propozycji poprawiamlyrektywy 2002/58/WE o prywatéai i taczndici
elektronicznej, Grupa Robocza Art. 29 przedstavsédecane pod&ie do kwestii szczeg6lnych
sposobOw zgtaszania naruszprzepiséw, omoéwionych w dyrektywie o prywaob i taczndci

elektronicznej. Te same zalecenia odgosk do wprowadzenia ogélnych sposobdéw zglaszania

narusze przepisow.
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podejmowanie decyzji pozwaidgych kontrolowda wykorzystanie i przekazywanie
ich danych opartych na aktywnym wyborZe.

68.W zadnym z powyszych przypadkoéw zgoda nie stanowi odpowiedniesaaly dla
przetwarzania, esto jednak niestusznie twierdzig¢size jest inaczej. Rozwoj
technologiczny wymaga rownieinnego wykorzystania systemow opt-in i opt-out.
Art. 7 dyrektywy 95/46/WE pozostawia mvosc¢ udzielenia zgody poprzez system
opt-out w pewnych okoliczrdoiach i maliwos¢ ta jest czsto wykorzystywana,
szczegoOlnie w kontgkie Internetu. Danie osobom, ktérych dane datycz
mozliwosci decydowania przed rozpaazem przetwarzania ich danych osobowych,
wymaga wyranej zgody (czyli zastosowania systemu opt-in) dézelkiego rodzaju
przetwarzania opartego na zgodZie.

69.Nowe ramy prawne winny dokfadnie oki@® wymdg zgody, uwzghbniajc
Spostrzeenia poczynione powgj.

Harmonizacja

70.0Obecnie prawa 0s0b, ktérych dane dosycz ostabiane przez brak harmonizaciji
pomiedzy przepisami krajowymi wdzajgcymi dyrektywe 95/46. Kilka elementéw
dyrektywy, ktére maj wzmacnigé pozycg osoOb, ktorych dane dotygztakie jak
przepisy o odpowiedzialdoi i mozliwos¢ dochodzenia zadéuczynienia za straty
niematerialné?! nie zostaty wdrgone we wszystkich matwach czlonkowskich. Poza
réznicami w sposobie wdfania dyrektywy 95/46/WE wysgpbuja rowniez niekiedy
réznice w jej interpretacji. W miar postpowania globalizacji, rnice te coraz
bardziej ostabiaj pozycg osob, ktérych dane dotygz bardzo istotne jest we
poprawienie harmonizacji (patrz tek Rozdziat 7b), w razie potrzeby — poprzez
uszczegotowienie przepiséw prawa.

Rola os6b, ktérych dane dotygav internecie

71.0Obywatele coraz e#ciej wprowadza swoje dane osobowe do Internetu (poprzez
portale spoteczriciowe, aplikacje typu cloud computing itp.). Dyrgkta 95/46/WE
nie ma jednak zastosowania do 0sob, ktore wprowadizame dla celéw ,wycznie
osobistych” lub ,w ramach wykonywania czyrgbzycia codziennego®* Mozna
twierdzi, ze dyrektywa nie odnosiesitakze do dostawcy ustug tj. podmiotu, ktéry
przechowuje i udogpnia informacje wprowadzone przez daosole (chyba, ze
przetwarza on dane dla wiasnych celéw), wazkii z czym dostawca ustug nie
moze by uznawany za administratofaEfektem jest brak zabezpiedézektéremu

1 patrz dokument ‘Data Protection Accountabilitfhe essential Elements — A Document for
Discussion’, Centre for Information Policy Leadeépshiziatahce jako sekretariat Galway Project,
pazdziernik 2009, str. 4.

2 W kwestii zgody i systemu opt-in/opt-out, patakze Rozdziat 2, w ktérym wyjaiono, ze naley
unikat mylenia zasad opt-in i opt-out oraz wykorzystazg@mdy w sytuacjach, w ktérych nie stanowi
ona odpowiedniej podstawy prawnej.

2L W wickszdici przypadkéw, w ktérych osoba, ktérej dane dodypeniosta straty, majone charakter
niematerialny i polegaj np. na poczuciu niemaosci poruszania si w sektorze publicznym i
prywatnym nie bdac obserwowanym. Problem ten nasilg sie wspoéiczesnym ,spoteczstwie
nadzorowanym”.

22 Aby upewnt sie, czy dane dziatanie afig jest ,wyhczeniem dla iytku domowego”, patrDpinia
5/2009w sprawie portali spoteczéciowych (WP 163).

% Pproblem ten nie wygbuje, jéli organizacje — zaréwno z sektora publicznego ijgkywatnego —
wykorzystup aplikacje typu cloud computing, geydyrektywa odnosi sido nich i prowadzonych
przez nie operacji przetwarzania jako ,wykonywanggmmach dziatalnii oddziatu administratora”
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nalezy przeciwdziata, w szczegolnei w kontelécie coraz cgstszego wyspowania
takich sytuacji. Wswietle powy.szego wszystkie podmioty ofegap ustugi osobom
fizycznym winny zapewsi okreslone zabezpieczenia, a w razie potrzebyzeak
zagwarantowa poufna¢ informacji wprowadzanych przez zytkownikéw,
niezalenie od tego, czy ich kliencigsadministratorami danych. Ponadto, igle
rozwazy¢ mazliwosé przyznania osobom, ktoérych dane dotycdodatkowych
srodkéw pozwalajcych na wykonywanie ich praw w internecie, w tynii@ny praw
stron trzecich, ktorych dane mpgodlegé przetwarzaniu (np. w przypadku portali
spotecznéciowych). Z uwagi na fakt,ze sprawa ta posiada wiele ¢ogj
niewyjasnionych aspekt6, winny one zostaokreslone w bardziej jasny sposéb w
kontelécie nowych ram prawnych.

6. Zwiekszenie odpowiedzialnéci administratorow danych

72.Na mocy dyrektywy 95/46/WE, administrator danychgiysva kluczowy role w
zapewnianiu zgodrei z zasadami i zobowzaniami macymi na celu
zagwarantowanie ochrony praw osobowych obywatelyrektywa w sposoéb
dorozumiany, a w wielu przypadkach rowniweprost, zobowjzuje administratorow
do poszanowania zasad ochrony danych i spetnigaiglonych wymog6éw? np.
zgtoszenia zbiorow danych do rejestracji i kontqmzez krajowe organy ochrony
danych?® Ponadto, zapewnienie poszanowania prawa obywdaetichrony danych
wymaga nateenia na administratora odzwierciedl@jch je obowizkow, np.
obowiazku udzielania informacfi’

73.Zobowizania te maj rOwniez zastosowanie — grednio lub bezp@ednio — do
przetwarzajcych dane, j@di administratorzy powierzyli im cakd lub cz$¢ operacji
przetwarzania. Aby zapewnwytyczne w sprawie interpretacji zadadministratora
i przetwarzajcego, Grupa Robocza Art. 29 pracuje obecnie nadigpi tej sprawie.
Wyzej wymienione wytyczne magzawierd dalsze zalecenia dla przysztych ram
prawnych.

Wigczanie ochrony danych w kultgrorganizacyjm

74.0Odpowiednie przepisy dyrektywy 95/46/WE gajewatpliwie solidrg podstaw dla
ochrony danych osobowych i powinny zdstdrzymane, niemniej jednak, na chyvil
obecra zgodnd¢ z istniepcymi zobowgzaniami prawnymi cisto nie jest w
odpowiedni spos6b wtzana w zakres wewtiznych praktyk organizaciji.
Prywatn@¢ czesto nie stanowi egci technologii i systemow przetwarzania danych.
Ponadto kadra zagdzapca, rownieé najwyzszego szczebla, zwykle nie ma
odpowiedniejswiadomaci, a co za tym idzie — nie podejmuje w sposob \akiy
odpowiedzialnéci za praktyki kierowanego przez siebie podmiotu zakresie

na terytorium UE (patrz art. 4.1.a). W zwku z powyszym Rozdziat 5 ma zastosowanie niezaile
od tego, czy dostawca ustug ma siedzih terytorium UE.

2 Np. w odniesieniu do zgody dzieci lub ich rod®ig zadania dosfpu przez organy wymiaru

sprawiedliwdci, prawa dostpu do kont internetowych dla spadkobiercéw osébriyoa i wnioskow

sktadanych przez strony trzecie.

% Art. 6 (2) wyranie stanowi,ze ,to do administratora nag zachowanie zgodsoi z ust. 1”
(odnoszcym st do gtéwnych zasad zawdanych z jakécia danych

® Patrz art. 18-21 dyrektywy 95/46/WE.

%" Inne prawa os6b, ktérych dane dotyco prawo dospu, poprawiania, usuwania i blokowania danych
oraz sprzeciwu wobec ich przetwarzania (art. 10-12). Prawa te posgaja za soly zobowhzanie
administratora do unmitiwienia ich wykonania.
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ochrony danych. Skandale zwane z ,wyciekami” danych, ktére miaty miejsce w
niektérych pastwach cztonkowskich w gju ostatnich kilku lat, stanowidowod
tego niepokagjcego zjawiska.

75.J6li ochrona danych nie zostaniegezona w zakres wspoélnych wastoi praktyk

organizacji, a zwizanych z r§ zobowgzan nie przypisze si konkretnym osobom,
zagrozi to skutecznemu zachowywaniu zgddn@ zasadami ochrony danych i
wcigz bedzie dochodzito do biéw na tym polu. To z kolei mie ostabé publiczne
zaufanie do przedsiiorstw i organéw administracji publicznej. Ponaditdaczenie
ochrony danych w zakres kultury organizacyjnejwiavykonywanie przez organy
ochrony danych zadawv zakresie nadzoru i egzekwowania prawa, opisasyehzej
w Rozdziale 7, co zwkszy skuteczn@ ochrony danych.

76.Zasady i zobowzania ustanowione w dyrektywie 95/46/WE powinny gmika
struktug przedstbiorstw, nie by postrzegane jako zestaw wymogow prawnych,
ktorych wypetnienie musi ,odhacéy departament prawny. Wymogi zawarte w
dyrektywie winny prowadZzi do konkretnych dziataw zakresie ochrony danych
podejmowanych w toku codziennej dziatalco Mozliwos¢ kontroli prywatndci
powinna by zawarta w projekcie technologii i systemow infooyjaych (patrz
takze Rozdziat 4). Ponadto w afmie organizacji, zarbwno w sektorze publicznym
jak i prywatnym, odpowiedzialdé za ochron danych winna by w odpowiedni
sposOb uznana i przypisana konkretnej osobie.

77.Skuteczné¢ przepiséw dyrektywy 95/46/WE zale od wysitkow podejmowanych
przez administratora w celu @gnigccia zal@zonych w niej celow. Wymaga to
podicia nas¢pujacychsrodkéw proaktywnych:

. Przyjcie przez administratora wewnznych polityk i procedurw celu
wdrazenia wymogow dyrektywy w odniesieniu do poszczegdinoperacji
przetwarzania wykonywanych przez administrator&id polityki i procedury
winny zost& zatwierdzone na najwgzym szczeblu organizacji i jako takie
by¢ wigzace dla wszystkich pracownikow.

. Wprowadzenie mechanizméw egzekwowania proceduitykparewrptrznych,

w tym procedur skargowych (patrz tekRozdziat 5)w celu zapewnienia
skutecznéci takich polityk w praktyce. Moze obejmowa podnoszenie
swiadomdaci w zakresie ochrony danych oraz szkolenie pradoiwn

. Tworzenie raportow zgodsa i przeprowadzanie audytow, otrzymywanie
certyfikatbw lub znakéw jakoi od stron trzecichw celu monitorowania i
oceny, czy wewegtrzne srodki przygte w celu zapewnienia zgoditd
pozwalaj na skuteczne zagdzanie, ochrofi i zabezpieczanie danych
osobowych (patrz tale Rozdziat 4).

. Prowadzenie oceny wplywu na prywatfiow szczegolnéci dla niektérych
operacji przetwarzania danych uznanych za szczegpayraajace prawom i
wolnaosciom osoéb, ktorych dane dotycp. przez swoj charakter, zakres lub
cel.

. Przypisanie odpowiedzialo za ochrome danych wyznaczonym osobom,
bezpdrednio odpowiadapym za zgodn& dziatax ich organizacji z
ustawodawstwem w zakresie ochrony danych.

. Certyfikacja zgodnszi przez kady zarzdzapcg najwyszego szczebla
potwierdzagca, ze wprowadzita ona odpowiednie zabezpieczenia danych
osobowych.
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. Przejrzysté¢ przyjtychsrodkoww odniesieniu do 0osob, ktoérych dane dotycz
i w ogoble. Wymogi w zakresie przejrzy$td przyczyniaj si¢ do
rozliczalngci administratorow danych (np. poprzez publikagpolityk
prywatnagci w internecie, przejrzys§6 w odniesieniu do wewitrznych
procedur skargowych i publikacgprawozda rocznych).

78.Art. 17 (1) dyrektywy 95/46/WE do pewnego stopnaawigzuje administratorow
do wprowadzenia pewnycérodkéw, zaréwno technicznych jak i organizacyjnych
(musz oni ,wprowadzi odpowiedniesrodki techniczne i organizacyjne w celu
ochrony danych osobowych przed (...) nielegalnymadoni przetwarzanig. Srodki
takie mog obejmowa niektére z opisanych powvgj. W praktyce jednak, art. 17 (1)
nie zdotat wprowad#i odpowiednio skutecznej ochrony danych w organadgj
m.in. z uwagi na rine podejcia przygte podczas wdeania dyrektywy w prawie
krajowym.

Zasada rozliczalngci?®

79.Wiasciwg odpowiedza na ten problem byloby wprowadzenie w kompleksowych
ramach prawnych zasady rozliczaloip zgodnie z kt& administratorzy danych
byliby zobowhzani do podjcia koniecznych srodkéw w celu zapewnienia
przestrzeganiastotnych zasad i zobowdan przewidzianych w dyrektywie podczas
przetwarzania danych osobowych. Przepis takicksaytby potrzeb podgcia
efektywnych dziata w kierunku efektywnego wewtrznego wdraania istotnych
zasad i zobowzan przewidzianych w dyrektywie. Ponadto, zasada caalngci
naktadataby na administratorow wymog wprowadzemehgdnych mechanizmow
wewretrznych w celu wykazania zgod@ei przed zainteresowanymi stronami
trzecimi, w tym krajowymi organami ochrony danychVynikajagca z tego
konieczné¢ udowodnienia podgia odpowiednichsrodkow w celu zapewnienia
zgodndci znacznie utatwitaby egzekwowanie obgrujacych przepisow.

80.W kazdym przypadku,srodki, jakich podicia wymaga si od administratorow,
winny by skalowalne i uwzgldnia& m.in. rodzaj firmy, jej wielkéc,
odpowiedzialné¢ oraz rodzaj, charakter i 86 danych osobowych przetwarzanych
przez administratora.

Wigcej opcji: podejcie proaktywne lub reaktywne

81.Niektore ze srodkow opisanych powe] uzng mozna za standardowe dobre
praktyki, wypetniagce wymog rozliczalnéei w przypadku ich zastosowania w
praktyce. Mana przewidzié w prawie system nagrod zackajcy organizacje do
ich wdraania.

82.Mozna te zastosowarozwigzanie bardziej normatywne, np. rozwicie art. 17 (1)
tak, by wymieniat on dodatkow&odki proaktywne, takie jak wymienione poiey,
ktore winny zost&zastosowane przez administratoréw dangcbdki takie powinny
by¢ zorientowane na aginiccie konkretnych celow i neutralne technologicznie.

83.Inne sérodki, mapce charakter bardziej reaktywny, moglyby tnieastosowanie w
przypadku stwierdzenia bezprawnego przetwarzaniaawyada osobowych, i
obejmowa m.in:

2 Kwestia rozliczalnéci zostata oméwiona tak w ust. 39.
_22_



. Ustanowienie oboweku zgtaszania naruszebezpieczéstwa (patrz take
Rozdzialy 2 i 5).

. Wzmocnienie uprawnie egzekucyjnych organéw ochrony danyeh tym
narzucania okigonych wymogéw w celu zapewnienia skutecznej oejro
(patrz takke Rozdziat 7a).

Uproszczenie zgtaszania

84.0bowigzek zgtaszania operacji przetwarzania danych dgowsah organow
ochrony danych mama uprdci¢ lub zmniejszy. W tym kontekcie naley zbada
zwigzek pom¢dzy zgodnécia z wymogami wymienionymi povigj i mazliwoscia
dalszego uszczegotowienia wymogow administracyjnyclw  szczegolngci
zgtaszania operacji przetwarzania danych do kragpvorgandéw ochrony danych.

85.Zgtaszanie przetwarzania przyczynia slo zwkekszenia swiadomdaci operacji
przetwarzania danych i praktyk ochrony danych obeawicych w ramach
organizacj® Daje take organom ochrony danych mivosé dokonania przegtiu
operacji przetwarzania. Te same celezna@jednak oggm¢ za pomog lepszego
zargdzania danymi i wikszej rozliczalnéci — takie mechanizmy magpoméc
wprowadzé srodki niezlgdne do osigniecia istotnych celow i wypetnienia
wymogow obecnie wyszczegdlnionych w dyrektywie,zotb dowiedzenia takiej
zgodndci.

86.Nalezy zbadé czy i w jakim stopniu mina by ograniczy zgtaszanie przetwarzania
do przypadkow stwarzggych szczegblne zagrenie dla prywatnéei, co
umazliwitoby organom ochrony danych bardziej selektyvwdzatanie i skupienie si
na takich przypadkach. Nawet w nich zgtaszanie pimgizostd uproszczone, np.
poprzez przedstawianie wynikbw oceny wplywu na @Eyws¢  lub
przeprowadzonego przez steoinzech audytu ochrony danych. Mpa by pojczye
je z systemem rejestracji, w ktorym wszyscy adniaierzy byliby wpisywani do
rejestru prowadzonego przez organ ochrony danyoctely zapewnienia tatvgoi
identyfikacji jednostek organizacyjnych w przypadtanieczndci przeprowadzenia
skutecznej i efektywnej egzekuciji.

7. Wieksza i wyrazniejsza rola organow ochrony danych i ich wspotprag w
obrebie UE

7a. Organy ochrony danych

87. Na chwik obecn, istniep znacace r&nice pomédzy pozycy organdéw ochrony
danych w 27 pastwach cztonkowskich, wynikgge z ré@nej historii, precedensow,
kultury i organizacji wewetrznej pastw cztonkowskich, ale tak z braku precyzji
w kilku aspektach art. 28 dyrektywy 95/46/WE. Pdoadiektére aspekty dyrektywy
zostaty nieodpowiednio wprowadzone w niektérychzimach prawnych, co

2 Ppoghdy te potwierdza raport grupy roboczej w sprawiewiazku zgtaszania zbioréw do rejestracii
przez organy ochrony danych, najlepszego wykormyestawyjatkbw i uproszczé oraz roli
administratorow bezpiecéstwa informacji w Unii Europejskiej (WP 106), pjaty w dniu 18

stycznia 2005 r.
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spowodowato znagze rozbienosci pomiedzy pastwami cztonkowskimi w
zakresie, m.in. zasobéw i uprawfijgakimi dysponuj organy ochrony danych.

88.Nowe wyzwania stgre przed ochrandanych (globalizacja i rozwéj technologiczny
— patrz Rozdzialty 3 i 4) wymagapzczegotowego, a ta& bardziej jednolitego i
skutecznego nadzoru ze strony organdw ochrony dant efekcie, nowe ramy
prawne winny gwarantowa na wysokim poziomie zachowanie jednolitych
standardéw w zakresie niezab@sci, uprawni@ i roli doradczej w procesie
ustawodawczym oraz mlbvosci ustalania sposoby dziatania, w szczegétno
poprzez wyznaczanie priorytetow w zakresie rozpednja skarg.

89.0rgany ochrony danych musdby¢ w petni, prawdziwie niezalme. Art. 28 (1)
dyrektywy 95/46/WE w obecnym ksztalcie jest niejgsoo wykazuje sprawa C-
584/07 (Komisja przeciwko Niemcom), taca s¢ obecnie przez Europejskim
Trybunalem Sprawiedlingzi. W kontekcie nowych ram prawnych organy ochrony
danych powinny posiada

» catkowitg niezalenos¢ instytucjonala i nie podlega zadnym innym organom
rzgdowym.

* niezalenos¢ funkcjonalry i nie podlegé kontroli innych instytucji w konteicie
zakresu swojego dziatania.

* niezalenos¢ materialm. Powinny posiadainfrastruktuge umazliwiajgca sprawne
wykonywanie ich obowizkdw, w szczegoélnmi odpowiednie fundusze.
Organom ochrony danych najeprzyzn& odpowiednie zasoby.

90.Rola organdéw ochrony danych w egzekwowaniu prawage ¢ coraz istotniejsza.
Organy musz mie¢ mozliwo$¢ zaprezentowania silnegémiatego i strategicznego
podejcia do interwencji i egzekwowania prawa. Obecnyssposformutowania art.
29 dyrektywy 95/46/WE zaowocowat zngcymi rGznicami w uprawnieniach w
zakresie egzekwowania prawa. Nowe ramy prawne powiymagé bardziej
jednolitego poddgia od pastw cztonkowskich w zakresie przyznawania organom
ochrony danych niezidnych uprawnig i okresla¢ je bardziej szczegdtowo i
dyrektywa 95/46/WE. Niezjgine uprawnienia powinny obejmotven.in. maliwosé
naktadania kar finansowych na administratorow eprarzagcych.

91.Rola doradcza organdw ochrony danych w procesemastawczym jest niezdna,
zas wiedza pozyskiwana przez te organy podczas badawdrazania jest cgsto
konieczna dla ulepszania ustawodawstwa w zakresiooy danych. Rola doradcza
powinna obejmowawszystkiesrodki i akty prawne odnogee s¢ do przetwarzania
danych osobowych, nie tylkarpdki administracyjne lub przepisy” Organy ochrony
danych winny b¥ proszone o konsultacj przed przyciem projektu
ustawodawczego. Ponadto, nowe ramy prawne winngvziai® przyznanie organom
ochrony danych roli doradczej w odniesieniu do gragntow krajowych lub innych
wiasciwych instytucji krajowych zaangawanych w tworzenie nowych przepiséw
prawa UE.

92.0rgany ochrony danych musmie¢ mazliwos¢ ustalania swojego sposobu dziatania
i okreslania priorytetow w odniesieniu, m.in. do rozpatgyvia skarg, w tym do

30 Art. 28 (2) dyrektywy 95/46/WE.
-24-



sposobu ich rozpatrywantaOrgany ochrony danych w kdym przypadku powinny
mie¢ mazliwos$¢ uwzgkdnienia fakty, czy rozpatrzenie danej skargi w \agystajcy
spos6b przyczyni sido ochrony danych osobowythNowe ramy prawne powinny
dac organom ochrony danych mavos¢ zastosowania ,selektywsa zapewniajcej
efektywna¢”.

93.Z drugiej strony, organy ochrony danych mu&g¢ rozliczane ze sposobu, w jaki
wykorzystup wigksze uprawnienia nadzorcze, i winny zachéwa tej kwestii
przejrzysté¢ i publicznie zdawéa spraw ze sposobu dziatania i z ustalonych
priorytetow. W kontekcie nowych ram prawnych art. 28 (5) dyrektywy 9% &
wymaga uszczegotowienia.

7b.  Wspotpraca pomedzy organami ochrony danych

Obecne ramy prawne

94. Art. 29 dyrektywy 95/46/WE ustanowit GreiRobocz ds. ochrony oséb fizycznych
w zakresie przetwarzania danych osobowych jako rorgastytucjonalny dla
wspotpracy pomidzy krajowymi organami ochrony danych. Grupa Roboad. 29
ma status doradczy i dziata w sposéb niezsleJej zadaniagsokreslone w art. 30
(1) dyrektywy. Naleag do nich: badanie kadej kwestii dotycacej stosowania
krajowychsrodkéw przygtych na podstawie niniejszej dyrektywy, aby przyazysie w
ten sposob do jednolitego stosowania tyaddkéw, przekazywanie Komisji opinie na
temat stopnia ochrony we Wspdlnocie i w krajacledreh oraz doradzanie (réwnie
wlasnej inicjatywy) w sprawie wszelkich proponowahy zmian dyrektywy,
dodatkowych lub szczegotowycirodkdw magcych na celu zabezpieczenie praw i
wolnosci 0sob fizycznych w zakresie przetwarzania dangsbbowych oraz innych
proponowanych przezrodkéw wspolnotowych wptywagych na prawa i wolrgi.
Komisja jest cztonkiem Grupy Roboczej Art. 29 i eaymia jej Sekretariat.

95.Grupa Robocza Art. 29 wypetnia swoje zadania w esikr przewidzianym w
dyrektywie 95/46/WE, okionym w jej art. 3 (2). W roku 2007 europejskie amg
ochrony danych ustanowity w obszarze wspotpracyicpplej i ssdowej Grug
Robocz ds. Wspodipracy Policyjnej i gfowej, petnacag rolg podobm jak Grupa
Robocza Art. 29, jednak bez podstaw prawnych i &ekiatu zapewnianego przez
instytucg UE. Decyzja ramowa 2008/977/WPIPS, wprowagtzaajzasady ochrony
danych na tym obszarze, nie ustanawia zinstytutgmveanej wspoétpracy poroizy
organami ochrony danych.

Dziatanie Grupy Roboczej Art. 29

3 Mozliwo$é wyboru mae by wprowadzona w praktyce nazge sposoby, np. poprzez utworzenie
»Szybkiejsciezki” dla rozpatrywania drobnych spraw.

2 Kryteria majce zastosowanie do oceny, czy agleozpatrzy skarg, to np. jej powizanie z sytuagj
obejmupcy wicksz liczbe oséb, z naruszeniem zasad ochrony danych, ktorelura znaczenie i
prawdopodobnie nie stanowi odosobnionego przypauka ocena, czy rozpatrzenie skargizenby
skuteczne i czy nie wymaga nieproporcjonalnego Maysi
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96.Grupa Robocza Art. 29 dziata od ponad 10 lat i zgax przyczynita s do
osiggniccia celow nakrdonych w art. 30 dyrektywy 95/46/WE. Wyniki wielujej
dziatan mazna znalé¢ na jej stronie internetowd.

97.Grupa Robocza Art. 29 stale pracuje nad poprakutecznéci swojego dziatania i
powinna w dalszym ggu rozwaa¢ swoj sposob funkcjonowania.
Szczego6lp uwag nalery zwrock na nasfpujace kwestie:

. w jaki sposob Grupa Robocza Art. 29 raoskutecznie przyczyfisic do
jednolitego wdraania ustawodawstwa UE w prawie krajowym i do
jednolitego stosowania prawa krajowego?

. jak maze zwikszy¢ skuteczné¢ swych dziatd w odniesieniu do instytucji
UE, a w szczegolrgi do Komisji, biogc pod uwag dwojakg rolg Komisji,
ktora jest cztonkiem Grupy, a zarazem adresatertu\egopinii?

Konsekwencje dla przysazic

98.Przede wszystkim natg zapewnd objccie wszystkich kwestii zwrzanych z
przetwarzaniem danych osobowych, w szczed@inov obszarze wspoipracy
policyjnej i adowej w sprawach karnych, dziatafee Grupy Roboczej Art. 29 w jej
obecnym ksztatcie. W kompleksowych ramach prawnyanien znalé¢ sie
kompleksowy organ doradczy. W okresie psajwym, przed weciem w zycie
zmian ustawodawczych, nale opracowa odpowiedni sposob bliskiej wspotpracy
Grupy Roboczej Art. 29 z WPPJ.

99.Inne ulepszenia nie wymagamian w ustawodawstwie.

. Jednolite stosowanie prawa krajowego wdjgce dyrektyw 95/46 mana
osiigna¢ w kontekécie istniegcych ram prawnych poprzez dalsze ulepszanie
metod pracy Grupy Roboczej i, w razie potrzeby, wganie od cztonkow
grupy zaangawania we wdrzanie pogidow Grupy w praktyce krajowej.

. Zgodnie z art. 29 dyrektywy 95/46/WE, Sekretariatuy Roboczej
zapewniany jest przez KomgsjSekretariat powiniefcisle wspotpracowa z
Przewodnictwem Grupy i jego pracownikami. Zadaniakr8tariatu i
Przewodnictwa uzupetnigjsic, powinny wec onescisle wspotpracowa w
celu umaliwienia Grupie Roboczej jak najsprawniejszego wywania jej
zada. Sekretariat zajmuje saspektami logistycznymi pracy Grupy Roboczej
i pomaga jej w przygotowaniu opinii i innych dokumb@w, natomiast
Przewodnictwo (i Wiceprzewodnictwo) skupia¢ sgtdwnie na procesie
decyzyjnym i strategii dziatania Grupy Roboczej.29.

. Relacje z Komigj mozna dalej poprawi poprzez okrédenie najwaniejszych
rél obu stron w porozumieniu pogaizy Grup Roboca Art. 29 a Komisy.
Porozumienie winno tade okrela¢ zasoby udogpniane Grupie Roboczej Art.
29, by umaliwi¢ jej wypetnianie swych zadaz maksymala wydajnccia
oraz sposob funkcjonowania Sekretariatu, w celuew@penia,ze zaréwno
Grupa Robocza jak i sam Sekretariat posidagsoby wystarczage do
przygotowania opinii i dokumentéw roboczych GrupyhbRczej. Grupa
Robocza rozpocznie konsultacje z Korpisj tej sprawie w roku 2010.

33 http://ec.europa.euljustice_home/fsj/privacy/woddroup/index_en.htm?refer=true&theme=blue
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8. Wyzwania dla ochrony danych w kontekcie dziatalngsci policji i organow
wymiaru sprawiedliwosci

100. Ochrona danych osobowych w konteile dziata policji i organdéw wymiaru
sprawiedliwdci to szczegllna kwestia wymageq sSzczegolnej uwagi i
uwzgkdnienia zi@ondsci zwigzku pomedzy dziataniami pastw zmierzajcymi do
zapewnienia bezpiecastwa a ochrom danych osobowych obywateli. Szczegodlny
charakter tej kwestii wynika nie tylko z podziata tizy filary na mocy poprzednich
traktatobw o Unii Europejskiej — jest szeroko uznaadpatrz np. wyjtki od art. 13
dyrektywy 95/46/WE i Deklaracja 21 stanaaa zajcznik do Traktatu z Lizbony).

Zmiana sytuacji w obgbie UE

101. Po wefciu w zycie Traktatu z Lizbony pojawisic nowe perspektywy dla
ustawodawstwa w zakresie ochrony danych. Zostamesiony podziat na filary, a
art. 16 Traktatu stworzy jednpodstaw prawry dla ochrony danych w niemal
wszystkich obszarach prawa unijnego (patrz Rozd?iaNie oznacza to jednake
zasady ochrony danycledy wdrazane na polu wspétpracy policyjnej adowej w
taki sam sposoéb jak w innych obszarach spofestsea. Deklaracja 21 stanawa
zalhcznik do Traktatu z Lizbony stwierdzae szczegollne zasady dla obszaru
egzekwowania prawa ,ma@kaz# si¢ konieczne”.

102. Ochrona danych i ich przekazywaniedp stanow¢ istotrg czes¢ Programu
Sztokholmskiego. Podejmowanie decyzji opartglZie na zasadzie zachowania
odpowiedniej réwnowagi porilzy potrzebami organéw wymiaru sprawiedlieioa
wymogami ochrony danych. Now&odki powinny zosta wdrazone dopiero po
przeprowadzeniu odpowiedniej oceny istgpegch ram prawnych.

103. Decyzja ramowa 2008/977/WPIPS w sprawie ochronyydansobowych w
kontelécie wspoipracy policyjnej i gglowej w sprawach karnych musi zdsta
wdrozona przez pastwa cztonkowskie przed dniem 27zpaiernika 2010 r. Decyzja
ta ma@ze by uznawana za pierwszy krok do stworzenia ram pratvrdla ochrony
danych w dawnym |llI filarze, nie zawiera podstawotvyelementow i naczlzi
pozwalajcych na skuteczne dziatanie w obliczu zmian metaaty w zakresie
egzekwowania prawa.

Zmiana sposobu egzekwowania prawa

104. W ostatnich latach zmienity simetody pracy policji i organdwadowych w
zakresie wykorzystania danych osobowych. Zmianawmaowata zwgkszory
potrzela wykorzystania informacji w celu stawienia czota wyn grazbom
zZwigzanym z terroryzmem i przepczaicia zorganizowas i zostata dodatkowo
przyspieszona rozwojem technologicznym, jaki migjate w ostatnich latach.

105. Zmiana miata wiele wymiarow:

. Wykorzystanie informacji ma miejsce we wéagjszym ogniwie tacucha:
poza tradycyjnym wykorzystaniem informacji ddedzenia i wykrywania
okreslonych przesipstw, § one take zbierane i przekazywane w celu
zapobiegania  ewentualnym dziataniom praestym (,polityka
prewencyjna”).

. Wykorzystywane s informacje dotycgce szerszej grupy osob. Zbierg si
przekazuje nie tylko dane osob begeanio powjzanych z przegpcami, np.
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podejrzanych czywiadkow, ale take wigkszych grup osob nieaftych
dochodzeniem (np. podndych, wytkownikow ustug ptatniczych itp.).
Wykorzystywane informacjegscoraz czsciej oparte na technologii, mgcgj
taczy¢ catkowicie odgbne czynniki w celu przewidzenia przysztych zachowa
obywateli za pomag zautomatyzowanych namzi (data mining, tworzenie
profili).

Wykorzystywane informacje magjinny charakter — korzystaesnie tylko z
obiektywnie ustalonych informacji (,danych twardykhale take z informacji
uzyskanych w drodze ocen i analiz prowadzonych wmaeh dochodzenia
(,danych megkkich”), a ponadto rozrmienie mgdzy tymi rodzajami danych
moze by dokonywane w riny sposob w rinych pastwach cztonkowskich.
Coraz cgsciej wykorzystuje s dla celéw prewencyjnych dane osobowe
pochodace z sektora prywatnego, np. dane bankowe i finsestzy dane o
pasaerach zbierane przez linie lotnicze i CRS.

Informacje zbierane w okénym prawnie uzasadnionym cely €oraz
czesciej wykorzystywane w innych, czasami niezgodnychnim celach.
Interoperacyjnéé systemow stanowi powny postp, nie ogranicza sijednak
do kwestii technologicznych — powoduje m.in. ryzykmlgczenia baz danych
prowadzonych w réinych celach.

Dane wykorzystuje coraz wdiej organdw — nie tylko organy policyjne i
sagdowe sensu strictp ale take inne organy publiczne, np. shy celne i
podatkowe, a tale krajowe stuby bezpieczéstwa.

106. Zmiana sposobu egzekwowania prawa doprowadzita vdatgwnego wzrostu
ilosci danych przechowywanych i przekazywanych w ramdhtalngci organow
policyjnych i sadowych. Maliwosci technologiczne pozwalgie na tatwedczenie
informacji mog mie¢ powany wptyw na ochrog@ danych i prywatngci wszystkich
obywateli, a nawet na sanmazliwos¢ wykonywania przez nich podstawowych
praw, w szczegoOlioi swobody przemieszczaniag¢siswobody wypowiedzi i
swobody wyraania pogidow.

Wyzwania dla ochrony danych

107.

Z przedstawionych powg) faktdow wynika, ze przed ochron danych stg

ogromne wyzwania. Przyszie ramy prawne powinny wdigen przypadku odno&i
si¢ do nastpujacych zjawisk:

Moze pojaweé sie tendencja do mniej lub bardziej stalego nadzordavan
wszystkich obywateli, esto okrélana jako spotecZstwo nadzorowane — np.
w przypadku pejczonego wykorzystania inteligentnych kamer widedzoau

i innych narzdzi, takich jak automatyczne rozpoznawanie tablic
rejestracyjnych, rejestrage wszystkie samochody wzajace na dany teren i
wyjezdzajgce z niego.

Bazy danych magby¢ wykorzystywane do wyszukiwiana wiellg skab (data
mining), a na podstawie utworzonych profili obywatenozna ocenia
zZwigzane z nimi ryzyko, co nie doprowadZ do stygmatyzacji oséb
wywodzcych sé z okre&lonychsrodowisk.

Analizy prowadzone na podstawie ogolnych kryterMvgza sie z ryzykiem
znacacych nigcistosci, prowadzacych do duaej liczby wynikow fatszywie
negatywnych i fatlszywie pozytywnych.

Przetwarzanie danych osobowych osob ¢dgbych podejrzanymi ma miejsce
coraz cesciej. Konieczne s okreslone warunki i zabezpieczenia w celu oceny
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jego legalnéci i proporcjonalnéci oraz unikng¢cia dyskryminacji oséb, ktore
nie & w sposob aktywny zamieszane w przpstwo.

. Coraz cgzsciej wykorzystywane g dane biometryczne, w tym DNA, co
pociaga za sop szczegodlne ryzyko.

Warunki tworzenia prawa i polityki

108. Rosnyca liczba prowadzonych lub planowanych inicjatywtsseowych mae z
tatwosciag doprowadzt do powstania nakladgjych s lub sprzecznychirodkéw.
Korzystne mae st wigc okazé oparcie wymiany informacji na spojnej strategii, o
ile zasady ochrony danych zosiam petni uwzgédnione i lgda stanowity integrala
czesé takiej strategit?

109. Potrzeba oceny istnigych instrumentéw prawnych i ich zastosowania jest
niezwykle istotna i winna uwzeinia¢ koszty z punktu widzenia prywatéw. Przed
wprowadzeniem nowychrodkow, naley przeprowadzi ocer juz istniegcych,
powinien s¢ takze odbywa okresowych przegtl istniegcychsrodkow.

110. Kluczowym elementem jest przejrzystoOsoby, ktérych dane dotygcpowinny
by¢ w jasny sposéb informowane o sposobach wykorzigstanieranych informacji
oraz o celach przetwarzania, a informacje takiezyabgranicza jedynie, j&éli w
danym przypadku jest to niegine, gdy ich podanie zagrozitoby prowadzonemu
dochodzeniu — a i w takim przypadku ograniczeniann@i mie€ charakter
tymczasowy. Prawo dagiu do danych i ich poprawiania przystugng osobom,
ktérych dane dotyegz winno obowizywat w kontelécie trans granicznym, by
zapobiec utracie kontroli przez te osoby.

111. Szczegodlnej uwagi wymaga kwestia przejrzisiia demokratycznej kontroli
procesu ustawodawczego. Ocena wptywu na prywatnodpowiednie formy
konsultacji z organami ochrony danych oraz efektywdebata parlamentarna na
poziomie krajowym i unijnym winny odgrywaw tej kwestii istotg rolg.

112. Budowa wszelkich systemow stosowanych do przech@amiavi przekazywania
danych powinna hiyodpowiednio przemyyana. Oto niektére z kwestii, jakie naje
uwzglkdnic:

. Architekture systemu powinny determinowaatazenie ,prywatnéci w fazie
projektowania” i technologie wspiegae prywatné¢ (program certyfikacii).
W obszarze wolnii, bezpieczéstwa i sprawiedliwéci, gdzie organy
publiczne § gtownymi tworcami kadej inicjatywy zmierzajcej do
zwigkszenia nadzoru nad obywatelami sdozbieranych i wykorzystywanych
danych osobowych, ktora m® mie€ bezpdredni wptyw na ich prawo do
ochrony danych i prywatsoi, wymog taki mogtby stanowi warunek
konieczny.

. Istotnymi zasadami powinny pozo&tagraniczenie celu i minimalizacja sld
przetwarzanych danych.

. Dostp do duych baz danych musi byskonfigurowany w taki sposéb, by
uniemaliwi ¢ bezpdredni dosgp przez Internet do zebranych w nich danych.

% Europejska Strategia Zadzania Informacjami, opracowywana obecnie przez,ramaze — jeli
wihasciwie wykorzystana — okazasic przydatnym instrumentem w tym konéele.
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Preferowany jest system indeksowy lub wskazanig deny element znajduje
sie w bazie.

. Wybor pomedzy scentralizowanym (opartym na centralnej bazeydh na
szczeblu UE) i zdecentralizowanym przechowywaniesanydh winien by
dokonywany w oparciu o przejrzyste kryteria i wz#gm przypadku
zapewni@ jasne okréenie roli i zobowszar administratora lub
administratorow oraz odpowiedni nadzér prowadzoraep wiadciwe organy
ochrony danych.

. Dane biometryczne powinny byvykorzystywane jedynie §& uzycie innych,
mniej inwazyjnych, materiatdw nie pozwala na uzys&dego samego efektu.

113. Wymiar zewrtrzny. Naley unikat obchodzenia restrykcyjnych zasad ochrony
danych obowgzujacych na terenie UE. Relacje znag&wvami trzecimi winny b§
oparte na jasno okilenych ramach wizacych dla wszystkich stron i na goju
odpowiednidci. Ocena odpowiednici winna odbywé sie w oparciu o analiz
przeprowadzom przez krajowe organy ochrony danych, a w razierzgbly za
pomoga wspoélnych mechanizméw zapewni@jch spojne wdranie i efektywnéc.

114. Szczegllnej uwagi — a w razie potrzeby specjalmeorzonych zabezpiec#e
danych — wymagajduze systemy informacyjne dziasae w obebie UE.

115. Nalezy zapewni odpowiedni niezaley nadzor, a tale nadzér sdowy i
mozliwos$¢ dochodzenia roszcaena drodze glowej, w tym, w kadym przypadku,
poprzez zapewnienie odpowiednich zasobdéw i uprawmiezalenym organom
nadzorczym.

116. Wspoipraca pomgdzy organami ochrony danych gwaragtymi legalngé
przetwarzania powinna zostaozwinicta we wszystkich mdiwych aspektach i
wigczona w zakres tam prawnych, rOwniegpoprzez opracowanie statych

mechanizméw, podobnych do tych obemijacych obecnie w kwestiach | filara, w
celu wspierania zharmonizowanego pdédiej w obebie UE i poza nj.

W imieniu Grupy Roboczej Art. 29 W imieniu Gruppétzej ds. Wspotpracy
Policyjnej i Sydowej

Przewodnicacy Przewodniczcy

Alex Turk Francesco PIZZETTI
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